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De AORTArchitectuur beschrijft een landelijke uitwisselingsstructuur voor veilige elektronische uitwisseling

van medische gegevens tussen applicaties van zorgverleners. De uitwisseling van gegevens is gebaseerd op
professionele afspraken die worden gemaakt tussen betrokken beroepsgroepen uit de zorg en vindt plaats met
gestandaardiseerde berichten en uitwisselprotocollen. Hierbij gebruikt VZVZ (inter)nationaal breed
geaccepteerde en open standaarden zodat voor de betrokken leveranciers maximale herbruikbaarheid bestaat
en zorgaanbieders niet gebonden zijn aan leveranciersspecifieke oplossingen.

c9



AORTA Change ManagememORTA Architectuur Versie 8.5.0

1 Release informatie

De releaseen versiebeschrijving duidt de positionering en status van deze publicatie. Wijzigingen ten opzichte
van eerder gepubliceerde versies (en een historisch overzicht van wijzigingen) zijn hier te vinden.

{

1.1 Wijzigingshistorie

Versie Datum Omschrijving
8.4.0.0 15-10-2024 AORTANfrastructuurdocumentatievr8.4.0.0
8.5.0 9-9-2025 AORTANfrastructuurdocumentaties8.5.0

1.1.1 Achtergrond

VZVZ richt zich op de totstandkoming van een betere informatievoorziening rondom en voor de patiént/cliént
met behulp van ICT. Het uiteindelijke doel is het bereiken van een hogere doelmatigheid en kwaliteit van ICT in
de zorg.Ter ondersteuning van dit doel is een samenhangende set van documentatie ontwikkeld, de
zogenoemde AORIdocumentatierelease. De wijzigingshistorie ondersteunt de lezers met een beknopt
overzicht van alle wijzigingen in de 'nieuwe' AORTAdocumentatierelease ten opzichte van de vorige
totaalrelease inclusief patches en errata.

1.1.2 Reikwijdte

De wijzigingshistorie is een handreiking naar de softwareontwikkelaars vappli&aties, bedoeld als
informatief hulpmiddel en niet als een uitgebreid en volledig overzicht van issues.

1.1.3 Samenhang met andere documenten

In de wijzigingshistorie wordt aan diverse documenten van AORTA gerefereerd. De nadruk ligt echter op de
volgende documenten die het 'koppelvlak' met de programmeurs vormen:

De PvVE's;
De implementatiehandleidingen; Het

XML:-materiaal.

¢10
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Release informatie

1.1.4 Uitgangspunten

1.1.4.1 Referenties

Zie hiervoorReferenties

1.1.4.2 Begrippen

Zie hiervoorAORTA Verklarende woordenlijgte page 620)

1.1.4.3 Afkortingen

Zie hiervoorAfkortingen(see page 620)

1.1.5 Wijzigingsoverzicht t.o.v. de vorige release

1.1.5.1 Vorm

1.1.5.1.1 Categorieén versiecompatibiliteit

Om te bepalen welke wijziging potentieel compatibiliteitsproblemen oplevert tussen systemen met
verschillende operationele AORVArsies, classificeert VZVZ elke voorgenomen wijziging. VZVZ hanteert
daarbij de volgende categorieén:

Categorie 0: geen wijziging voor systemen. Wijzigingen in de architectuurdocumentatie zonder impact op
programma van eisen. Geinstalleerde onderdelen van de infrastructuur hoeven niet aangepast en niet
opnieuw gekwalificeerd te worden. Een voorbeeld van deze wijzigingen zijn verduidelijkingen in de
documentatie.

Categorie 1: wijzigingen die lokaal doorgevoerd kunnen worden. Wijzigingen met impact op 1 partij of op
meerdere partijen maar zonder onderlinge afhankelijkheden. Deze wijzigingen zijn binnen de
verschillende onderdelen van de infrastructuur afzonderlijk door te voeren zonder dat daarbij verlies aan
functionaliteit optreedt. Een voorbeeld van dit soort wijzigingen is een wijziging aan de eis aan GBZ'en
inzake de bewaartermijn voor bepaalde gegevens. Dit heeft impact op elke GBZ, maar de wijziging
hiervan binnen een GBZ heeft geen gevolgen voor overige onderdelen van de infrastructuur.

Categorie 2: wijzigingen die compatibel zijn met de vorige versie. Wijzigingen die impact hebben op
meerdere partijen met onderlinge afhankelijkheden maar die compatibel zijn. Deze wijzigingen worden
zodanig ontworpen dat het doorvoeren van de wijzigingen geen afhankelijkheden met zich meebrengt
voor overige onderdelen van de infrastructuur. Dat wil zeggen, zowel de uitwisseling tussen een oude

1. https://vzvz.atlassian.net/wiki/x/VBLyag

Release informatie
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zender en een nieuwe ontvanger blijft goed gaan, als de uitwisseling tussen een nieuwe zender en een
oude ontvanger blijft goed gaan. Ook deze wijzigingen kunnen dus lokaal doorgevoerd worden (zonder

dat men van elkaar weet welke versie geinstalleerd is). Een voorbeeld van zo'n wijziging is wanneer op
landelijk niveau wordt

c12
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afgesproken dat een optioneel veld in een bepaald bericht voortaan gebruikt gaat worden. Een ander
iets complexer voorbeeld is wanneer een optioneel veld verplicht wordt. Een dergelijke wijziging is niet
100% compatibel, maar kan wel als zodanig ontworpen worden door te specificeren dat de nieuwe
ontvanger ook een leeg of ontbrekend veld aankan. Een GBZ hoeft dan niet twee versies van één
bericht te onderhouden, maar kan lokaal de nieuwe versie doorvoeren.

Categorie 3: wijzigingen die centraal worden opgevangen. Wijzigingen met impact op meerdere partijen
met onderlinge afhankelijkheden, die niet compatibel zijn, maar waarbij de ZIM verschillende versies
ondersteunt zodat GBZ'en geen maatregelen hoeven te nemen. Deze categorie betreft wijzigingen die
niet compatibel ontworpen kunnen worden, maar wel door het LSP afgevangen kunnen worden. Dat
wil zeggen dat, indien er geen verdere maatregelen getroffen worden, de invoering van de wijziging
leidt tot een verlies aan communicatiemogelijkheden en/of functionaliteit. In deze categorie
wijzigingen zal de ZIM echter een faciliterende rol vervullen zodat het voor de verschillende decentrale
onderdelen van de architectuur lijkt alsof er geen sprake is van verschillende versies. Een voorbeeld van
deze categorie zijn wijzigingen in de buitenste wrappers van een bericht. Het LSP kan hierbij zowel een
oude als een nieuwe versie ondersteunen zodat er geen compatibiliteitsproblemen ontstaan. Hierbij is
de centrale registratie van de conformance tabel per GBZ uiteraard wel van belang.

Categorie 4: wijzigingen die versiebeheer vergen bij een GBZ. Wijzigingen met impact op meerdere
partijen met onderlinge afhankelijkheden, niet compatibel, niet te ondersteunen door de ZIM. Deze
laatste categorie bestaat uit wijzigingen die niet compatibel te ontwerpen zijn en waarbij de ZIM ook
niet kan faciliteren. Voor deze categorie zal VZVZ per wijziging, in overleg met de belanghebbenden,
een aanpak opstellen voor het doorvoeren van de wijziging. Een voorbeeld van deze categorie is de
inperking van de mogelijke doseerinstructies om de ontvangende applicatie te ontlasten (die hoeft dan
niet alle theoretische combinaties aan te kunnen). Het probleem hierbij is dat een nieuwe ontvanger
van een oude zender nog een oude doseerinstructie kan krijgen. Het eisen dat de nieuwe ontvanger
deze nog even moet ondersteunen is juist niet de bedoeling van de wijziging.

1.1.5.2 Overzicht wijzigingen gepubliceerd in erratum

RfC Beschrijving Docs

1.1.5.3 Wijzigingen versie 8.5.0 t.o.v. 8.4.0.0

Wijziging Beschrijving Compatibiliteits Documentatie
categorie

Release informatie
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Release informatie

2 Manifest VZVZ

1. Persoon op één

De burger, client en patiént in de zorg staan op de eerste plek in het denken, doen en laten. Deze personen zijn
klant van de zorg. Zorgprocessen veranderen en spelen steeds meer in op de wensen en behoeften van deze
Soms moeten ook andere personen de belangen van de klant behartigen. Denk hierbij aan mantelzorgers, oud
van een ziek kind, bewindvoerders en zorgverleners die vanuit hun rol bepaalde beslissingen moeten kunnen
of bepaalde handelingen moeten kunnen uitvoeren namens de klant. Het welzijn van deze andere betrokken
personen ten aanzien van het gebruik van systemen is net zo goed belangrijk. Zij moeten op een eenvoudige
efficiénte manier hun werk kunnen doen. Andere wijzen van werken en nieuwe oplossingen vereenvoudigen he
werk voor de betrokken personen en ontlasten hen hierin. Al deze personen werken samen aan de gezondheid
de klant. Wij zullen daarom zowel de belangen behartigen van de kwetsbare medemens, die vanwege ziekte o
gebrek aan digitale vaardigheden maximaal gefaciliteerd wil worden vanuit het eigen zorgnetwerk, als van de
zelfredzame patiént, die maximale invioed en betrokkenheid wenst om zelf zijn of haar rechten uit te kunnen
oefenen. Hierdoor krijgt de klant, los van wie hij of zij is als persoon, meer regie en daarmee een gelijkwaardige
in het zorgveld.

2, Zgrﬁiﬁniriiih

Goede zorgcommunicatie, tussen zorgverleners en hun klanten, tussen zorgverleners onderling en tussen zorg
leverende instellingen onderling, is enorm belangrijk. Alleen oplossingen die de betrokken personen nader tot &

de schop. Oplossingen sluiten zo goed mogelijk aan op zorgprocessen en op de belevingswereld van patiént,

persoon en haar processen als geheel.

de
lant.
ers
emen

—

van
een

re rol

lkaar

brengen zijn de moeite waard om te realiseren, ook al moeten onze bestaande inzichten en oplossingen daarvoor op

zorgverlener en andere betrokken personen. Oplossingen brengen goede en juiste informatievoorziening voor het
zorgproces. Niet de zorgaanbieder, zorgverlener, leverancier of de patiént staat hierin centraal maar de zorg voor de

S.  Wadlde gedreven

rol van de mens in het waarderen en ervaren van zorg blijft crucaele oplossingen zijn daaromaardevolvoor
de betrokken personen.

4. In balans

anticiperen op en het leveren van die meerwaarde is ons doel. Alle voorgenomen verbeteringen moeten hieraan
bijdragen. Waarde is soms beter kwalitatief dan kwantitatief te expliciteren. Het interpreteren van informatie uit ¢en
zorgtraject ten behoeve van zoggbaseerde waarde parameters is een kunst apart, maar steeds beter mogelijk. De

prevaleren. Het gaat ons om het bereiken van het doel, niet om de manier waarop of het middel waarmee dat doel
g62NRiG o0SNBAlGd ¢SOKYyAS] A& 12Qy YARRStE RIG 2ya KSE LI
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factoren zijn van invloed op het bereiken van ons doel en de keuzes die we maken ten aanzien van de middele
Soms staan die factoren op gespannen voet met elkaar. Een beoogde oplossing kan misschien wel de gewens
meerwaarde leveren maar moet ook realiseerbaar en betaalbaar zijn. Zowel tijdens de bouw als tijdens de

levenscyclus. Een beoogde oplossing kan misschien wel de meest veilige zijn maar burgers en zorgverleners
moeten ook goed kunnen werken met de systemen die we bouwen. Wij streven daarom naar de optimale balar
tussen al dit soort factoren die van toepassing zijn op de
zorgcommunicatie. Het hogere doel leidend laten zijn in de zoektocht naar balans in de werkelijkheid werkt hier]
verbindend

.5.0

7]

=

j

5. Samen

Om de juiste balans te vinden zoeken wij steeds meer de samenwerking met de patiént, het zorgveld, de levera
de koepels, de financiers en de overheid. Wanneer het kan zoeken we de verbinding op en iedereen is welkom
met ons in gesprek te gaan. We staan daarbij open voor de aangereikte feedback. We nemen zoveel als moge
neutrale positie in en vormen van daaruit een platform om de verschillende stakeholders bij elkaar te brengen €

nciers
om

ijk een
n

houden. Op deze basis willen we verder. In samenspraak stellen we onze missie en doelen vast. Samen, niet dlleen,

want alleen samen zijn we in staat om de juiste balans te vinden en vast te hdtal®en staan we sterk. Samen
inlevendin elkaar.

6. Met liefde en lef

Vooruitstrevendheid vergt lef. We zien dat vooruitstrevendheid ook weerstand kan oproepen. De ene keer steke
we de kop boven het maaiveld uit en is het betere de vijand van het goede, de andere keer lopen we voor de

troepen uit en is het goede de vijand van het betere. Onze liefde voor de zorg en voor het doel dat wij nastreve
helpen ons dan het hoofd niet te verliezen en de rug recht te houden in gesprek met alle betrokkenen. Het maa
onsslagvaardign de missie die we met veel geduld en lange adem uitvoeren.

7. Op alle lagen

Wij geloven dat interoperabiliteit alleen gerealiseerd kan worden als alle lagen uit het
interoperabiliteitsmodet worden betrokken. Wij geloven in open protocollen, normering, vrije en universeel
implementeerbare standaarden en vindbare en toegankelijke data. Wij geloven in vrijheid van technologiekeuze
daarbij horende technologie agnostische oplossingen de zorginformatiebouwstenen, in het naast elkaar bestaal
verschillende componenten, uitwisselpatronen en topologieén in het ecosysteem, in open translaties om van dg
technische open standaard naar de andere over te kunnen gaan en in al die andere zaken die nodig zijn om
hergebruik mogelijk te maken zodat de uitdagingen in de zorg efficiént en effectief kunnen worden gepareerd. \
realiseren ons dat de onderste lagen van het interoperabiliteitsmodel zich het best lenen voor internationale
standaardisatie en er naar de bovenste lagen toe meer sprake is van standaardisatie op nationaal niveau.
Samenwerking houdt daar rekening mee. Op alle lagen moet er interoperabiliteit zijn om de beoogde meerwaa
te kunnen leveren.

8. Keuzevrijheid

=

S en

n van
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j
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A [ £ h H| 1 P~ H + H 1 ALl T H A ]
Aansranerrop-Orgcorancrareh-varronZe-tarienstern S cerrreuZCAancpartCrmmac—Zorgmogen—Crkarer—Cr
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2 https://www.nictiz.nl/standaardisatie/interoperabiliteit/
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worden afgewogen.

9. Transparant

Wij geloven in transparantie en verantwoording. We creéren transparantie voor alle betrokken personen en
instanties en zijn transparant over ons handelen. Hierover leggen wij verantwoording af waar en wanneer dat
nodig is. Transparantie en controle achteraf blijven sterke middelen om de privacy te waarbbagesparantie
helpt ons om neutraal te blijven.

10. Veilig

Wij geloven dat zorgcommunicatie veilig moet zijn. Veilige zorgcommunicatie is beschikbaar, integer en
vertrouwelijk. Zeker in de zorg is het erg belangrijk dat gegevens op de juiste plek en op het juiste moment

niet aangepast mogen worden, omdat duidelijk moet zijn wie de communicerende partijen zijn en omdat de
van de patiént. Privacybescherming en informatiebeveiliging behoren tot onze specialiteiten. Wij willen in
vertrouwen. Wat ons in vertrouwen ter ore komt blijft vertrouwelijk. Hetzelfde verwachten wij van onze
samenwerkingspartners. Wij geloven daarom in privacysecurity by design en by default. Wij laten ons extern

certificeren. Wij hanteren de Plabo-CheckActcyclus en streven daardoor continue naar verbeteringen en
optimalisaties die de veiligheid in de keten verhogen op die punten waar dat het meest relevant is. De keten is

meerwaarde voor patiént en zorgverlener.

Bovenstaande maakt dat wij vertrouwen kunnen hebben in elkaar. Het maakt ons setnenwbaar

3 Principes

Q STATUS
TERBESLUITVORMIMBCHITECTUURBOARD

0 Wat zijn principes (Bron ZIRA)

Er zijn vele theoretische definities en interpretaties van architectuurprincipes. De rode draad is dat het
regels zijn, afgeleid van organisatiedoelstellingemissie envisie, die richting en structuur geven aan het
ontwerp van organisatie, proces, informatie, applicatie en techniek, en daarmee dus restricties aan de
ontwerpvrijheid vormen. Architectuurprincipes zijn:

van de organisatie te realiseren.

Richtinggevende uitspraken over de inrichting en realisatie van de informatievoorziening, gever
structuur aan de inrichting van proces, informatie, applicatie en techniek;

Principes; 17

maken hierover afspraken met elkaar en zien erop toe dat de belangen van de betrokken partijen hierin zorgvuldi

vertrouwen met elkaar communiceren wanneer het over gevoelige onderwerpen gaat. Samenwerken doen we |n

Richtinggevende afspraken binnen een organisatie, gebaseerd op overtuigingen hoe de ambitigs

immers zo sterk als de zwakste schakel. Honderd procent veiligheid is door niemand te garanderen. Oplossingen
moeten in balans zijn. Wij streven daarom maximale veiligheid na binnen de gestelde kaders waarbij het doel hlijft:

g

beschikbaar zijn om de juiste zorg te kunnen leveren. Wij vinden veiligheid erg belangrijk, omdat gegevens onderweg

vertrouwelijkheid van het medisch dossier te allen tijde gegarandeerd moet zijn. Wij willen het beste voor de privacy
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Richtinggevende uitspraken die gebruikt kunnen worden als leidraad en toetsinstrument bij
veranderingen;

Architectuurprincipes zijn een kernonderdeel van enterpasehitectuur; ze richten zich op de essentie en
bieden een stabiel handvat voor veranderingen in organisaties.

0 Proces(conform HandboekArchitectuur)

Wanneerprojectenof toepassingemwillen afwijkenvan bestaandeprincipeskandit grote gevolgen
hebbenvooro.a.

Afsprakeren techniekendie gebruiktwordenin bestaandeuitwisselingen
Herbruikbaarheid
Herstelwerkzaamhede(architectuurschuldtechnologieschuld)
Relatiemet andereontwikkelingen

Volgordelijkheidvanimplementaties

Doorlooptijd

Conformanceaanwet- enregelgeving

Principesvordentoegepastconform pastoe-of-leguit. Afwijkingenop de principesworden
gesignaleerdppgenomenin het architectuurlogboelen ter besluitvormingvoorgedragen.

Manifest VZVZ 18
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Met AORTA 8.3 zijn ook de AORTA principes herzien. Generieke (stelsel overstijgende) principes zijn
geintroduceerd met daarbij een (associatieve) referentie naar de DIZRA en de principes en uitgangspunten
genoemd in de Visie op samenhang in zorginfrastructuren.

Uiteraard volgende we de vigerende wetgeving, regelgeving en normering in de zorg. Hiervoor zijn geen
aparte principes opgenomen en zijn een paar oude AORTA principes vervallen omdat de implicaties inmiddels

zijn opgenomen in de ween regelgeving.

AORTA.ALG.p1020: voor toegang tot patiéntgegevens moeten zorgverleners persoonlijk worden
geidentificeerd en geauthentiseerd

AORTA.ALG.p1030: de mate van toegang van zorgverleners tot patiéntgegevens wordt bepaald door de rol
van de zorgverlener.

AORTA.ALG.p1040.1: gegevens worden slechts beschikbaar gesteld door zorgaanbieders via AORTA na
toestemming van de patiént;

3.1 Generieke Architectuurprincipes / Stelsel overstijgende principes

Generiek architectuurprincipes zijn stelsel overstijgend.

ID VZVZ.GEN.P100
Toepassingsgeb Generiek
ied
Stelling Leveren van meerwaarde voor de persoon
Beschrijving De systemen en voorzieningen die geleverd worden moeten een meerwaarde leveren ten

aanzien van informatievoorziening aan de persoon (zorgverlener en client/patiént). Eisen die
worden gesteld ondersteunen dat doel. Bij het maken van (architectuur)keuzes dievizhé
manifest(see page 12als morele leidraad.

Rationale Voor het leveren van meerwaarde t.b.v. het verlenen van goede zorg is het nodig dat:

Er wordt voorzien in de informatiebehoefte van de zorgverlener omdat de zorgverlener
hierdoor in staat wordt gesteld om betere beslissingen te nemen in het behandeltraject van
de patiént.

Het tijdig mogelijk maken van nieuwe gegevensuitwisselingen ter ondersteuning van die
informatiebehoefte biedt een belangrijke meerwaarde voor zowel client/patiént als
zorgverlener.

Principes; 19
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ID VZVZ.GEN.P100

Implicaties Het leverenvan meerwaardevergtarchitectuurdenkerdat nieuwe
gegevensuitwisselingetussenverschillendenfrastructurenmogelijkmaakt.

Het koppelenvanverschillendevertrouwensdomeinemmoet mogelijkgemaakt
worden. Nieuwegegevensuitwisselingetussensystemendie al met elkaar
communicererbinneneenbestaandvertrouwensdomeireijn vaaksnellerte
realiserendan gegevensuitwisselingegie moetenworden opgezettussen
verschillendevertrouwensdomeinen.

Meerwaardetijdig leverenvergtarchitectuurdenkenin korte en langetermijn
doelstellingen.

Mappingen Onderde mappingenwordt eenrelatie gelegdmet het VZVAManifest,de DIZRAen de visie
op samenhangEenmappingeenbepaalde(associatieve)elatie

MappingVzZVvZz 1 Persoonop één
Manifest 2 Zorgcentrisch
3 Waardegedreven
MappingDIZR3 In hetinformatiestelsehebbenburgersregieop hun eigengezondheidsdatan

kunnendezedatameenemenen delenin hunreisdoor het zorglandschagn in het
netwerkvanzorgverleneren ondersteunersdat zichrondomhenvormt.

BP1Mensgericht:a 0 Het&erstrekkenvangegevenover mij, aanmij, houden
dienstverlenergekeningmet mijn wenseneni dzy' 'y Sy ®¢ @

AP1Vanuiteengebruiksdoels 2 ybousvstenenzijn ontwikkeldvanuitde
eindgebruikersyanhet informatiestelselen zijnofhaard S 6 NHzA {1 A R2 St Sy ¢ &

MappingVisie N.A.
samenhaug/

MappingAORTA N.A.
oud

ID VZVZ.GEN.P110

Toepassingsgebi Generiek
ed

3. https://dizra.gitbook.io/dizra/manifes
4. https://public.vzvz.nl/pages/worddav/preview.action?
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fileName=Visie+op+samenhang+in+zorginfrastructuren+3.0+schoon+.pdf&pageld=24545583

ID

Stelling

Beschrijving

Rationale

Implicaties

MappingVzZVvz
Manifest

MappingDIZRA

MappingVisie

samenhang

MappingAORTA
oud

ID

Toepassingsgebied

VZVZ.GEN.P110

Eenstelselof voorzieningbevat eenvertrouwensmodel

Eenstelselof voorzieningbeschrijfthoe het vertrouwentussende deelnemerss geregeld
met betrekkingtot de aspecten:

Identificatie
Authenticatie
Toestemming
Logging
Transparantie
Beheer
Beveiliging
Beschikbaarheid

Hetvertrouwensmodeis het geheelvantechnische prganisatorischen juridische
waarborgenvoor het vertrouwenin de landelijkeelektronischeuitwisselingvanmedische
gegevensHetvertrouwensmoderkiet toe op het onderlingevertrouwentussen
zorgaanbiederszorgverlenersen patiéntenen borgt daarmeede vertrouwelijkheidvan
het medischedossier.

10. Veilig

In het informatiestelselwordt federatief samengewerkaanafsprakenvoor dataen
voor diensten.ledereenimplementeertdezeafsprakenen is aanspreekbaaop het
nakomenvande afsprakenen de kwaliteit vande implementatie.

Dankzijafsprakenwaarondereen gezamenlijkvertrouwensmodelpntstaateen
basisvoor interoperabiliteittussende verschillendezorginfrastructuren;

VZVZ.GEN.P120

Generiek
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Stelling

Beschrijving

Rationale

Implicaties

Mapping VZVZ
Manifest

Mapping DIZRA

5.0

Het koppelen van verschillende vertrouwensdomeinen vergt een

overeengekomen groeipad

Het koppelen van verschillende vertrouwensdomeinen vergt maatwerk doordat er in ieder
domein andere afspraken zijn gemaakt over de omgang met de waarborgen uit het
vertrouwensmodel. Een transitie gericht op het tijdig leveren van meerwaarde is
waardevoller dan afwachten tot het moment waarop iedereen aan dezelfde eisen kan
voldoen maar vergt wel een groeipad met duidelijke afspraken waarbinnen de
vertrouwensdomeinen naar elkaar kunnen toegroeien.

Voor het tijdig realiseren van gegevensuitwisselingen tussen verschillende
vertrouwensdomeinen is het nodig dat:

De verschillen in afspraken over de te leveren waarborgen worden overbrugt. Deze
verschillen in afspraken zijn vaak dermate groot dat de zoektocht naar een uniforme set
aan eisen, waaraan ieder domein moet voldoen voordat er gekoppeld
kan worden, het tijdig leveren van meerwaarde in de weg staat, Het leveren van

meerwaarde in de situatie waarin verschillende vertrouwensdomeinen aan elkaar

worden gekoppeld moet daarom niet wachten
T2y 0S8223aRS
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Een transitie gericht op het tijdig leveren van meerwaarde is waardevoller maar vergt een
groeipad met duidelijke afspraken waarbinnen de vertrouwensdomeinen naar elkaar
kunnen toegroeien.

Gegevensuitwisselingen worden gerealiseerd onder behoeve van afspraken die
worden gemaakt tussen (vertegenwoordigers van) de raadplegende en dossier
houdende zorgaanbieders waarbij de raadplegende dossierhouder, conform wetgeving,
gezien wordt als verantwoordelijke voor het al dan niet beschikbaar stellen van
medische gegevens. De dossierhouder is derhalve verantwoordelijk voor de autorisatie
en de daarbij horende identificatie, authenticatie en accounting.

4 In balans

Het informatiestelsel is duurzaam doordat het relevant is en blijft. Het omarmt voor nu
en in de toekomst de complexiteit van meerdere standaarden in een stelsel waarin

verandering en innovatie welkom is.
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ID VZVZSENP120
MappingVisie Gebruikerqof hun vertegenwoordigersgijn middelsde governance
samenhang medeverantwoordelijkvoor de doorontwikkelingvande voorzieningen

MappingAORTA N.A.

oud

ID VZVZ.GEN.P130
Toepassingsgebied Generiek
Stelling DS3ISPSya 62NRSY oA2 RS OoNRY 2LJASONI |
Beschrijving Voor zover gegevens worden opgeslagen dient dit uitsluitend om:

de gegevensbronnen op efficiénte wijze te kunnen ontsluiten;

te kunnen voldoen aan wettelijke verplichtingen t.a.v. dataminimalisatie (AVG,

WGBO); vast te kunnen stellen wie welke gegevens mag uitwisselen; vast te

kunnen stellen wie op welk moment gegevens heeft uitgewisseld.

Rationale Er zijn diverse argumenten om patiéntgegevens bij het bronsysteem op te vragen:

Omdat er steeds uitgegaan wordt van de oorspronkelijke gegevens en niet van gekopieerde
gegevens, blijft de actualiteit van gegevens gewaarborgd. Eerder ontvangen gegevens
(push en pull) verliezen voor een raadpleger snel hun waarde vanwege het verloop in
actualiteit van deze gegevens. Door gegevens telkens bij de bron op te vragen wordt de
datakwaliteit, en daarmee de patiéntveiligheid, beter doordat (foutieve)gegevens alleen
bij de bron kunnen worden gecorrigeerd en dus alleen bij de bron recent blijven.

De dossier houdende zorgaanbieder, als eigenaar van het bronsysteem, houdt de
controle over de gegevens. Deze eigenaar is conform wetgeving (m.n. AVG, WGBO,
WABVPZ) verantwoordelijk voor de geheimhouding van deze gegevens en
daarom verantwoordelijk voor de toegangsverlening tot die gegevens.

Er is minder kans op gebruik van de gegevens voor andere doeleinden dan de
oorspronkelijke. De dossierhouder is verantwoordelijk voor de verwerkingen die op de
gegevens mogen worden uitgevoerd doordat de dossierhouder de patiént heeft moeten
informeren over deze verwerkingen. Verwerkingen die buiten de scope van

deze doelbinding vallen zijn primair niet toegestaan (AVG).
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VZVZGENP13D

N.A.

Dedatablijft bij de bron, onderde verantwoordelijkheidvan de bronhouder,voor een
veiligen vertrouwd informatiestelsewaarinhet voor burgerstransparantis welke
bronhouderswelke gezondheidsgegevenegistrerenen wie zeraadpleegt.

Deverantwoordelijkheidvoor de (inhoudelijke)kwaliteit van gegevendigt bij de
(oorspronkelijkeYron;

AORTA.ALG.pl00Patiéntgegevensorden steedsbij het bronsysteenopgevraagd.

VZVZ.GEN.P140

Toepassingsgebied Generiek
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VZVZ.GEN.P140

We hanterende FAIRdata uitgangspuntenbinnen wettelijke
kaders

TheFAIRGuidingPrinciples
Tobe Findable:

F1.(meta)dataare assigneda globallyunique and persistentidentifier
F2.dataare describedwith rich metadata(definedby R1below)
F3.metadataclearlyand explicitlyincludethe identifier of the datait describes
F4.(meta)dataare registeredor indexedin a searchableaesource

Uiteraardrekeninghoudendmet AVG wet en regelgeving conform
toestemminge.d.)

Tobe Accessible:

Al.(meta)dataare retrievableby their identifier usinga standardized
communicationgprotocol

Al.1the protocolis open,free, and universallyimplementable

A1.22 the protocol allowsfor an authenticationand authorizationprocedure,
where necessary

A2.metadataare accessibleevenwhenthe data are no longeravailable
Uiteraardrekeninghoudendmet WGBOhet recht vergetente worden.

Tobe Interoperable:

I11. (meta)datausea formal, accessibleshared,and broadlyapplicablelanguage
for knowledgerepresentation.

12. (meta)datausevocabularieghat follow FAIRprinciples
13. (meta)dataincludequalifiedreferencesto other (meta)data

Tobe Reusable:

R1.meta(data)arerichly describedwith a plurality of accurateandrelevant
attributes

R1.1.(meta)dataare releasedwith a clearand accessiblelata usagelicense
R1.2.(meta)dataare associatedvith detailed provenance
R1.3.(meta)datameet domainrelevantcommunitystandards

Bron: The FAIRGuidingPrinciplesfor scientificdata managementand stewardsip?
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5. https://openaccess.leidenuniv.nl/bitstream/handle/1887/46904/ScientificData3(2016)160018.pdf?
sequence=1

VZVZ.GEN.P140

ID

MappingVzVvz 9 Transparant

Manifest

MappingDIZRA Datawordt enkelvoudiggeregistreerdbij de bron en vervolgensbeschikbaar
gesteldvoor meervoudiggebruikin verschillendgoepassingenHiervoorhanteert
het informatiestelselde FAIRdata principes.
BPAGVindtgaaren toegankelijk:d Y Ag&ggvengijn eenvoudigte vindenente
KSNHS 0 N1z

MappingVisie Informatie (zorginhoudelijkadministratief,kwaliteit en proces)is binnenwettelijke

samenhang kadersbeschikbaawroor alle betrokkenenen wordt daarmeezorgbreed

(her)gebruikt;

MappingAORTA
oud

VZVZ.GEN.P150

Toepassingsgebied Generiek

Stelling Privacyby designh& ZeroTrust(nevertrust, alwaysverify)

Beschrijving
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Implicaties

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

VZVZ.GEN.P150

Erwordt gewerktconformde gebruikelijkeprincipesvan privacyen securityby design.
O.a:
Privacy

Proactivenot reactiveq hier gaatom maatregelenom te voorkomendat de
privacyvan mensenwordt geschonden.

Privacyasthe default setting ¢ individuenhoevengeenactiete ondernemenom
hun privacyte beschermenprivacyis ingebouwdin de software.

Privacyembeddedinto designg privacywordt eenessentieeldeelvande
kernfunctionaliteiten.

Fullfunctionality ¢ valsetegenstellingzoalssecurityvs. privacyof functionaliteit
vsprivacyvermijden.

Transparantie& rechtop informatie ¢ Deapplicatieswaareenorganisatie
gebruikvan maaktmoet conformzijn aanhet niveauvan privacyen securitydat
door de organisatiewordt gehanteerd.

Respecfor UserPrivacyg de privacyvan het individuis overalin het ontwerp
vande softwareop de voorgrondaanwezig.

Endto-end encryption

Autorisatiestot gegevensverzamelingemorden nauwlettendvolgensde
geldendeprivacynormeningesteld.

Beveiligingsprincipes
Minimaliseerhet aanvalsopperviak
Stelveiligestandaardwaardewvast
Principevan het minstevoorrecht
Verdedigingsprincipe
Veiligfalen
Vertrouw geenservicesScheidingzantaken
Vermijdbeveiligingdoor onduidelijkheid
Houdbeveiligingeenvoudig
Beveiligingsproblemenorrectoplossen

ZeroTrust

Devicegnogenstandaardniet wordenvertrouwd, zelfsals ze zijn verbondenmet
eengeautoriseerchetwerk zoalseen bedrijfsLANen zelfsalsze eerder zijn
geverifieerd

Continueverificatie. Controleeraltijd de toegangtot alle bronnen.
Minimaliseerde impactalser eenexterneof interne inbreuk plaatsvindt.

Automatiseerhet verzameleren reagerenvan context. Neemgedragsgegevens
op en haalcontextuit de hele IT-stack(identiteit, eindpunt, werklast,enz.)voor de
meestnauwkeurigereactie
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oud

Toepassingsgebied

Stelling

Beschrijving

Rationale
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VZVZ.GEN.P150

10. Veilig

BP4Vertrouwen:& A&kdner op vertrouwendat mijn gegevengle juiste zorg
1 NR 23

AP7Verantwoordgebruik:a ¢ &agenzorgvoor de bescherming/an
LISNER22ya3as3

Erwordt gewerktconformde principesvan privacyen securityby design,
autorisatiestot gegevensverzamelingemorden nauwlettendvolgensde
geldendeprivacynormeningesteld.

VZVZ.GEN.P160

Generiek

Stelselen voorzieningenleggenalleen eisenop die noodzakelijk
zijn voor veilige uitwisselingvan gegevensop basisvan
gezamenlijkvastgesteldeopen standaarden,

VZVZ.GEN.P160 ID

Zorgverleners werken met diverse zorginformatiesystemen die zij afnemen van verschillende
marktpartijen. Stelsels zijn bedoeld om de uitwisseling van patiéntgegevens tussen deze
systemen te faciliteren met behoud van marktwerking. Daarom moeten eisen aan de
systemen waartussen gegevens worden uitgewisseld zoveel mogelijk worden beperkt tot het
strikt noodzakelijke en gebaseerd op internationale standaarden om te komen tot:

gestandaardiseerde uitwisseling van gegevens; adequate beveiliging van de
uitwisselingsinfrastructuur als geheel; functioneren van de
uitwisselingsinfrastructuur als geheel, bijvoorbeeld wat
betreft beschikbaarheid.
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Implicaties We gebruiken zoveel mogelijk internationale standaarden, deze prefereren boven nationale
standaarden maar erkennen dat nationale uitbreidingen of beperkingen soms nodig en nuttig
kunnen zijn

Mapping VZVZ 7 Op alle lagen
Manifest
Mapping DIZRA Het informatiestelsel hanteert een gelijk speelveld voor alle leveranciers. Afspraken

worden gemaakt over het gebruik van standaarden, niet over het gebruik van een
product of dienst. ledere organisatie kiest haar eigen leveranciers voor het
implementeren van de standaarden.
Semantische en technische interoperabiliteit wordt in het informatiestelsel gerealiseerd
door te kiezen voor open internationale standaarden. ledere deelnemer aan het stelsel
moet voldoen aan de standaarden die zijn afgesproken. AP21 Internationale standaarden:
a6S YI 1Sy 3ISoNHAl Gly 2Ly aidl yREFEFNRSYS AyaSNy

Mapping Visie De (zorg)informatiesystemen kunnen eenvoudig aansluiten op basis van gezamenlijk samenhang
vastgestelde open standaarden en koppelvlakken. Er worden (nationale extensies van)
internationale standaarden gebruikt. Data wordt onafhankelijk van applicaties opgeslagen en
beheerd, met procesondersteuning gebaseerd op bij voorkeur (wettelijk) verplicht gestelde
open standaarden.

In een gelijkwaardig speelveld met open interfaces (eventueel op basis van open source)
kunnen verschillende I€l@veranciers en datarganisaties (versneld) diensten ontwikkelen,
waardoor de belangen van betrokken partijen goed tot hun recht komen. Voor aangesloten
partijen zijn alle mogelijkheden aanwezig om zelfstandig te innoveren en beschikbare kennis,
expertise en technologieén te benutten. De markt kan haar werk doen;

Er wordt gebruik gemaakt van (nationale extensies van) internationale standaarden;

VZVZ.GEN.P160

MappingAORTA AORTA.ALG.pl0l®anaangesloterzorgsystememnworden uitsluitend eisengesteld
oud die noodzakelijkzijn voor veiligegestandaardiseerdaitwisselingvan gegevens
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ID VZVZ.GEN.P170

Toepassingsgebied Generiek

Stelling Gebruikers(of hun vertegenwoordigersyijn middelsde
governancemedeverantwoordelijkvoor het beheeren de
doorontwikkeling van de voorzieningen

Beschrijving
Rationale om besluitente nemenvoor ontwikkelingen beheer

Implicaties Beheerspartijeren leveranciersrande in de gegevensuitwisselingetrokken
informatiesystemenwerken proactief'samenom beheersproblemerie
voorkomenen lossende problemenprimair onderlingop maarkunnenproblemen
escaleremaareenregievoerendepartij.

Beheerpartijervande in de gegevensuitwisselingetrokkeninformatiesystemen
makenafsprakenover de beschikbaarheid.

MappingVzvz 5 Samen
Manifest
MappingDIZRA In het informatiestelselwordt federatief samengewerkaanafsprakenvoor dataen

voor diensten.ledereenimplementeertdezeafsprakenen is aanspreekbaaop het
nakomenvande afsprakenen de kwaliteit vande implementatie.

AP4Federatief:d ¢ &htwikkelenen beherenhetinformatiestelseB ST | YSy f A 21 é ®

MappingVisie Gebruikerqof hun vertegenwoordigersijn middelsde governance
samenhang medeverantwoordelijkvoor de doorontwikkelingvande voorzieningen
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VZVZ.GEN.P170

N.A.

VZVZ.GEN.P180

Generiek

Openspeelvelden keuzevrijheid

Afsprakenworden gemaaktover het gebruikvan standaardenniet over het gebruikvan
eenproductof dienst.ledereorganisatiekiesthaareigenleverancierssoor het
implementerenvande standaarden.

8 Keuzevrijheid

Hetinformatiestelsehanteerteengelijkspeelveldvoor alle leveranciersAfspraken
worden gemaaktover het gebruikvanstandaardenniet over het gebruikvaneen
productof dienst.ledereorganisatiekiesthaareigenleverancierssoor het
implementerenvande standaarden

In eengelijkwaardigspeelveldmet openinterfaces(eventueelop basisvanopen
source)kunnenverschillendd CHeveranciersen data-organisatiegversneld)diensten
ontwikkelen,waardoorde belangenvanbetrokkenpartijen goedtot hunrechtkomen.

Vooraangesloterpartijen zijn alle mogelijkhederaanwezigom zelfstandigte
innoverenen beschikbarekennis,expertiseen technologieénte benutten. De markt kan
haarwerk doen;

N.A.

VZVZ.GEN.P190

Principes; 31



Toepassingsgebied

Stelling

Beschrijving

Rationale

Implicaties

Mapping VZVZ
Manifest
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Generiek

Semantische vertalingen vallen onder de MDR (Medical Device
Regulation) verordening, technische transformaties niet. VZVZ voert
daarom geen semantische vertalingen uit.

Technische transformaties zijn iets anders dan semantische transformatie. Er kan pas
worden gesproken van semantische transformatie als de betekenis van de gegevens bij het
interpreteren door een gebruiker (zorgverlener) anders is geworden door een uitgevoerde
transformatie. Technische transformaties dienen het doel om gegevensuitwisseling mogelijk
te maken tussen systemen die verschillende (versies van) standaarden hanteren. Bij een
technische transformatie wordt de semantiek van de informatie niet geraakt.

Er moet dus anders worden omgegaan met semantische transformaties dan met technische
transformaties. Dit volgt uit 0.a. Europese richtlijnen.

Uit Qualification and classification of softwarRegulation (EU) 2017/745 and Regulation
(EU) 2017/746 m.b.t. de MDR volgt dat:

De software medische informatie moet creéren of modificeren met een medisch doel anders
dan de representatie van data aanpassen voor compatibiliteitsdoeleinden om de MDR van
toepassing te kunnen verklaren.

Software voor zoeken (dossier ophalen via match op metadata) en/of het ophalen/ vragen
van informatie niet onder de MDR verordening valt.

Zie ook de NENM5032022 m.b.t. MDR

Semantische transformaties kunnen de betekenis bij interpretatie door de gebruiker van de
opgevraagde gegevens veranderen. Bij technische transformatie verandert de betekenis van de
opgevraagde gegevens niet.

Technische transformaties om de gegevensuitwisseling tot stand te brengen kennen een ander
kader dan semantische transformaties, dat heeft gevolgen voor de technische omgang met die
gegevens.

Er is een tussenvorm waarin er door een technische vertaling informatie wegvalt doordat de
standaard waar naar omgezet wordt geen ruimte biedt waarin die gegevens (al dan niet één
op-één) kunnen worden overgenomen. Daar moeten we zorgvuldig mee omgaan.

N-A.
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VZVZ.GEN.P190

Semantischen technischeinteroperabiliteitwordt in het informatiestelsel
gerealiseerddoor te kiezenvoor openinternationalestandaardenlederedeelnemer
aanhet stelselmoet voldoenaande standaarderdie zijn afgesproken

AP14Eengemeenschappelijkocabulaired 2 ydedevengijn uitwisselbaamet een
gemeenschappelijkocabulairezodatwe elkaarkunnend S A NRA 2 LISy ¢ ®

AP20Taallos vantransport:& & iBakenonderscheidussentaal en transporten
koppelendatlosvanSt 1 I | NE

N.A.

N.A.

3.2 AORTA Principes

ID

VZVZ.AORTA.P1000

Toepassingsgebied AORTA

Stelling

Beschrijving

Rationale

Implicaties

Hetis voor de burgertransparantwelke gegevendussenwelke
zorgaanbiederss uitgewisseld

Burgershebbenachterafinzichtin welke gegevengijn uitgewisseld Daarbijwordt
inzichtelijktussenwelke zorgaanbiedersle gegevengijn uitgewisseld Erwordt
explicietniet transparantwelke zorgverlener(shetrokkenwas (waren)bij de
uitwisseling.Hetis de verantwoordelijkheidvan de zorgaanbiedepm een patiént
inzagete gevenin de loggegevensande betrokkenzorgverleners.
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VZVZ.AORTA.P1000

9 Transparant

In het informatiestelsehebbenburgersregieop hun eigengezondheidsdatan kunnen
dezedatameenemenen delenin hunreisdoor het zorglandschan in het netwerk
vanzorgverleneren ondersteunersgdat zichrondom hen vormt.

AP12Regieovergegevensd ¢ Sellenpatiénten,cliéntenen burgersin staatom
controleen regiete nemenoverhun3 S3S @Sy 4 ¢

Informatie (zorginhoudelijkadministratief kwaliteit en proces)is binnenwettelijke
kadersheschikbaawoor alle betrokkenenen wordt daarmeezorgbreed(her)gebruikt;

AORTA.ALG.pl058atiéntenhebbenvia AORTAoegangtot hun eigengegevens.

AORTA.ALG.pl06@egangtot patiéntgegevensvordt vastgelegden is hierdoor
traceerbaar.

VZVZ.AORTA.P1100

AORTA

AORTAent een modulaire architectuur

Gebruikvanvoor-gedefinieerde herbruikbarebouwstenen

Gebruikvanvoor-gedefinieerde herbruikbarebouwstenen vereenvoudigthet
ontwerpenvanuitwisselingervoor nieuwe zorgtoepassingertet bespaart
(ontwikkel) inspanningen ckostenen verkort de doorlooptijd van nieuwe
toepassingenDe complexiteitvoor XlISleveranciersdie meerderezorgtoepassingen
implementerenin hun softwarewordt hiermeegereduceerd.
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ID VZVZ.AORTA.P1100

Mapping DIZRA Het informatiestelsel is duurzaam doordat het relevant is en blijft. Het omarmt voor nu en in
de toekomst de complexiteit van meerdere standaarden in een stelsel waarin verandering en
innovatie welkom is.

Mapping Visie Het stelsel van zorginfrastructuren omvat (0ok) voorzieningen en gegevensdiensten, samenhang
welke voor algemeen gebruik beschikbaar zijn en op basis van keuzevrijheid kunnen worden gebruikt.

Mapping AORTAAORTA.ALG.p1070: De AORTA architectuur ondersteunt infomitatisseling via oud berichten
met informatie opgenomen in voorgedefinieerde, herbruikbare bouwstenen
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4 Architectuurvisie AORTA

4.1 Ontwikkelingen

Opkomst/ontwikkeling van meerdere landelijke/regionale/leverancier specifieke zorginfrastructuren in
Nederland, naast AORTA. Informatie die uitgewisseld wordt in/binnen de ene zorginfrastructuur kan
relevant zijn voor toepassingen die in een andere zorginfrastructuur. Daarom ziet VZVZ de noodzaak om
AORTA te kunnen koppelen op andere zorginfrastructuren,
bij voorkeur via het Twiin afsprakenstelsel. Een uitdaging hierbij is dat het verschil in (implementatie van
het) beveiliginggvertrouwensniveau met AORTA overbrugt dient te worden.

Ontwikkelingen in de AOR-Bichitectuur duren vaak lang omdat de lat voor veilige uitwisseling in het
stelsel hoog is gelegd. Naast dit bestaande 'spoor' moet AORTA ook een spoor kunnen bieden waar

ontwikkelingen kort cyclisch gedaan kunnen worden en er sneller meerwaarde aan de eindgebruiker
geboden kan worden.

Landelijke normeringen op verschillende aspecten gaan deels dicteren hoe AORTA moet werken en/of
geimplementeerd moet worden:

Duurzaam Informatiestelsel in de Zorg Referentie Architectuur (DIZRA). Afsprakenstelsels en andere

bouwstenen die onderdeel willen zijn van het duurzame informatiestelsel in de zorg dienen te
voldoen aan DIZRA.

Vanuit deWet elektronische gegevensuitwisseling in de zorg (Wegiz) worden er verschillende NEN
normen opgesteld waaraan bepaalde informatigwisselingen in de zorg aan moeten voldoen.

Onder andere zal dit gaan gelden veeestemming, identificatie & authenticatie en lokalisatie van
patiéntgegevens.

Verandering van het flandschap van meer monolithische systemen naar een opplatfbrm Om de

ontwikkelingen te kunnen volgen dient AORTA het volgende te gaan ondersteunen:

4.2 Hybride (bimodal) besturingsvormen

Hybride besturingsvormekunnenelke op hun eigen manig@nformatie- en technologieintensieve
diensten leveren:

Modus 1 is traditioneel en legt de nadruk op veiligheid en nauwkeurigheid
Modus 2 is verkennend en legt de nadruk op wendbaarheid en snelheid

Modus 1 Modus 2
Betrouwbaarheid Doel Wendbaarheid
Goedeprijs, hogeperformance Klantwaarde Optimaleklantbeleving hieuwefeatures

Architectuurvisie AORTA
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Waterval,projectmanagementl_ean Aanpak Agile,Lean ScrumDevOps
Plan en mandaatgedreven Governance Empirischgontinueprocesgeoriénteerd
Langetermijn contracten, Sourcing Innovatieveleveranciersnieuwetoetreders,korte
grote leveranciersstructurele termijn contracten,stimulerenmettijdelijke
financiering subsidies
Gerichtop standaardisatie, Competentie Gerichtop vernieuwing kunnenomgaarmet
projectgedrevenzekerheidzoekend = medewerker onzekerheden
s
IT centraal,klant op afstand Cultuur Klantcentraal,gerichtop functionaliteit
kenmerk enklantwaarde
Lang,maanden Cyclustijd Kort,dagen,weken

Deze hybride besturing vraagt om een verbindend afsprakenstelsel waarmee beide modi naast elkaar
kunnen werken (en samenwerken). Hierin moet komen te staan

Hoe modus 2 met modus 1 kan communiceren
Hoe in modus 2 ontwikkelde toepassing naar modus 1 kan worden overgebracht
Hoe beide modi tegelijk kunnen werken en ieder een eigen governance hebben
Hoe modus 1 zich toch ook toekomstvast kan blijven vernieuwen

Het koppelen van andere zorginfrastructuren aan AORTA moet via modus 2

Dit vraagt om de introductie van zorgservices; generieke functionaliteit die los van het LSP te
gebruiken is

4.3 Zorgservices

9SSy Wi 2NHASNWBAOSQ f SOSNI 3ISYSNAS|S FdzyOiAz2ylrt AGSAGT 3
XIS of hierbuiten). Voorbeelden van zorgservices zouden bijvoorbeeld kunnen zijn: lokaliseren van

patiéntgegevens, autoriseren, het beheren van toestemming of adressering. Het idee is dat wanneer dit soort

generiek functionaliteit los gebruikt / aangeboden kan worden, projecten in modus 2 makkelijker bediend en

versneld kunnen worden zonder dat men aan alle implemenigisen hoeft te voldoen die nu een

samenhangend geheel vormen voor de aansluiting op het LSP/de ZIM. Daarnaast biedt het de mogelijkheid om
degelijke generieke diensten los(ser) van elkaar verder te ontwikkelen en implementeren of aan te passen op
specifieke behoeftes voor een bepaald project. Mogelijke nadelen van losse generieke functies kunnen zijn de
algehele beschikbaarheid en een verhoogde complexiteit van het systeem.
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Architectuurvisie AORTA

5 Juridische context

In dit hoofdstuk wordt het wettelijk kader besproken; de wetten en normen die voor AORTA relevant zijn. Het
wettelijk kader is niet altijd heel concreet, eenduidig en/of compleet. Daarom is er ook een zogenaamd
‘vertrouwensmodel' opgesteld. Hierin wordt beschreven hoe invulling gegeven wordt aan de verplichtingen die
voortkomen uit het wettelijk kader, waardograti€énten, zorgaanbieders en andere betrokken partijen

vertrouwen kunnen hebben in een veilige en betrouwbare uitwisseling van patiéntgegevens via AORTA. Dit
wordt gedaan door afspraken te maken over technische, organisatorische en juridische waarborgen.

De wet en regelgeving, het vertrouwensmodel tezamen met de missie, visie en de organisatiedoelstellingen
van AORTA leiden vervolgens weer tot architectuurprincipes.

Architectuurprincipes zijn regels en richtlijndie richting en structuur geven aan alles aspecten van het

ontwerp van AORTA (organisatie, proces, informatie, applicatie en techniek), en daarmee dus restricties aan de
ontwerpvrijheid vormen.

5.1 Wettelijk Kader

Dit hoofdstuk geeft een overzicht van het wettelijk kader. Uit-+veet regelgeving volgt het kader voor het
elektronisch delen van gegevens tussen zorgaanbieders, zorgverleners en met de pailemA is in lijn met

alle toepasselijke ween regelgeving en met alle relevante normen. In dit hoofdstuk is allereerst een overzicht
opgenomen van de relevante wetn regelgeving en normen. Vervolgens wordt de inhoud daarvan kort
beschreven.

5.1.1 Overzicht wetgevend kader

De wet en regelgeving die van toepassing is op gegevensuitwisseling in de zorg is voortdurend in beweging.
Tabel 2.1 geeft eeaverzicht van de wetken regelgevinglie relevant is voor het Twiin Afsprakenstelsel. Deze
versie behandelt de ween regelgeving die geldt op 1 december 2021.

Wet op de geneeskundigbehandelingsovereenkomst WBG
https://wetten.overheid.nl/BWBR0005290/20207-01#Boek7_Titeldeel7_Afdelifg

Wet beroepenindividuelegezondheidszorg Wet
https://wetten.overheid.nl/BWBR0006251/20207-01 BIG

Wet kwaliteit, klachtenen geschillereorg Wkk
Dewet vervangtde wetten KwaliteitswetZorginstellingeren de Wet klachtrechtcli&énten zorgsector 9z
https://wetten.overheid.nl/BWBR0037173/20207-01
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Algemene verordening gegevensbhescherming AVG

Deze Europese verordening vervangt sinds 25 mei 2018 de Richtlijn bescherming persoonsgegevens en de Wet
bescherming persoonsgegevens (Wbp) en bevat onder meer de meldplicht datalekken
(voorheen de Wet meldplicht datalekken)

https://eur-lex.europa.eu/legatontent/NL/TXT/?uri=celex%3A32016R0679

Uitvoeringswet Algemene verordening gegevensbescherming UAV
Implementatiewetgeving die de normen in de AVG voor Nederland nader invult G

https://wetten.overheid.nl/BWBR0040940/20201-01

Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg Wab

Deze wet vervangt sinds 1 juli 2017 de WhgfwWet gebruik Burgerservicenummer in de zorg). De Wevpz
Cliéntenrechten is opgenomen in hoofdstuk 3a van de Walhifiws://wetten.overheid.nl/BWBR0023864/20207-01

Besluit elektronische gegevensverwerking door zorgaanbieders Begd

Dit besluit van 10 november 2017, beschrijft nadere regels over functionele, technische en organisatorische
maatregelen bij elektronische gegevensverwerking door en tussen zorgaanbieders
https://wetten.overheid.nl/BWBR0040238/20200-01

De belangrijkste wetten op het gebied van zorginformaiigvisseling

5.1.2 De Wet op de geneeskundige behandelovereenkomst (WGBO)

Deze wet bevat onder andere het recht van de patiént op inzage in en afschrift van het eigen dossier, een
verklaring aan het dossier toe te voegen en gegevens uit het dossier te laten vernietigen. Deze wet verplicht de
zorgverlener zich te houden aan de professionele standaard en de kwaliteitsstandaarden , te voldoen aan de
informatieplicht richting de patiént en aan de dossierplicht. Ook bevat deze wet regels over de
vertegenwoordiging van de patiént.

De zorgverlener is op basis van deze wet gebonden aan het medische beroepsgeheim. Uit het beroepsgeheim
volgt onder andere dat aan anderen dan de patiént geen inlichtingen over de patiént dan wel inzage in of
afschrift van de gegevens uit het dossier worden verstrekt dan met toestemming van de patiént. Een
uitzondering geldt voor degenen die rechtstreeks betrokken zijn bij de uitvoering van de
behandelingsovereenkomst en degene die optreedt als vervanger van de zorgverlener, tenminste voor zover
noodzakelijk voor de door hen in dat kader te verrichten werkzaamheden.

De zorgverlener is verplicht de patiént naar redelijkheid te informeren en toestemming voor een behandeling te
vragen. De patiént is verplicht de zorgverlener correct en zo volledig mogelijk te informeren.

Voor iedere geneeskundige behandeling is mondelinge of schriftelijke toestemming van de patiént vereist
(informed consent). Zonder deze toestemming kan de hulpverlener geen behandeling starten, voortzetten en
mag hij medische informatie niet met een andere zorgverlener delen. Deze toestemming kan ook impliciet of
stilzwijgend plaatsvinden. Bij een minder ingrijpende of noodzakelijke verrichting zal dit eerder zo zijn dan bij
een ingrijpende, riskante of electieve behandeling. In dat laatste geval moettidatia ieder geval expliciet
instemmen met de behandeling en wordt dit ook door de arts in het dossier vastgelegd. In bepaalde situaties
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moet acuut worden ingegrepen en kan op toestemming van de patiént of zijn vertegenwoordiger niet worden
gewacht. Ook hiervoor geeft de WGBO een basis. Behandeling zonder toestemming is mogelijk indien
W2y PBSNBA2ERS dzZA G G2SNRAY3I Gly RS GSNNAOKGAY3I y2RA3I Aa

5.1.3 Wet beroepen individuele gezondheidszorg (Wet BIG)

De Wet BIG heeft als doel om de kwaliteit van de beroepsuitoefening te bevorderen en te bewaken en de
patiént te beschermen tegen ondeskundig en onzorgvuldig handelen door beroepsbeoefenaren.43 De wet
spitst zich toe op de individuele gezondheidszorg, dat wil zeggen zorg die rechtstreeks is gericht op een
persoon.

Beroepsbeoefenaren

De Wet BIG bevat een systeem van titelbescherming voor een beperkt aantal beroepsgroepen. Wie een
wettelijk geregeld beroep uitoefent, mag een publiekrechtelijk beschermde beraéppleidingstitel voeren.

Om te worden aangemerkt als een beroepsbeoefenaar in de zin van de Wet BIG moet worden voldaan aan een
aantal wettelijke eisen. De belangrijkste daarvan hebben betrekking op de opleiding. Door een beschermde titel
te voeren is voor derden duidelijk op welk gebied een bepaalde beroepsbeoefenaar deskundig is.

Het systeem van titelbescherming in de Wet BIG is voor de landelijke infrastructuur van belang omdat alleen
beroepsbeoefenaars en door hen gemandateerde medewerkers hiertoe toegang kunnen krijgen.

l.jl
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beroepen geregeld, te weten: arts, tandarts, apotheker, gezondheidszorgpsycholoog, psychotherapeut,
fysiotherapeut, verloskundige en verpleegkundige.

Voor elk van de genoemde beroepen stelt de rijksoverheid registers in. Het gaat hier om een zogeheten
constitutieve registratie. Die komt erop neer dat alleen geregistreerde personen de beroepstitel mogen voeren
en dat alleen zij vallen onder het tuchtrecht.

Ook derden kunnen op verzoek informatie krijgen uit het register. Zij kunnen dus nagaan of een
beroepsbeoefenaar met recht een beschermde beroepstitel voert en of er mogelijk sprake is van beperkende
voorwaarden op het punt van de beroepsuitoefening.

58S Wi AOKGSQ NB3IStAYy3a o6Ae f3SYSyS YIIFGNB3ISt @y oSadd

beroepen. Voorbeelden zijn: de diétist, de logopedist en de mondhygiénist. In de algemene maatregel van
bestuur wordt het deskundigheidsgebied omschreven en de opleiding geregeld. Wie aan de gestelde eisen
voldoet heeft het recht een opleidingstitel te voeren. De overheid houdt voor deze beroepsgroepen geen
register bij. In de praktijk worden dergelijke registers veelal wel bijgehouden door de beroepsgroepen.

Tuchtrecht
Voor de acht bij wet geregelde beroepen voorziet de Wet BIG in tuchtrechtspraak.
Deze dient voor het bevorderen en bewaken van de kwaliteit van de beroepsuitoefening.

De Wet BIG geeft twee tuchtnormen.44 De eerste heeft betrekking op zorgvuldigheid bij het verlenen van zorg
van de geregistreerde beroepsheoefenaar ten opzichte van de patiént. De tweede norm geldt voor alle andere
gedragingen die strijdig zijn met het belang van een goede uitoefening van de individuele gezondheidszorg,
waaronder mede enig handelen of nalaten in strijd met hetgeen bij of krachtens de artikelen 13h en 13hb van
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de Kaderwet is bepaald.45 Tuchtrecht, strafrecht en burgerlijk recht kunnen overigens tegelijkertijd worden
toegepast.

Als een tuchtcollege een klacht gegrond acht, volgt er altijld een maatregel. Schuldigverklaring zonder
strafoplegging is niet mogelijk. Op grond van artikel 48 Wet BIG kunnen verschillende tuchtrechtelijke
maatregelen worden opgeleg@pklimmend naar zwaarte zijn dat:

¢ waarschuwing;

¢ berisping;

¢3St R02SGS @Gy (Sy K223aG4S € npnnT

¢ schorsing van de inschrijving in het register voor ten hoogste één jaar;

¢ gedeeltelijke ontzegging van de bevoegdheid het beroep uit te oefenen onder het voeren van de titel;
¢ doorhaling van de inschrijving in het register.

Wie zijn of haar inschrijving heeft verloren bij wijze van tuchtrechtelijke maatregel, kan niet opnieuw in het
register worden opgenomen en niet meer de wettelijk beschermde titel voeren. Voor artsen, tandartsen en
verloskundigen betekent dit tevens dat zij niet langer bevoegd zijn om zelfstandig voorbehouden handelingen
te verrichten. De waarschuwing, berisping en geldboete leiden niet tot een beperking van de
beroepsuitoefening.

Strafbepalingen

De Wet BIG kent naast tuchtrechtelijke maatregelen ook strafbepalingen.46 Die bepalingen gelden voor
iedereen die bepaalde in de wet opgenomen verboden of verplichtingen niet nakomt. Dat kunnen behalve
beoefenaren van wettelijk geregelde beroepen ook anderen zijn die beroepsmatig handelen. Er worden drie
straffen genoemd, te weten: hechtenis, geldboete en ontzetting uit het beroep.

5.1.4 Wet kwaliteit, klachten en geschillen in de zorg (Wkkgz)

De WKkkgz legt vast wat goede zorg precies inhoudt. Op basis van deze wet is de zorgaanbieder als instelling
3SK2dzRSy 2Y GS 1 2NBSY @22NJ a1 2RFyA3aS G2SRStAy3a Gy @S
afstemmingsen verantwoordingsplichten, dat een en ander redelijkerwijs moet leiden tot het verlenen van
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Ook bepaalt de Wkkgz wat er moet gebeuren als patiénten een klacht hebben over de zorg. Op basis van de
WKkkgz kunnen patiénten terecht bij de klachtenfunctionaris van de zorgaanbieder. Daarnaast biedt de wet ook
een laagdrempelig alternatief: de onafhankelijke geschilleninstantie. Die doet een uitspraak waar beide partijen
zich aan moeten houden. De geschilleninstantie kan ook een schadevergoeding toekennen tot EUR 25.000,

De Wkkgz bepaalt dat zorgaanbieders een interne werkwijze moeten hebben zodat medewerkers veilig
incidenten kunnen melden.

5.1.5 Algemene verordening gegevensbescherming (AVG)

De AVG is een Europese wet die rechtstreekse werking heeft in de hele Europese Unie. De AVG regelt onder
welke voorwaarden persoonsgegevens verwerkt mogen worden binnen de EU.

Juridische context 41



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Persoonsgegevens ziet op alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon.

Deze wordt in de AVG de 'betrokkene' genoemd/ RS NJ WHSNBSNJ) Ay3a @Iy 3IS3IS@PSyaq:
vastleggen, ordenen, bewaren, bewerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel

van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in
verband brengen, evenals het afschermen, uitwissen of vernietigen van gegevens.
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5.1.5.1 Grondslag en doel

De AVG bepaalt dat dit slechts is toegestaan als sprake is van een rechtmatige graresG noemt zes
grondslagen voor verwerking:

toestemming van de betrokkene

uitvoeren van een overeenkomst

wettelijke verplichting

vitaal belang van de betrokkene of een andere natuurlijke persoon

uitvoeren van een publiekrechtelijke taak

o gk~ wbh e

gerechtvaardigd belang van de verwerkingsverantwoordelijke of van een derde
De grondslag voor de verwerking kan verschillen per zorgtoepassing en per gegevensuitwisseling.

Bovendien mogen persoonsgegevens op basis van het proportionaliteitsbeginsel enkel worden verwerkt voor
zover dat nodig is voor welbepaalde doeleinden.

Daarbij geldt een verbod om bijzondere categorieén van persoonsgegevens te verwerken, waaronder gegevens
over gezondheid, genetische gegevens, biometrische gegevens met het oog op de unieke identificatie van een
persoon en gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid. Op dit verbod zijn
een beperkt aantal uitzonderingen van toepassing. E€n van die uitzonderingen is dat de verwerking
noodzakelijk is voor het verstrekken van gezondheidszorg.

De verwerkingsverantwoordelijke is verplicht om betrokkenen goed te informeren over de verwerking van hun
gegevens en over hun privaggchten op basis van de AVG, waaronder het recht op inzage, rectificatie,
vergetelheid, beperking, dataportabiliteit en bezwaar. Uit deze rechten volgt dat de
verwerkingsverantwoordelijke inzichtelijk moet hebben welke persoonsgegevens hij verwerkt, waar deze zich
bevinden en hoe deze definitief verwijderd kunnen worden.

5.1.5.2Verwerkersovereenkomst

De AVG verplicht de verwerkingsverantwoordelijke een verwerkersovereenkomst te sluiten met iedere
verwerker. De AVG bepaalt ook dat de verwerkersovereenkomst aan een aantal eisen moet voldoen. In die
overeenkomst moet onder andere worden bepaalt wat de aard en het doel is van de verwerking, de duur van
de verwerking en het soort persoonsgegevens en de categorieén van betrokkenen. Een verwerker is niet
zelfstandig verantwoordelijk voor de verwerking van de persoonsgegevens, maar heeft wel een aantakafgeleid
verplichtingen voor onder meer beveiliging en geheimhouding van de gegevens. De verwerkersovereenkomst
moet er onder andere voor zorgen dat verwerker voldoende waarborgen biedt ten aanzien van de technische
en organisatorische beveiligingsmaatregelen met betrekking tot de verwerking van de aan hem ter beschikking
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gestelde persoonsgegevens. De Brancheorganisaties Zorg hebben een model verwerkersovereenkomst
opgesteld die voldoet aan dgsen van de AVG, te vinden via:
https://lwww.brancheorganisatieszorg.nl/nieuws_list/ modelverwerkersovereenkevosi-de-zorgsector/

5.1.5.3Data protection impact assessment (DPIA)

De AVG verplicht om een data protection impact assessment (DPIA) uit te voegen alsgevensverwerking

waarschijnlijk een hoog privacyrisico oplevert voor de mensen van wie de organisatie gegevens verwerkt. Een

DPIM & SSy AyaildNHzYSyid 2Y @22N}F RS LINAGI OeNRaiAoO2Qa Oty
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Zie voor actuele informatikttps://www.autoriteitpersoonsgegevens.nl/nl/zetioen/data-protectionimpact
assessmentipia?qa=PIA

5.1.5.4UAVG- Uitvoeringswet Algemene verordening gegevensbescherming

De UAVG geeft een nadere invulling voor de toepassing van de AVG binnen Nederland. Daar waar de AVG
ruimte laat voor nationale regelingen of soms opdraagt tot het treffen van een regeling, komt de UAVG in beeld.

De UAVG bepaalt dat de uitzondering op het verwerkingsverbod van gezondheidsgegevens voor het verstrekken
van gezondheidszorg enkel geldt voor hulpverleners, instellingen of voorzieningen voor gezondheidszorg of
maatschappelijke dienstverlening en enkel voor zover de verwerking noodzakelijk is met het oog op een goede
behandeling of verzorging van de betrokkene dan wel het beheer van de betreffende instelling of
beroepspraktijk (artikel 30 lid 3 UAVG).

De Uitvoeringswet AVG regelt dat het BSN alleen mag worden gebruikt bij de verwerking van persoonsgegevens
ter uitvoering van de desbetreffende wet dan wel voor doeleinden bij de wet bepaald (art 46 UAVG).

In de UAVG is uitgewerkt dat minderjarigen vanaf 16 jaar zelfstandig beslissen over de verwerking van hun
persoonsgegevens (artikel 5 UAVG).

De UAVG wijst de Autoriteit Persoonsgegevens aan als de toezichthouder voor de AVG die handhavend kan
optreden.

5.1.6 Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg
(Wabvpz)

5.1.6.1Het gebruik van het BSN

De Wabvpz bevat verplichtingen over het gebruik van het BSN. Om patiénten in de zorg op een betrouwbare
manier te kunnen identificeren, moeten zorgaanbieders, indicatieorganen en zorgverzekeraars het BSN
verplicht gebruiken in hun administratie en bij de onderlinge communicatie over patiénten. Om geen twijfel te
laten bestaan over de correctheid van het BSN worden er twee acties uitgevoerdeBfiidtie en BSN

validatie.
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5.1.6.1.1 BSNerificatie

Bij de BSNerificatie verifieert de zorgaanbieder dat bepaalde persoonskenmerken, waaronder naam, geslacht
en geboortedatum), bij een BSN horen. Als persoonskenmerken en BSN bij elkaar horen, spreken we van een
WISHSNAFASSNR . {bQod

Voor de verificatie gebruikt de zorgaanbieder de interfaces van dezB¥ctorale Berichten Voorziening in de
Zorg) die zorgen voor de ontsluiting van het BSN register en het Registratie Nietingezetenen.

5.1.6.1.2 BSNalidatie

Zodra de nieuwe patiént voor het eerst in het ziekenhuis komt, wordt aan de hand van een geldig Wettig

Identiteits Document (WID: paspoort, rijpewijs;kBart) gecontroleerd of de persoon voor de balie inderdaad
degeneisdiei2 ¥ ¢g2NRG AYy3ISAO0OKNBGSY Ay KSG 9t5d | ASNR22NJ Aa
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Optioneel is het ook mogelijk de geldigheid van het identiteitsbewijs elektronisch te laten controleren

m.b.v. een (tweede) koppeling met het S¥Boor de WIEontrole. Dit kan men bijvoorbeeld doen als er

twijfels zijn aan de geldigheid van het identiteitsbewijs. Om een BSN te valideren is deze controle stap echter
niet vereist en niet alle zorgaanbieders hebben de koppeling in gebruik.

Het kan voorkomen dat het BSN van een patiént wel bekend is binnen een ziekenhuisinformatiesysteem, maar
dat deze nog niet is gevalideerd. Bijvoorbeeld als een patiént zich nog niet heeft geidentificeerd met een
identiteitsbewijs.

5.1.6.1.3 Gebruik BSN in de praktijk

Voor gebruik van het BSN bij uitwisseling van gegevens tussen verschillende zorgaanhieeters,
zorgaanbieders aan de volgende regels voldoen:

Voordat de zorgverlener/zorgaanbieder gegevens van een patiént mag delen met een andere
zorgaanbieder, moet de brondossierhouder een gevalideerd BSN van de patiént hebben. Dat wil dus
zeggen dat de patiént fysiek in de zorginstelling is geweest en dat de identiteit van de patiént is
vastgesteld aan de hand van een wettig identiteitsdocument. (NB dit staat los van het feit dat de patiént
daarnaast toestemming moet hebben gegeven voor het delen van zijn gegevens).

Voor het raadplegen en overhalen van gedeelde patiéntgegevens van een andere zorgaanbieder, is het
voldoende dat de patiént in de eigen organisatie bekend is met een geverifieerd BSN. De patiént hoeft
hiervoor dus nog niet fysiek aanwezig geweest te zijn.

In sommige gevallen, zoals bij een spoedverwijzing of een intercollegiaal consult, kan het voorkomen dat de
patiént nog niet bekend is in de zorginstelling die een gegevensopvraging doet. Uitgangspunt is in deze gevallen
dat men erop kan vertrouwen dat de zorginstelling die de medische gegevens heeft vastgelegd en aangemeld
voor delen buiten de zorginstelling, het BSN heeft geverifieerd.

Het proces van validatie van het BSN in de opvragende zorginstelling blijft bestaan. De eerste keer dat een
patiént daar fysiek aanwezig is, geldt de reguliere validatieprocedure.
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5.1.6.2 Elektronisch uitwisselingssysteem

De Wabvpz regelt de voorwaarden voor het gebruik van een elektronisch uitwisselingssysteem. Dit is een
systeem waarmee zorgaanbieders op elektronische wijze, dossiers, gedeelten van dossiers of gegevens uit
dossiers voor andere zorgaanbiedesiadpleegbaar kunnen maken

De belangrijkste rechten van de patiént die in de Wabvpz geregeld worden, zijn:

Het recht op (kosteloos) elektronische inzage in zijn dossier;
Het recht op een (kosteloos) elektronisch afschrift van zijn dossier;

Sinds juli 2020: het recht op een (kosteloos) elektronisch overzicht wie bepaalde informatie in een
elektronisch uitwisselingssysteem beschikbaar heeft gesteld en op welke datum en wie informatie heeft
ingezien of opgevraagd en op welke datum.

De Wabvpz doet geen afbreuk aan de privaahten van betrokken op basis van de AVG.
De belangrijkste plichten van een zorgaanbieder bij (elektronische) gegevensuitwisseling zijn:

De plicht de patiént te informeren over zijn rechten bij elektronische gegevensuitwisseling, de wijze
waarop hij zijn rechten kan uitoefenen, de werking van het elektronisch uitwisselingssysteem en welke
zorgaanbieders zijn aangesloten op het systeem;

De plicht om zijn patiént uitdrukkelijke toestemming te vragen voor het beschikbaar stellen van de
patiéntgegevens via een elektronisch uitwisselingssysteem;

De patiént te informeren als nieuwe categorieén zorgverleners aansluiten bij het elektronisch
uitwisselingssysteem;

5.1.6.3 Besluit elektronische gegevensverwerking door zorgaanbieders (Begdz)

De Begdz bepaalt onder andere dat een zorgaanbieder moet zorgen voor een veilig en zorgvuldig gebruik van
het zorginformatiesysteem en van het elektronisch uitwisselingssysteem waarop hij is aangesloten, conform
NEN 7510 en NEN 7512 en dat de logging voldoet aan NEN 7513.

De Beggdz verplicht de verantwoordelijke voor een elektronisch uitwisselingssysteem om te werken met een
zorgserviceprovider die is geautoriseerd op basis van overeenkomstig NEN 7512 vastgestelde criteria. Een
zorgserviceprovider is een netwerkleverancier van een beveiligde netwerkverbinding tussen een
zorginformatiesysteem en een elektronisch uitwisselingssysteem.

Ook verplicht de Begdz de rechtspersoon die een elektronisch uitwisselingssysteem beheert en in stand houdt,
om eens in de vijf jaar door middel van een audit te laten vaststellen dat het systeem voldoet aan NEN 7510 en
NEN 7512 en daarnaast om te borgen dat de logging van het systeem voldoet aan NEN 7513.

Overigens is de Begdz niet de enige wet die naleving van een NEN norm vereist. De Regeling gebruik
burgerservicenummer in de zorg verplicht dat gegevensverwerking van het BSN voldoet aan NEN7510.

5.1.6.4Normeng¢ NEN 7510, 7512, 7513

Om veilig met elektronische medische gegevens om te gaan heeft het Nederlands Normalisatieinstituut (NEN)
een aantal normen ontwikkeld. De eerste norm die is ontwikkeld is de NEN 7510, de norm voor
Informatiebeveiliging in de zorg. Deze norm is gebaseerd op de Code voor

Informatiebeveiliging, de ISQ700Cserie. Voor de zorgsector is een aangepaste versie van deze norm
opgesteld. De reden hiervoor is dat er zeggecifieke aandachtspunten zijn, met name het belang van de
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vertrouwelijkheid en integriteit van persoonlijke gezondheidsinformatie. De NEN 7510 is voor de zorg aangevuld
met NEN 7512 vertrouwensbasis voor gegevensuitwisseling en de NEN 7513 logging. Zorgaanbieders zijn
verplicht om NEN 7510 toe te passen bij de verwerking van BSN en alledrie de normen bij gebruik van een
elektronisch uitwisselingssysteem.

5.1.6.4.1 NEN 7510, informatiebeveiliging in de zorg (NEN 7510:2017)

De NEN 7510 bestaat uit twee onderdelen. NEN 7bh@schrijft de eisen voor het vaststellen, implementeren,
bijhouden en continu verbeteren van een managementsysteem voor informatiebeveiliging. NE& 7510
voorziet in richtlijnen voor zorginstellingen en andere beheerders van persoonlijke gezondheidsinformatie over
hoe met het beste de beschikbaarheid, integriteit en vertrouwelijkheid van dergelijke informatie kan
beschermen.

5.1.6.4.2 NEN 7512, Vertrouwensbasis voor gegevensuitwisseling (NEN 7512:2015)

In de NEN 7510 is een risicoclassificatie uitgewerkt. In de NEN 7512 zijn voor de verschillende risicoklassen
minimale eisen opgesteld ten aanzien van authenticatie en identificatie. De eisen hebben betrekking op:

De zender (entiteit: persoon, organisatie of de informatiesystemen waarmee de informatie wordt
verzonden);

Het medium;
De ontvanger.

Het beveiligingsniveau van de gehele keten is bepalend voor de veiligheid waarmee de informatie uitgewisseld
wordt.

5.1.6.4.3 NEN 7513, logging (NEN 7513:2018)

Deze norm bepaalt welke gegevens in de logging aanwezig moeten zijn, welke gebeurtenissen moeten worden
gelogd, welke gegevens van die gebeurtenissen moeten worden vastgelegd en aan welke kwaliteitseisen het
loggen en de logbestanden moeten voldoen. Ook bepaalt de norm hoe lang de logbestanden moeten worden
bewaard. Verder biedt de norm houvast aan zorginstellingen en andere beheerders van persoonlijke
gezondheidsinformatie over het verstrekken van informatie over wie toegang heeft gehad tot haar of zijn
elektronisch patiéntdossier.

5.1.7 Wetsvoorstel elektronische gegevensuitwisseling in de zorg (Wegiz)

Dit wetsvoorstel is op 30 april 2021 ingediend bij de Tweede Kamer en is nog in behandeling. Als dit

wetsvoorstel wordt aangenomen, zal de wet verplicht stellen om gebruik te maken van een elektronische

infrastructuur voor bij AMvB aangewezen gegevensuitwisselingen. De Wegiz is enkel van toepassing op het
uitwisselen van patiéntgegevens tussen zorgaanbieders. De Wegiz is opgezet als een kaderwet. In

2YRSNI AIISYRS 'a@d. Qa Tt LISNI 3S3IS@PSyadAaiaegAraaStaya 52N
Het gaat primair om eisen ten aanzien van taal en techniek. Deze eisen zullen-ivohieh worden

vastgelegd. De minister zal een meerjarenagenda opstellen voor de Wegiz met daarin een lijst met
gegevensuitwisselingen die aangewezen kunnen worden.
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5.1.8 Kwaliteitswet zorginstellingen (KWZi)

Zorginstellingen zijn verplicht verantwoorde zorg aan te bieden. Normen hiervoor zijn opgenomen in de
Kwaliteitswet zorginstellingen (KWZi). Deze wet is van toepassing op alle instellingen waar in georganiseerd
verband zorg wordt aangeboden.47

De KWZi bevat een aantal globale normen:

De zorginstelling moet verantwoorde zorg bieden;

De zorginstelling moet zorgdragen voor een op die zorg gerichte adequate organisatie;

De zorginstelling moet zorgdragen voor een systematisch kwaliteitssysteem; De
zorginstelling dient een kwaliteitsjaarverslag te publiceren;48

De Minister van VWS en in dringende gevallen de Inspectie voor de Gezondheidszorg (IGZ) zien toe op de
naleving van deze normen.

Het gebruik van de landelijke infrastructuur kan worden beschouwd als onderdeel van het verlenen van
verantwoorde zorg in de zin van de KWZi. Bij het gebruik van de landelijke infrastructuur kunnen de normen in
de KWZi op uiteenlopende manieren relevant zijn.

5.1.9 Wet klachtrecht cliénten zorgsector (WKC2Z)

De Wet klachtrecht cliénten zorgsector (WKCZ) voorziet in de mogelijkheid om klachten in te dienen wegens
2YyKSdzaS 0SKIFIYRStAYy3I 2F YIy02Qa Ay KSUG Kdzf LIWSNI SyAy3al
klachtrecht om de rechtspositie van de patiént te versterken. Het uitoefenen van dit recht staat aan het gebruik

van andere juridische middelen, zoals een beroep op civielrechtelijke, tuchtrechtelijke en strafrechtelijke

normen, overigens niet in de weg.

Voorbeelden van gedragingen waarover via de WKCZ zou kunnen worden geklaagd zijn: het niet meewerken
aan de uitoefening van patiéntenrechten, zoals een verzoek om inzage, en het invoeren van onjuiste of
onvolledige gegevens.

De WKCZ bevat geen algemene norm voor de beoordeling van een klacht. Als uitgangspunt kan echter worden
genomen dat de zorgaanbieder zich behoort te gedragen zoals een goede zorgaanbieder, individuele
beroepsbeoefenaar of voor een zorgaanbieder werkzame persoon zou doen.

Klachtenprocedure WKCZ

Op grond van de WKCZ dient iedere zorgaanbieder een regeling te treffen voor de behandeling van klachten
over een gedraging van hem of van voor hem werkzame personen jegens een cliént. Deze regeling dient
bovendien op passende wijze onder de aandacht van zijn cliénten te worden gebracht.49 De klachtenprocedure
staat open voor cliénten en oudiénten. Ook kan een klacht worden ingediend namens een cliént die

inmiddels is overleden.50

De klachtencommissie kan geen sancties opleggen. De uitspraak van de klachtencommissie heeft de status van
een advies aan de zorgaanbieder en is dus niet bindend. Zo kan de klachtencommissie adviseren tot het geven
van een waarschuwing aan een persoon die een fout heeft gemaakt, het nemen van rechtspositionele
maatregelen, het wijzigingen van bepaald beleid, bepaalde regels of procedures, en het beter bekendmaken
van een bepaald beleid of bepaalde regels.
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De zorgaanbieder dient binnen een maand nadat hij de uitspraak heeft ontvangen te laten weten wat hij met
het oordeel van de klachtencommissie doet.51 Is sprake van een ernstige situatie met een structureel karakter,
waaromtrent de zorgaanbieder geen maatregelen neemt, dan is de klachtencommissie verplicht de Inspectie
voor de Gezondheidszorg (IGZ) hiervan in kennis te stellen.
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6 Governance

Onder governance verstaan we de inrichting van de rollen, taken, verantwoordelijkheden en spelregels die
nodig zijn voor een goed functioneren van een afsprakenstelsel.

6.1 Diensten

6.2 Releasebeleid

Het AORTA releasebeleid beschrijft aan welke eisen het releaseproces (het doorvoeren en publiceren van
vernieuwingen) moet voldoen. Ook stelt dit releasebeleid eisen aan de termijn binnen welke marktpartijen hun
implementatie(s) moeten aanpassen, nadat een nieuwe raagosie van het afsprakenstelsel is gepubliceerd.

Deze beschrijving loopt vooruit op een verdere uitwerking van het AORTA releasebeleid en het
voortbrengingsproces, die in volgende releases van het A@RRprakenstelsel zullen worden aangescherpt.

6.2.1 Releasecriteria en versiebeheer

Releases van het AORa&prakenstelsel worden ingedeeld volgens de principes van Semantic Versioning
(SemVer, versie 2.0.0), waarbij worden de versienummers opgebouwd uit drie onderdelen:
major.minor.patch (x.y.z):

Major release wijzigingen met impact op functionaliteit die niet backwards compatible zijn.

Minor release wijzigingen met impact op functionaliteit die wel backwards compatible zijn.

Patch releasewijzigingen zonder impact op functionaliteit die altijd backwards compatible zijn.

Deze eenduidige classificatie biedt helderheid en maakt het versiebeheer voorspelbaar en beheersbaar.

6.2.2 Releasefrequentie

Voor het AORTA afsprakenstelsel gelden de volgende eisen:

Maandelijks is er een publicatiemoment;

Publicatiemomenten worden per jaar gepland en met de marktpartijen gecommuniceerd;
Maximaal twee keer per jaar wordt een major release uitgebracht;

Tussen twee majarelease zit minimaal een periode van zes maanden;

Minors en patches kunnen iedere maand uitgebracht worden;

Dringende patches, bijvoorbeeld ter oplossing van kritieke fouten of beveiligingsissues, kunnen op elk
tussentijds moment worden uitgebracht;

Governance
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6.2.3 Externe koppelingen

Voor de externe koppeling volgen wij de releases en eisen van bijbehorende afsprakenstelsels. Externe
koppelingen binnen het AORTA afsprakenstelsel zijn:

Implementatie van de rol Dientverlener aanbieder (DVA) uit het MedMij afsprakenstelsel;
Implementatie van de rollen GtK Leverancier en GtK Beheerder uit het Twiin afsprakenstelsel;

Governance
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7 Logische architectuur

7.1 Samenvatting

AORTA ide landelijk beschikbare infrastructuur voor gegevensuitwisseling in de zorg in Nederlared
behulp waarvan zorgverleners onderling patiéntgegevens kunnen uitwisselen en patiénten hun eigen gegevens
kunnen raadplegen.

7.1.1 Primaire interacties

AORTA ondersteunt als primaire interactiBet opvragen van patiéntgegevens en het versturen van
patiéntgegevens. Hierbij maakt AORTA gebruik van een intermediair, het Landelijk Schakelpunt (LSP); het LSP
houdt een verwijsindex bij, waarbij de gegevenshouders kunnen aanmelden dat zij over patiéntgegevens
beschikken. Vervolgens kunnen zorgverleners en patiénten via het LSP gegevens opvragen zonder dat zij elke
afzonderlijke gegevenshouder apart hoeven te benaderen. Ook bij het versturen van gegevens treedt het LSP
op als intermediair en ondersteunt hierbij de adressering van gegevens.

(@) Een interactie is een wisselwerking tussen organisaties, personen en/of systemen, waarbij gegevens kunnen
worden uitgewisseld.

7.1.2 Ondersteunende interacties

AORTA ondersteunt het opvragen en versturen van gegevens met de volgende interacties:

het aan en afmelden van gegevens bij de verwijsindex; het nemen van een abonnement op

wijzigingen in patiéntgegevens of op verzonden berichten omtrent een specifieke patiént;

het raadplegen van een toegangslog waarin alle gegevensuitwisselingen zijn vastgelegd voor controle
achteraf op de toegangsregels, in aanvulling op de beveiligingsmaatregelen vooraf.

Daarnaast worden er externe services aangeboden voor op de AORTA aangesloten systemen. Het gaat hier
specifiek over:

het opzoeken van gegevens over zorgaanbieders, zorgverleners en het opzoeken van
adresseringsinformatie van een op AORTA aangesloten zorginformatiesysteem

7.1.3 Authenticatie en autorisatie

AORTA authenticeert zorgverleners en patiénten die via AORTA gegevens uitwisselen. Zorgverleners moeten
hiertoe beschikken over een Ugas, die hun unieke zorgverlener identificatie bevat. Patiénten moeten
beschikken over een DigiD met sms verificatie.

AORTA regelt ook de autorisatie van betrokken zorgverleners en patiénten. De autorisatie houdt rekening met
diverse aspecten, namelijk actieve instemming door de patiént met het ter beschikking stellen van gegevens
door de zorgaanbieder (voor niet gemigreerde systemen door middel van een lokaal geregistreardesigpt
gemigreerde systemen wordt de ot via Mitz geregeld), het bestaan
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van een behandelrelatie tussen zorgverlener en patiént, het beroep van de zorgverlener en eventueel bezwaar
van de patiént tegen uitwisseling van gegevens. Ook is er de mogelijkheid voor de zorgverlener om andere
medewerkers direct of indirect (op basis van een set aan autorisatieregels) te mandateren, waarbij de
medewerker gegevens kan uitwisselen onder verantwoordelijkheid van de zorgverlener.

Patiénten die niet zelf over de mogelijkheden beschikken om toegang tot AORTA te verkrijgen, kunnen zich
wenden tot een Klantenloketorganisatie. Klantenloketmedewerkers kunnen hierbij enkele gegevens namens de
patiént opvragen. Klantenloketmedewerkers identificeren zich met een PKIOpas.

7.1.4 Informatiesystemen

De standaard voor informatigitwisseling verschuift bij AORTA van HL7v3 richting HL7 FHIR, waar het
communicatie met de patiént betreft, maar ook waar met apps gewerkt wordt en de behoefte aan FHIR voor
uitwisseling tussen zorgaanbieders is.

Aorta zal zowel HL7v3 als FHIR gaan ondersteunen als platform/stelsel voor uitwissslibglangrijke
innovatie bij AORTA richting HL7 FHIR, is de ontwikkeling vayeBddeerde interacties, en met name het
samenspel tussen de Resource Brok#r{FHIR standaaf)ien de Autorisatie ServeDAuth-protocol) die in
deze informatieuitwisseling van belang zijn

Het LSP maakt gebruik van een centraal bericht uitwisselingsplatform, de Zorginformatiemakelaar (ZIM). De ZIM
is verantwoordelijk voor de HL7v3 berichtuitwisseling tussen initiérende systemen en reagerende systemen.

LSP+ is een uitbreiding of extensie voor HL7 FHIR, omdaORTAietwerk niet alleen 0.b.v. HL7v3 aan het
MedMij-netwerk wordt gekoppeld, maar ook o.b.v. HERIR, waardoor alle (op FHIRgebaseerde) MedMij
gegevensdiensten via LSP+ geboden kunnen worden.

Alle informatiesystemen die op de ZIM worden aangesloten moeten aan een stelsel van implementatie
exploitatieS A a Sy @2t R2Syz 41 I Nyl 1S $2NRSYy ++Fy3ISRdAR | fa w3
de afkorting GBx.
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goed beheerde zorgsystemen (GBZ), informatiesystemen die door zorgverleners worden gebruikt om een
patiéntdossier in te richten;
goed beheerde patiéntportalen (GBP), portalen die patiénten toegang geven tot hun eigen gé]devens

VZV#ortaal, specialisatie van een GBP onder beheer van VZVZ.

een goed beheerd klantenloketsysteem (GBK), het toegangssysteem van de
klantenloketorganisatie;

goed beheerde organisaties (GBO), informatiesystemen die door zorgverleners worden gebruikt,
maar die geen uzi abonnee kunnen worden;

goed beheerde connector (GBC), connector die patiéntgegevens ontsluit van externe infrastructuren aan
de AORTAnfrastructuur;

3. https://www.hl7.org/fhir/index.html
4. https://tools.ietf.org/html/rfc6749
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dienstverlener zorgaanbieder (DVZA), connector die patiéntgegevens uit de AORTA
infrastructuur ontsluit aan het MedMijetwerk.

Het LSP en LSP+ zullen samen de Resource Broker gaan vormen \aby IR verkeer, waarbij er tevens

van één Autorisatie Server gebruik gemaakt gaat worden, die op termijn opgeschaald wordt naar een
gemeenschappelijke dienst en op Mitz aangesloten wdddh systemen van zorgaanbieders te kunnen vinden

en adresseren, wordt gebruik gemaakt van de gemeenschappelijke dienstXB®IRG

Om de interoperabiliteit te bevorderen, zal gebruik gemaakt worden van Zorg Informatie Bouwstenen (ZIB's) die
tussen zorgaanbieders onderling, als ook tussen zorgaanbieders en burgers worden uitgewisseld.

Informatie uitwisseling tussen zorgaanbieders mag ook direct plaatsvinden, zonder tussenkomst van de
Resource Broker, zodat voor iedere use case, de optimale informatiestroom kan worden ingeregeld. Met behulp
van een vertaal (of translatie) services van de Resource Broker wordt het zorgaanbieders mogelijk gemaakt
tussen HL7v3En HL7 FHIR systemen te communiceren.

Voor systeemauthenticatie moeten systemen beschikken over eesai@rcertificaat (GBZ) of een
servercertificaat van PKloverheid (partijen die geen UZl abonnee kunnen worden, zoals ZIM, GBP, GBK, GBO).
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(M Hoewel de ZIM is voorbereid op berichten vanuit een GBP, is op het moment van publicatie nog geen

concreet GBP gerealiseerd, waardoor daadwerkelijke patiénttoegang tot AORTA via een GBP nog niet mogelijk
is.

7.1.5 Berichtafhandeling

Om de interacties tussen zorgverleners onderling en tussen patiént en zorgverlener te ondersteunen, is een
NES1a QGIly AYyGiSNFIOSa ISRSTFAYASSNR 2L RS %Lad 9NJ g2 NRI
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(nog) geen interfaces aangeboden specifiek voor externe infrastructuren.

Voor berichtuitwisseling tussen GBx en ZIM wordt gebruik gemaakt van berichten die gebaseerd zijn op de
internationale medische berichtenstandaard HL7v3.-bBiéfichten worden verstuurd over SOAP over HTTPS.

D.E Sy %La ¢2NRSY 3IS12LIIStR GAl RFIGIO2YYdzyAOFI GASYSiisg§
gy RSIS 5/bQad Y2SGSy Ity aLISOAIES SAaaSy @2t R2Sy 2y 1
voorheen Zorg Service Provider).

Voor berichtuitwisseling tussen GBx onderling of tussen PGO en LSP+ kan van FHIR REST API's gebruik gemaakt
worden, die gebaseerd zijn op FHIR profielen. FHIR profielen zijn specifieke en uitgebreide FHIR resources die

voor specifieke toepassingen gemaakt zijn. Door de manier waarop profielen worden toegepast binnen FHIR

kunnen er voor een bepaalde (FHIR) basis resource verschillende profielen bestaan, bijvoorbeeld afhankelijk

van zorgdomein, land, instelling of leverancier. Om interoperabiliteit te borgen is het van belang dat binnen een
bepaalde use case dezelfde profielen gebruikt worden. Een register met FHIR profielen is te vinden op
www.simplifier.ne®(in samenwerking met HL7 Nederland).

58S 1SNy @ty RS NBfFGAS (dzaaSy 062dzadSySy 2L) 6laira gy
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zijn er specifieke profielen door Nictiz en andere partijen ontwikkeld en in bejeggven bij HL7 Nederland.

De gepubliceerde ZIB profielen zijn terug te vinderNayiz STU3 Zi0O1 7 (zie ookZIB Publicatie 2017 M).

Het onderhanden werk bij Nictiz is terug te vindenhvips:// simplifier.net/organization/nictiz/~projects

7.1.6 Nonfunctionele aspecten en beveiliging

De ZIM is ten behoeve van beschikbaarheid en continuiteit redundant en op gescheiden locaties
geimplementeerd. Voor beschikbaarheid, responstijden, capaciteit en schaalbaarheid zijn richtlijnen opgesteld
die zijn vastgelegd in een programma van eisen (zie [PvE ZIM]) en in beheerafspraken.

Beveiliging van AORTA is een centraal aspect van de architectuur en is gebaseerdasp@emensmode(see
page 649) dat een geheel vormt van technische, organisatorische en juridische waarborgen. In de architectuur
komen vooral de technische waarborgen aan de orde.

7.2 Inleiding en context

7.2.1 Achtergrond

Zorgverleners in Nederland zijn op grond van\d&B @Y verplicht tot het inrichten van een dossier waarin
alle gegevens omtrent de behandeling en de gezondheid van de patiént worden opgenomen.

5. http://iwww.simplifier.net
6 https://simplifier.net/nictizstu3zib2017
7. https://zibs.nl/wiki/ZIB_Publicatie_2017(NL)
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Zorgverleners maken hiertoe niet alleen gebruik van papieren dossiers, maar ook van verschillende
gespecialiseerde informatiesystemen zoals huisartsinformatiesystemen (HIS) en ziekenhuisinformatiesystemen
(Z1S).

Vaak worden gegevens over dezelfde patiént opgenomen in meerdere informatiesystemen, doordat de patiént
behandeld wordt door meerdere zorgverleners, bijvoorbeeld de huisarts, de vervangende huisarts, de
apotheker en de medisch specialist. De verschillende behandelaars hebben hierbij niet altijd direct inzicht in
elkaars gegevens. Dit kan ertoe leiden dat behandelaars niet beschikken over voor hen relevante informatie
over eerdere of gelijktijdige behandelingen of medicatie.

Uitwisseling van patiéntgegevens tussen zorgverleners is in het belang van zowel patiént als behandelaar. In
veel situaties is voor de behandelaar belangrijke informatie namelijk al bij andere zorgverleners aanwezig;
inzicht in de actuele medicatiestatus bij huisartswaarneming of in spoedgevallen is een klassiek voorbeeld.
Indien deze uitwisseling elektronisch kan plaatsvinden kan dit de snelheid, doelmatigheid en betrouwbaarheid
van gegevensuitwisseling bevorderen. Elektronische uitwisseling van gegevens is echter complex om een aantal
redenen:

Er is een grote diversiteit aan bronsystemen waarin patiéntgegevens zijn opgeslagen; om desondanks
efficiént informatie te kunnen uitwisselen is standaardisatie nodig van de wijze waarop
gegevensuitwisseling plaatsvindt.

Zorgverleners weten niet in alle gevallen in welke informatiesystemen van andere zorgverleners gegevens
over hun patiénten zijn opgeslagen. Er is dus een mechanisme nodig om relevante bronsystemen te
achterhalen.

Patiénten en zorgverleners moeten erop kunnen vertrouwen dat patiéntgegevens slechts worden
geraadpleegd door personen die daartoe bevoegd zijn. Dit stelt speciale eisen aan de
informatieuitwisseling.

Elk initiatief tot informatieuitwisseling in de zorg wordt geconfronteerd met deze aspecten. Vanuit het oogpunt
van doelmatigheid is het zinvol om te komen tot een gezamenlijke aanpak tussen meerdere zorgpartijen,
waaronder zorgverleners, koepelorganisaties, patiéntenorganisaties en leveranciers-ggstédien, waarbij
gedeelde en toekomstvaste oplossingen worden gezocht. AORTA, de infrastructuur voor berichtenuitwisseling
in de zorg, is tot stand gekomen in samenwerking met vertegenwoordigers van elk van deze partijen in het
zorgveld.

AORTA adresseert de bovengenoemde uitdagingen door een aantal belangrijke uitgangspunten te kiezen ten
aanzien van de architectuur:

De berichtenuitwisseling binnen AORTA maakt gebruik van internationaal en/of nationaal geaccepteerde
standaarden, zowel op technisch als medisch inhoudelijk niveau.

AORTA bevat een verwijsindex waardoor kan worden bijgehouden in welke zorginformatiesystemen
patiéntgegevens aanwezig zijn. Een verzoek om gegevens kan hierdoor efficiént worden gerouteerd,
terwijl de gegevens bij de bron blijven, niet onnodig worden gedupliceerd en actueel zijn op het moment
van opvragen.

AORTA is gebaseerd op het [Vertrouwensmodel] waarbinnen gebruikers eenduidig worden geidentificeerd,
geauthenticeerd en geautoriseerd voor gegevensuitwisselingen. Alle uitwisselingen vinden plaats over
beveiligde verbindingen tussen geidentificeerde systemen en
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11. https://vzvz.atlassian.net/wiki/x/nwERBQ
worden gelogd. De patiént kan volledig inzicht krijgen tussen wie en welke gegevens uitgewisseld

worden.

AORTA stelt eisen aan alle bij de informatiigvisseling betrokken organisaties en informatiesystemen,
zowel op het gebied van techniek als op het gebied van beveiliging en beheer.

7.3 Primaire interacties

In dit hoofdstuk worden de primaire interacties en de gerelateerde onderdelen beschreven.

7.3.1 Interacties

Het primaire doel van AORTA is het ondersteunen van inforritiidsseling tussen zorgverleners.
Hiertoe ondersteunt AORTA een tweetal primaire interaéties P29° 59) zoals weergegeven in diagram
AORTA.ALG.d1010:

1. Het opvragen van patiéntgegevens. Hierbij vraagt een gegevensraadpleger patiéntgegevens op bij de
gegevenshouder(s).

2. Het sturen van patiéntgegevens. Hierbij stuurt een gegevenszender patiéntgegevens naar een
gegevensontvanger.

In dit hoofdstuk wordt een aantal algemene aspecten van deze primaire interacties besproken, los van de
implicaties op informatiesysteemniveau.
business AORTA.ALG.d1010 - Overzicht primaire rolinteracties /

{ | [ | !
b L/
Gegevensraadpleger ‘ Opvragen van Gegevenshouder

‘ patiéntgegevens

—¥ ‘ U/ ==
Gegevengzender ‘ Sturen van Gege'.fenson:vanger
‘ patiéntgegevens
|

Diagram AORTA.ALG.d10X0imaire interacties van AORTA
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Gegevenshouder, gegevensraadpleger, gegevenszender en gegevensontvanger zijn algemene rollen en worden
geconcretiseerd door aan te geven welke actoren deze rollen kunnen vervullen. Hiertoe is het noodzakelijk
eerst een aantal actoren te introduceren die binnen de context van AORTA van belang zijn.

Mgsy WAYGISNIOGASQ Aa SSy 6A84SteSNJIAY3 (dzaasSy 2NHEF YA:

worden uitgewisseld.

7.3.2 Primaire informatiesysteeminteractiesopvragen en sturen van gegevens

Op deze pagina wordt uitgewerkt hoe deémaire interactie¥worden uitgewerkt op informatiesysteemniveau.

7.3.2.1 Opvragen van patiéntgegevens

AORTA koppelt patiéntgegevens raadplegende systemen via de ZIM aan bronsystemen voor patiéntgegevens.
%2NBOSNI SYySNa T A2y 12 Ay adrlrd 2Y @GAl Kdzy SA3ISYy D. %
zorgverleners op te vragen. Hiertoe moet hun informatiesysteem gekoppeld zijn aan de ZIM. De zorgverlener
hoeft niet zelf te weten in welke andere informatiesystemen gegevens over zijn patiénten zijn opgeslagen. Dit
wordt voor niet naar Mitz gemigreerde systemen bijgehouden in de Verwijsindex (VWI), die onderdeel is van de
ZIM. Bij naar Mitz gemigreerde systemen kan dit via Mitz worden opgevraagd.

In het geval een raadplegend systeem een specifieke bron wil bevragen, is het ook mogelijk om een gerichte
bevraging te doen. De VWI zal in dat geval niet geraadpleegd wéttlbrdien het bevraagde systeem
gemigreerd is naar Mitz, wordt wel Mitz bevraagd om te kijken of er toestemming is om de bron te bevragen.

De ZIM biedt voor het opvragen twee interfaces aan patiéntgegevens raadplegende systemen:

LSP.OPV.i1010: Opvragen van patiéntgegevens;
LSP.OPV.i1020: Opvragen van patiéntgegevens binnen context.

Patiénten kunnen hun eigen patiéntgegevens opvragen, voor zover deze bij de VWI zijn aangemeld. Dit kan via
een GBP, met gebruikmaking van de interface LSP.OPVAF0D&ze functionaliteit is niet actief. Een patiént

kan zijn eigen patiéntgegevens opvragen via een zogenaamde Persoonlijke Gezondheidsomgeving (PGO). Voor
meer informatie hierover wordt verwezen naar het afsprakenstelsel van MedMij.

Deze situatie is weergegeven in diagram AORTA.OPV.d1050.

8 https://vzvz.atlassian.net/wiki/x/8gIRBQ
9. http:/lvzvz.atlassian.net#_ftn2
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business AORTA.OPV.d1050.1 - Applicatie Interacties - Opvragen van patiéntgegevens /

\ patiéntgegevens
A\
T

|
|

:

Goed Beheerd Zsrgw‘e’an
(GBZ)

‘ Opvragen
patiéntgegevens
binnen context |

(LSP.OPV.i1020) @———

g1
Goed Beheerd
Patiéntportaal (GBP)

® Opvragenvan
patiéntgegevens
binnen een contex¥

|Opvragen bousstenen
(GBX.OPV.i1020)

Gegevensraadpleger Opvragen van Gegevenshouder
patiéntgegevens ‘
| ——
R — jﬁ Erkunnen meerdere [r—
gegevenshouders ziin Y
1
>\Gekoppelde zagsystemen k>
(AORTA) ‘
0 Zorginformatiemakelaar Bronsysteem
[ Opvragen ] patiéntgegevens
Opvragen — = Pl
patiéntgegevens ? | A fg::ndéfgeée_gsl
ol 2 pvraag Patiént, r (GBX.OPV.i101
Patiéntgegevens / (LsP.OPV e Opvisse ‘Z;; ESERSE [abstract] :
o (OPV) [abstract J =
raadplegend systeem | / ‘ [abstract] | R e *—9
= ﬁ‘, \ Opleveren \
) Opvragen van | \ patiéntgegevens /
Opvragen - | i 3 )
Shoap S ‘ e patiéntgegevens ‘ »— @

Diagram AORTA.OPV.d1050riformatiesysteeminteracties voor het opvragen van patiéntgegevens
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dus geen concreet geimplementeerde interface met deze naam. De abstracte interface bestaat enkel op
ontwerpniveau om het beschrijven van een aantal generieke aspecten van deze interface mogelijk te maken,

zodat de ZIM verschillende concrete opvraagberichten op een generieke wijze behandelt. In de uitwerking van
concrete zorgtoepassingen (bijvoorbeeld medicatieproces, huisartswaarneemgegevens) worden concrete

AYLX SYSy (il dASa 2yie62N1LISYy @Iy RS AYyGSNFIOS W2LIWNY 3ASY
LI GASy(i3S8S3SPSyaqQ 60A2022NDSSEtR W2LIN)I 3Sy YSRAOFGAS@G22
Ay3aS@dzZ R R22NJ aLISOATAS|S 02dz6adiSSy o06SONYIAYy3aASYy 60A202
sprake is van abstracte interfaces wordt dit expliciet benoemd.

7.3.2.1.1 Interface LSP.OPV.i1010: opvragen van patiéntgegevens

Het opvragen van patiéntgegevens kan vanuit een op de ZIM aangesloten patiéntgegevens raadplegend

systeem worden geinitieerd. Deze interface wordt gebruikt om de inhoudelijke gegevens van een patiént op te

vragen zoals die in andere op de ZIM aangesloten informatiesystemen aanwezig zijn. Wanneer patiéntgegevens

via de ZIM worden opgevraagd, stuurtde ZIM Y L2 Yy Sy i WhLIONI 3 LI dASyi3S3aISBSya
YEENI FffSSy RAS D. %QSy RAS @2f3Sya RS[IHEROBW24AYRSE 2¢
component verzamelt vervolgens de resultaten en beantwoordt het oorspronkelijke veizbek.

Om het doorsturen van opvraagverzoeken mogelijk te maken moet een op de ZIM aangesloten
informatiesysteem de benodigde interface implementeren, GBX.OPV.i1010; deze is structureel gelijk aan
LSP.OPV.i1010, maar het doorgestuurde opvraagverzoek bevat nu de ZIM als afzender.
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7.3.2.1.2 Interface LSP.OPV.i1020: opvragen van patiéntgegevens binnen context

Het opvragen van patiéntgegevens binnen een context kan vanuit een op de ZIM aangesloten patiéntgegevens
raadplegend systeem worden geinitieerd. Deze interface wordt gebruikt om de inhoudelijke gegevens van een
patiént op te vragen zoals die in andere op de ZIM aangesloten informatiesystemen aanwezig zijn. Wanneer
patiéntgegevens via de ZIM worden opgevraagd, zal door de SDS component worden bepaald welke specifieke
bouwstenen moeten worden opgevraagd en met welke eventuele beperkingen.

Er wordt binnen deze interface onderscheid gemaakt tussen een gerichte en een ongerichte bevraging. Bij een
gerichte opvraag heeft het patiéntraadplegend systeem de te bevragen GBZ(en) opgenomen in de bevraging en
zal de Verwijsindex niet geraadpleegd worden. In het geval van een ongerichte bevraging zal de OPV
component per bouwsteen de specifieke bouwsteenvraag versturen naar de bronsystemen die volgens de VWI
over de bouwsteen zouden kunnen beschikkeh.
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) Ay 3 Qly RS aLlSOGSy 4y
LI GASy(i383508Sy4aQ 6ht

ohyl g 80

(0] (/))
c. .S

7.3.2.2 Versturen van patiéntgegevens

AORTA stelt zorgverleners in staat om via hun eigen informatiesysteem gegevens over de door hen behandelde
patiénten op te sturen naar de informatiesystemen van andere zorgverleners.

Hiertoe moeten de informatiesystemen van zender en ontvanger gekoppeld zijn aan de ZIM. Voorafgaand aan
het verzenden heeft de zender de mogelijkheid om via de ZIM de voor het adresseren benodigde informatie op
te zoeken over de ontvanger (zie hiervoor pagiRaddplegen van de verwijsindexe page 7%).

De ZIM biedt voor het sturen één interface:

LSP.STU.i1010: Versturen van patiéntgegevens

w»
w»
-+
[exN
P
o

9Sy &aeaiSSYy RIG RSTS AyiSNFIOS AYLI SYSY(iSSNI K
is weergegeven in diagram AORTA.STU.d1050.

7.3.2.2.1 Interface LSP.STU.i1010: sturen van patiéntgegevens

Het sturen van patiéntgegevens kan vanuit een op de ZIM aangesloten informatiesysteem worden geinitieerd.

Deze interface biedt de mogelijkheid om de inhoudelijke gegevens van een patiént te versturen naar een op de

ZIM aangesloten informatiesysteem dat toebehoort aan een andere zorgaanbieder. Wanneer patiéntgegevens

via de ZIM worden verstuurd, stuurtde ZIM2 YLI2 Yy Sy i W{ (G dzNBy LI A3y i3S3ISBSyanq
door naar het informatiesysteem dat in de adressering van het bericht is gespecificeerd. Om dit doorsturen

mogelijk te maken moeten de aangesloten informatiesystemen de benodigde interface implementeren,
GBX.STU.i1010; deze is structureel gelijk aan LSP.STU.i1010; ook inhoudelijk wordt de boodschap niet

aangepast. De ZIM acteert dus alleen als intermediair.

%AS @22N) SSy GSNRSNB dAGESNIAYy3I Gly RS aLlsSOdSy &Iy KR
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geimplementeerde interface met deze naam. De abstracte interface bestaat enkel op ontwerpniveau om het
beschrijven van een aantal generieke aspecten van deze interface mogelijk te maken, zodat de ZIM verschillende
concrete opvraagberichten op een generieke wijze behandelt. In de uitwerking van concrete zorgtoepassingen
(bijvoorbeeld medicatieproces, huisartswaarneemgegevens) worden concrete implementaties ontworpen van

RSTS AYyGSNFIOS 00A2022NDSStR WHSNEGAINBY YSRAOFGASG22N

business AORTA.STU.d1050 - Applicatie Interacties - Sturen Patiéntgegevens /

‘ ‘ patiéntgegevens
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(G82)

Diagram AORTA.STU.d10%®ormatiesysteeminteracties voor het sturen van patiéntgegevens

[1] Omdat de ZIM hierbij de vraag afkomstig van één applicatie uitzet naar meerdere applicaties wordt
3SaLINR 1Sy Oy WRAGSNHSNBYQ Gy SSy @SNIiz2S1 o

[2] Omdat hierbij de antwoorden afkomstig van meerdere applicaties weer worden gebundeld, wordt
ISALINR{1SY Oy WO2y@SNHSNBYQ Gly |ylisg22NRSy®

[3] De VWI bepaalt de juiste verwijzingen door te bepalen welke gegevenssoorten specifieke

bouwsteentypen bevatten. Bronnen die een verwijzing van een relevant bouwsteentype of gegevenssoort
hebben aangemeld zullen worden bevraagd.

(2]

Deze functionaliteit wordt alleen geboden via de interface LSP.OPV.i1020. Hier wordt bedoeld dat in principe
zowel een GBZ als een GBP kan optreden als patiéntgegaasiegend systeem. Op het moment van

LlJdzo t AOFGAS TAacy y23 3S8SSy D.tQa 3ISNBIFHtA&aSSNR RAS RSI
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7.3.3 Actoren

Binnen de context van AORTA zijn de volgende actoren van belang, namelijk:

zorgverlener; zorgaanbieder;
medewerker van een zorgaanbieder;

patient; goed beheerde organisatie.

7.3.3.1 Zorgverlener

Ly !hwe! S8y Wi 2NEOSNISYSND 3ISRSTFAYASSNR Fta S8y AyRA
in artikel 3 of 34 van de Wet op de beroepen in de individuele gezondheidszorg. Een zorgverlener kan uniek

worden geidentificeerd en beschikt over één of meer wettelijk beschermde beroepstitels.

7.3.3.2 Zorgaanbieder
Ly !'hwe¢! g2NRG OSNEGFFY 2yRSNI SSy Wi 2NAIFYyoASRSNRQY
een zorginstelling zoals bedoeld in de Kwaliteitswet zorginstellingen, of; een

individuele zorgverlener, die niet werkt binnen een zorginstelling, of; een instelling
die een belangrijke rol speelt in een specifiek zorgproces.

Een individuele zorgverlener kan dus ook een zorgaanbieder zijn, bijvoorbeeld in het geval van een huisarts met
een eigen praktijk. Zorgaanbieder en zorgverlener kunnen dan dezelfde persoon zijn.

Een zorgaanbieder kan zorgverleners in dienst hebben en medewerkers die geen zorgverlener zijn. Dit geldt ook
als de zorgaanbieder een individuele zorgverlener is: een huisarts kan bijvoorbeeld een verpleegkundige in
dienst hebben en een huisartsassistente.

581TS NBflFiASa ¢g2NRSYy 3ISOffdzaGNBSNR Ay RAFINIY ! hwe! o!
kan worden door een zorgverlener of een zorginstelling en dat zorgaanbieders (zowel zorginstellingen als
zorgverleners) zorgverleners en medewerkers in dienst kunnen hebben.
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business AORTA.ALG.d1020 - Zorgaanbieder en zorgverlener/

{ M

o Medewerker

- Zorgaanbieder
: I zorgaanbieder

|

Lo L

1 i E———

[

Zorgverlener Zorginstelling

Diagram AORTA.ALG.d102Mustratie van het begrip zorgaanbieder

7.3.3.3 Medewerker van een zorgaanbieder

Ly !'hwe! g2NRG 0SR2StR YSi SSy WYSRSGSNISNI gty SSy 1
zorgaanbieder en zelf geen zorgverlener is. Een medewerker is uniek identificeerbaar en er kan worden

vastgesteld voor welke zorgaanbieder de medewerker werkt.

7.3.3.4 Patiént

I SG 60SANARLI WLI GASY (G Q 62NRG Ay ! hwe¢! yASG oSLISNydG G2
maar wordt meer algemeen opgevat. De patiént is een uidektificeerbare natuurlijke persoon over wie

informatie kan worden uitgewisseld. Omdat in de WAzsis vastgelegd dat bij alle berichtgevingen tussen
zorgaanbieders onderling het burger servicenummer aanwezig moet zijn, kan de patiént in de praktijk elke

persoon zijn aan wie een burger servicenummer is toegekend. Dat desondanks gesproken wordt over de patiént
Sy yASli 2@0SNJ WRS O0dzNESNXR KSSTd S YIF{1Sy YSi KSG FSAd
herkenning oproept.

7.3.3.5 Goed Beheerde Organisatie

Goed beheerde organisaties (GBO) zijn instellingen die niet beschreven staan in de Kwaliteitswet
zorginstellingen. Deze instellingen kunnen als gevolg niet beschikken over UZI authenticatiemiddelen. Om toch
gebruik te kunnen maken van de AORTA infrastructuur dient de instelling voorzien te worden van een
PKloverheid servercertificaat. In geval een instelling is voorzien van een PKloverheid servercertificaat gelden
dezelfde uitgangspunten als voor een zorgaanbieder.

Alleen zorgverleners kunnen gegevens uitwisselen via de AORTA infrastructuur. Binnen een GBO dienen dus wel
zorgverleners werkzaam te zijn om patiéntgegevens op te kunnen vragen.
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7.3.4 Rollen toekennen aan actoren

bdz RS I Oi2NBy Wi 2NHIFYoASRSNRES Wi 2NBHGSNI SySNO Sy WLI
primaire interacties worden geconcretiseerd. Hierbij geldt voor de actor GBO hetzelfde als voor de actor
Wi 2NABI I yoASRSNQD®

7.3.4.1 Opvragen van patiéntgegevens
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AORTA.OPV.d1010.
business AORTA.OPV.d1010 - Opvragen van gegevens - algemeen /

Zorgaanbieder ‘

,,,,,,,,,,

Patiént Zorgverlener

e

\

N,

Gegevensraadpleger
\

M)

Opvragen van Gegevenshouder

patiéntgegevens ‘

Diagram AORTA.OPV.d1G4pvragen van patiéntgegevens
Gegevenshouder

Bij het opvragen van patiéntgegevens heeft @engaanbiedede rol van gegevenshouder. De opslag van
dossiergegevens is namelijk in het algemeen gemeenschappelijk georganiseerd door de zorgaanbieder voor
(groepen van) zorgverleners die bij de zorgaanbieder werkzaam zijn; toegang tot de dossiergegevens moet
daarom op het niveau van de zorgaanbieder worden geregeld. Meerdere zorgaanbieders kunnen
gegevenshouder zijn van gegevens van een bepaalde patiént.

Gegevensraadpleger
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Een individuele zokgrlenerbehorend bij een zorgaanbieder (in het algemeen een andere zorgaanbieder dan

de gegevenshouder) heeft de rol van gegevensraadpleger. Het is mogelijk dat een zorgverlener een systeem
mandateert om voor hem gegevens op te vragen. Er zal echter altijd een zorgverlener zijn, die verantwoordelijk
is voor een opvraag. Ook de patiént kan optreden als gegevensraadpleger van zijn eigen gegevens.

7.3.4.2 Sturen van patiéntgegevens
58S NRtfSy 0SK2NBYR 06A2 RS AYydiSNIOGAS WwWalidaNBy oIy
AORTA.STU.d1010.

business AORTA.STU.d1010 - Sturen van gegevens - algemeen/
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@
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Zorgverlener

Gegevenszender
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‘ ‘ patiéntgegevens ‘

Diagram AORTA.STU.d10Biuren van patiéntgegevens

Gegevenszender

Bij het sturen van patiéntgegevens heeft een zorgverlener die hoort bij een zorgaanbieder de rol van
gegevenszender.

Gegevensontvanger

De gegevensontvanger kan een individuele zorgverlener zijn die hoort bij een zorgaanbieder (in het algemeen
een andere zorgaanbieder dan de zorgaanbieder waartoe de gegevenszender behoort). Het is echter ook
mogelijk dat de gegevenszender op het moment van verzenden nog niet kan vaststellen welke zorgverlener bij
de ontvangende zorgaanbieder de behandeling van de patiént zal uitvoeren en daartoe de gegevens zal
raadplegen. In dit geval is de gegevensontvanger de zorgaanbieder, waarbij het aan de zorgaanbieder is om de
gegevens beschikbaar te maken aan de individuele zorgverlener die de patiént zal behandelen.

7.3.4.3 Toegangsbeperkingen

De modellen die op deze pagina beschreven staan houden niet in dat een zorgverlener die optreedt als
gegevensraadpleger automatisch toegang kan hebben tot alle patiéntgegevens van alle patiénten waarover de
gegevenshouder beschikt, of dat iedere zorgverlener die optreedt als gegevenszender de gegevens van elke
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willekeurige patiént kan versturen. Een nadere inperking door een model van toegangsregels is vereist in de
vorm van een toegangsmodel.

7.3.5 Toegangsmodel

Het model van toegangsregels is het toegangsmodel. Hiervoor worden enkele aanvullende begrippen
geintroduceerd: opin van de patiént; behandelrelatie; bevoegdheid op grond variBiGvan de

zorgverlener; mandatering; vertegenwoordiging; samenwerkingsverband.

7.3.5.1 Opin van de patiént

De [AVG], [WGBO] en [WABVPZ] van de bieden het wettelijk kader voor het uitwisselen van gegevens in de zorg.
Op grond van deze wetgeving geldt voor uitwisseling van medische gegevens onder dat uitdrukkelijke
toestemming nodig is van de patiént voor het beschikbaar stellen van gegevens door een gegevenshouder aan
een gegevensraadpleger. Deze toestemmingen worden voor een systeem, dat zijn toestemmingen nog niet naar
Mitz heeft gemigreerd, lokaal opgeslagen. Voor een systeem dat zijn toestemmingen wel heeft gemigreerd naar
Mitz zijn deze toestemmingen geregistreerd in het (externe) Mitz systeem, dat door AORTA bevraagd wordt.

Hierbij zijn de volgende uitgangspunten gehanteerd:
De optin-vraag is nodig voor hdteschikbaar stelleman gegevens aan andere zorgaanbieders.

De optin-vraag wordt gesteld docglkezorgaanbieder die patiéntgegevens beschikbaar wil stellen.

Het vooraf vastleggen van de toestemming van de patiént is bedoeld voor het beschikbaar stellen van
patiéntgegevens door gegevenshouders voor opvragen door gegevensraadplegers; de denelams
kan hierbij namelijk geen toestemming vragen op het moment van opvragestuiin van
patiéntgegevengan per geval toestemming worden gevraagd en is vastlegging van toestemming vooraf
niet nodig.

De zorgaanbieder stelt gegevens van de cliént slechts beschikbaar via een elektronisch
uitwisselingssysteem, voor zover bij het raadplegen van die gegevens door een andere zorgaanbieder, de
persoonlijke levenssfeer van een ander dan de cliént niet wordt geschaad.

7.3.5.2 Behandelrelatie

Het bestaan van een behandelrelatie tussen de zorgverlener en de patiént is een voorwaarde voor toegang van
de zorgverlener tot patiéntgegevens.

De volgende zorgaanbied&?$of zorgverleners hebben een behandelrelatie volgens de [WGBO]: degene die
een behandelingsovereenkoniidt heeft met de patiént; degene die rechtstreeks betrokken is bij de
uitvoering van de behandelingsovereenkomst; degene die optreedt als vervanger van degene die een
behandelingsovereenkomst heeft met de

patiént.
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Bij het opvragen van gegevens moet de zorgverlener die de rol heeft van gegevensraadpleger een
behandelrelatie hebben. Bij het verzenden van gegevens geldt dit voor de zorgverlener die de gegevens
verstuurt én voor de zorgverlener of zorgaanbieder die de ontvangen gegevens raadpleegt.

7.3.5.3 Bevoegdheid op basis van-Bté&

Zoals vastgelegd in de definitie van het begrip zorgverlener oefent de zorgverlener een beroep uit zoals bedoeld
in de wet BIG. Niet alle patiéntgegevens zijn voor iedere zorgverlener relevant. Bij het uitwisselen van
patiéntgegevens kunnen daarom gegevens worden afgestemd op het beroep en spe¢idhisameale

betrokken zorgverleners. Het resultaat van deze afstemming wordt vastgelegd in een autprigatielen in
determinatietabellen.

7.3.5.4 Mandatering

Zoals uitgelegd op pagingollen toekennen aan actorthkan een zorgverlener patiéntgegevens opvragen bij
een zorgaanbieder.

In de praktijk van de zorg komt het regelmatig voor dat een medewerker van de zorgaanbieder onder
verantwoordelijkheid van de zorgverlener patiéntgegevens moet opvragen of verzenden. Voorbeelden zijn
vervangingssituaties, opleidingssituaties en gevallen waarin medewerkers zondéeBjE&gevens moeten
opzoeken voor een arts. Hierbij is het mogelijk dat de zorgverlener andere zorgverleners,medewerkers of
systemen van de zorgaanbiedeandateertom onder zijn verantwoordelijkheid gegevens op te vragen of te
verzenden. De zorgverlener die verantwoordelijkheden overdraagt isadelaterende de andere
zorgverleners,medewerkers of systemen zijggenandateerdenMandaten gelden binnen de context van de
zorgaanbieder waaronder de mandaten zijn verstrekt.

Bij opvragen van gegevens door een gemandateerde moet duidelijk zijn:

wie degemandateerdés en wie denandaterendezorgverlener is onder wiens
verantwoordelijkheid de gemandateerde
handelt.

De controle van de autorisatie moet hierbij worden toegepast alsof de mandaterende zorgvenddfier
opvraag uitvoert.

7.3.5.5 Vertegenwoordiging

Zoals beschreven op pagiriollen toekennen aan actor&#?' kan een patiént de eigen patiéntgegevens
opvragen bij een zorgaanbieder.

Hierbij moet rekening worden gehouden met enkele uitzonderingen, waarbij:

10 https:/ivzvz.atlassian.net/wiki/x/MWARBQ
11 https:/ivzvz.atlassian.net/wiki/x/MWARBQ
12 https:/ivzvz.atlassian.net/wiki/x/mwARBQ7.
https://vzvz.atlassian.net/wiki/x/IQARBQ
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In plaats varde patiént een vertegenwoordiger (bijvoorbeeld een ouder) namens de patiént optreedt;
Naastde patiént ook een vertegenwoordiger namens de pati€nkaptreden.

Zie de tekst van de [WGBO] voor een precieze beschrijving van deze uitzonderingssituatidse fijeléng
van de informatiesystemen voor patiénttoegang op pagipasd beheerd patiéntportaal (GBPen Goed
beheerd klantenloketsysteem (GBKyordt aangegeven in hoeverre dez#zonderingen in de architectuur
een rol spelen.

7.3.5.6 Samenwerkingsverband

Zoals uitgelegd op pagin@dllen toekennen aan actor&hkan een zorgverlener patiéntgegevens opvragen bij
een zorgaanbieder.

Hierbij moet rekening worden gehouden dat opvragingen gelimiteerd kunnen zijn tot bronsystemen waarmee

het opvragende systeem een samenwerkingsverband heeft. Alle samenwerkingsverbanden zijn in het
applicatieregister vastgelegd. Bij elke opvraging wordt gecontroleerd of de organisatie, behorend bij het
initierende systeem, voorkomt in een (of één van de) samenwerkingsverband(en) die aan het te bevragen
bronsysteem gekoppeld is. Een zorgaanbieder kan in meerdere samenwerkingsverbanden voorkomen of er voor
kiezen om zijn patiéntgegevens landelijk beschikbaar te stellen.Voor het sturen van patiéntgegevens wordt niet
gekeken naar de samenwerkingsverbanden.

[1] Zie voor een uitgebreide interpretatie van de wettelijke condities de [Zienswijze CBP].

2158 2D.h aLINBS1i SA3aSytAec] 20OSN) WKdz LIBSNI SYSNRT RS
geneeskundig beroep of bedrijf uitoefent. Omdat sprake kan zijn van een natuurlijke of rechtspersoon
spelen in AORH&rminologie zowel de zorgverlener als de zorgaanbieder een rol in de
behandelingsovereenkomst. De behandelingsovereenkomst komt van rechtswege tot stand zodra medische
handelingen worden verricht of hierover afspraken worden gemaakt, ook als de partijen zich hiervan niet
bewust zijn.

[3] Zie [WGBQ] (artikel 7:446 BW)

[4] Hiermee wordt een beroep en specialisme bedoeld uit de officiéle lijst van beroepen zoals bedoeld in artikel
3 en 34 van de wet BIG. Een voorbeeld van een beroep is arts, een voorbeeld van een specialisme is
huisarts.

7.3.6 Identificatie en authenticatie

Alle actoren die betrokken zijn bij het opvragen en sturen van gegevens moeten geidentificeerd kunnen worden
om de volgende redenen:

Om fouten te voorkomen moet onomstotelijk vaststaan over welke patiént gegevens worden uitgewisseld.

13 https://ivzvz.atlassian.net/wiki/x/MWARBQ
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Om autorisatieregels te kunnen controleren moet onomstotelijk vaststaan welke zorgverleners en
zorgaanbieders (en in het geval van patiénttoegang welke patiénten en eventuele vertegenwoordigers)
optreden als gegevensraadpleger of gegevenszender.

Om het uitwisselen van gegevens traceerbaar te maken moet onomstotelijk vaststaan welke zorgverleners
en zorgaanbieders (en in het geval van patiénttoegang welke patiénten en eventuele
vertegenwoordigers) optreden als gegevensraadpleger of gegevenszender.

De betrokken actoren kunnen op de volgende wijze kunnen worden geidentificeerd:

Patiénten worden geidentificeerd aan de hand van hun Burgerservicenummer (BSN). Het BSN is een uniek
persoonsnummer. ledereen die zich inschrijft bij een Nederlandse gemeente krijgt een BSN. Het BSN is
bedoeld om persoonsverwisselingen te voorkomen. Er is wettelijk geregeld welke instanties of
organisaties het BSN mogen gebruiken. De Wet Aanvullende Bepalingen Verwerking Persoonsgegevens in
de Zorg (Wabvpz) regelt het gebruik van het BSN in de zorg.

%2NBOSNI SYSNE 62NRSY ISORSYGAFAOSSNR Iy RS KIFIyR @I
Unieke Zorgverlener Identificatiegister (UZtegister) is een overheidsregister onder beheer van het
Ministerie van VWS waarin iedere zorgverlener zich kan laten registreren, waarbij tevens een koppeling
wordt gelegd met het beroep van de zorgverlener zoals vastgelegd in hee@ikBer. Zorgverleners
krijgen een UZpas om hun identiteit mee aan te tonen. Overigens is het mogelijk dat een zorgverlener
die werkzaam is bij meerdere zorgaanbieders slechts één UZlpas heeft die bij meerdere zorgaanbieders
11y 62NRSYy 3ISONHA{GT RAG 62 NRAuthdhAckt@ ol S gdbilaket /Q ISy 2 S
pashoudelsee page 130).

Medewerkers van zorgaanbieders (Rreetrgverleners) worden eveneens geidentificeerd aan de hand van
Kdzy W!' yAS1S %2NHBGSNI Sy SNJ L RSy GragktaritgegdvénQ 6! %L O & %S
medewerker pas op haam om hun identiteit mee aan te tonen.

Systemen worden geidentificeerd aan de hand van hun unieke applicatielD. Ze krijgen een door het LSP
organisatie uitgegeven applicatielD om hun identiteit mee aan te tonen.

Zorgaanbieders worden geidentificeerd aan de hand van humnedddterabonneenummer (URA). Dit is
een identificatie die wordt verstrekt aan de zorgaanbieder of zorgverlener die UZIpassen heeft
aangevraagd. Als een zorgaanbieder-pi&sen aanvraagt voor haar zorgverleners en medewerkers,
krijgt de organisatie een unieke URA en worden de zorgverleners en medewerkers van de zorgaanbieder
aan dit URA gekoppeld. Daardoor kunnen zorgverleners worden gerelateerd aan zorgaanbieders.
Aangezien de organisatie die Ypassen aanvraagt een grote organisatie kan zijn (bv. een zorggroep met
meerdere huisartsenpraktijken) is de organisatienaam die gerelateerd is aan de URA niet noodzakelijk
herleidbaar tot één vestiging locatie of organisatieonderdeel van die zorgaanbieder.

Niet UZlabonnees (GBO) worden geidentificeerd aan de hand van hun PKloverheid
servercertificaatnummer.

7.3.7 Patiéntgegevens

In de praktijk gebruiken gegevenshouders voor het bewaren van patiéntgegevens verschillende
informatiesystemen die elk een andere systematiek kunnen hanteren bij de keuze voor de
gegevensopslagstructuur.
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Bij het opvragen en versturen van patiéntgegevens is het echter van belang dat overeenstemming bestaat over
de structuur en betekenis van de uitgewisselde gegevens.

In de praktijk bestaan diverse gestandaardiseerde methoden om medische gegevens te modelleren maar zijn
voor concrete uitwisselingssituaties nadere afspraken nodig tussen partijen welke van deze gestandaardiseerde
methoden zullen worden ingezet en op welke wijze.

Binnen de architectuur van AORTA is er voor gekozen om gegevensberichten te baseren op HL7v3 of HL7 FHIR,
een internationaal geaccepteerde open standaard voor uitwisseling van medische informatie.

7.3.8 Het zoeken van gegevenshouders en gegevensontvangers

Bij het opvragen van patiéntgegevens door een gegevensraadpleger kan er sprake zijn van meerdere
gegevenshouders en hoeven de gegevenshouders in de praktijk niet bekend te zijn bij de gegevensraadpleger.

AORTA adresseert dit probleem door het introduceren van een intermediair, het Landelijk Schakelpunt (LSP).

Het Landelijk Schakelpunt is een intermediaire organisatie die diensten verleend aan zorgaanbieders die
zorginformatie willen uitwisselen en waarbij de gegevenshouders de beschikbaarheid van gegevens over
patiénten kunnen aanmelden.

Door het aanmelden worden deze locatie gegevens opgenomen in een Verwijsindex.

De Verwijsindex (VWI) is een register waarin vastligt welke gegevenshouders over patiéntgegevens van
specifieke patiénten beschikken.

Vervolgens kunnen gegevensraadplegers via de intermediair de beschikbare gegevens opvragen, zonder dat de
gegevensraadpleger elke gegevenshouder afzonderlijk hoeft te benaderen.

Overigens is voor het aanmelden van gegevens bij de verwijsindex het verkrijgen van toestemming vooraf van
de patiént (optin) vereist.

De gegevensraadplegers en de gegevenshouders maken bij dit mechanisme één set van afspraken met de
intermediair over uitwisselingsformaten, beveiligingsaspecten en dergelijke.

De voordelen van deze oplossing zijn:

Gegevenshouders en gegevensraadplegers hoeven elkaar niet te kennen; het bijhouden van
gegevenslocaties en het verzamelen van gegevens afkomstig van verschillende locaties wordt door de
intermediair voor de gegevensraadpleger opgelost;

Alleen gegevenshouders die over informatie beschikken worden om informatie gevraagd,;

Gegevenshouders en gegevensraadplegers hoeven slechts één set van afspraken te maken over de
randvoorwaarden van gegevensuitwisseling.

Indien een gegevensraadpleger een specifieke gegevenshouder(s) wil bevragen, dan wordt de VWI niet
geraadpleegd. Als dit systeem gemigreerd is haar Mitz, wordt Mitz wel bevraagd mgegletenvraag MITZ
IHOGsee page 659)om te kijken of er toestemming gegeven is voor het bevragen van dit systeem.

Om te kunnen bepalen aan welke gegevensbronnen toestemming is verleend door de patiént voor opvraging,
wordt er eerst eeropenvraag uitgezet bij Mitz. Hiermee worden alle systemen gevonden die de
patiénttoestemmingen gemigreerd hebben naar Mitz. De systemen die nog niet gemigreerd zijn worden
gevonden door de VWI te bevragen.
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Bij het versturen van gegevens is het minder waarschijnlijk dat de gegevenszender de gegevensontvanger niet
kent, maar er doen zich wel soortgelijke vraagstukken voor:

De manier waarop verschillende gegevensontvangers kunnen worden geadresseerd kan verschillen.

Er moeten ook in dit geval afspraken worden gemaakt over diverse technische aspecten van de
uitwisseling.

Door ook bij het verzenden van gegevens gebruik te maken van het LSP als intermediair, kunnen de wijze van
adressering en de technische aspecten van gegevensuitwisseling worden gestandaardiseerd.

Daarnaast biedt een adreshoek een mogelijkheid om identificerende zorgaanteedesrgverlener gegevens

op te zoeken met de bijbehorende (technische) adressering. Hiervoor is aangesloten cpBO&Een

database waarin diverse zorgaanbiedersgegevens en zorgverlenersgegevens zijn opgeslagen en raadpleegbaar
worden gemaakt voor derden.

Bij de bespreking van de informatiesysteem aspecten van de architectuur (vanaf hoofdstuk 6) worden de
concepten van gegevensuitwisseling via een intermediair en verwijsindex verder uitgewerkt.

7.4 Ondersteunende interacties

In dit hoofdstuk worden de ondersteunende interacties en de gerelateerde onderdelen beschreven.

7.4.1 Ondersteunende interacties.

Naast de primaire interacties van opvragen en sturen van patiéntgegevens, biedt AORTA een aantal

2YRSNEGSdzySyRS 6waSOdzyRIFANBQUO AYGSNI OGASad 9SSy 2@SNJI A

diagram AORTA.ALG.d1030.5.
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business AORTA.ALG.d1030.5 - Overzicht ondersteunende rolinteracties /
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Bij de volgende ondersteunende interactie wisselen eindgebruikers gegevens uit met de Sectorale Berichten
Voorziening in de Zorg (SBY/(zie paginactoren en rolleff):

Opvragen/verifieren BSN;

Controleren omloopstatus WID.

Bij de volgende ondersteunende interacties wisselen eindgebruikers gegevens uit met het LSP, in plaats van met
een andere eindgebruiker:
aan en afmelden van patiéntgegevens; raadplegen van de verwijsindex; bijhouden van
abonnementen op specifieke gebeurtenissen, zoals wijzigingen in
patiéntgegevens;
selecteren van zorgaanbieders, zorgverleners en zorgaanbiederapplicaties;
raadplegen van een toegangslog; vastleggen van autorisatieprotocollen;

vastleggen van determinatietabellen.

De bovenstaande interacties worden vanaf [zie pa@iparagen/verifieren BSN en controleren omloopstatus
WID¥| besproken.

7.4.2 Ondersteunende informatiesysteeminteracties

Op deze pagina worden dendersteunende interacti@sop informatiesysteemniveau uitgewerkt.

7.4.2.1 Opvragen/verifieren BSN en controleren omloopstatus WID

De SBVZ (see page 114biedt interfaces voor:

Opvragen/verifieren BSkldeze interface maakt het mogelijk om op basis van een aantal
persoonsgegevens het Burgerservicenummer van een persoon op te vragen, of te controleren of
bepaalde persoonsgegevens en een bekend BSN daadwerkelijk bij elkaar horen;
Opvragen persoonsgegeveqseze interface maakt het mogelijk om persoonsgegevens te verkrijgen op
basis van het BSN;
WID-controle¢ deze interface maakt het mogelijk om de omloopstatus van een Nederlands
identiteitsdocument te controleren.
58 d2aiSSYNRt RAS RSIT S AyOaSNFI OSa 3ISoONHA1G 62NRG I y3
AORTA bij communicatie over patiénten een correct BSN nodig is, moet een GBZ geaccepteerd zijn voor een

WL GASYd FTRYAYAAGNBNBYR aeaisSsSyqo

14 https://ivzvz.atlassian.net/wiki/xAvVARBQ
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Deze interfaces vallen buiten de specificaties van AORTA, aangezien de specificaties worden beheerd door de
SBVZ (zie [SB¥]).Voor AORTA is nog relevant dat van deze interfaces twee

20. https://vzvz.atlassian.net/wiki/x/JgIRBQ
21. https://vzvz.atlassian.net/wiki/x/ewQRBQ
implementatievarianten bestaan, waarvan één gebaseerd op Hh&sihten. Het GBZ zou de interface

gebaseerd op HL7v3 niet moeten gebruiken. Deze is niet meer actueel.

7.4.2.2 Aanen afmelden van patiéntgegevens

Om een ongerichte opvraag van patiéntgegevens via AORTA door andere zorgverleners mogelijk te maken,
moet een zorgaanbieder het bestaan van patiéntgegevens in zijn eigen informatiesysteem aanmelden bij het
Landelijk Schakelpunt. In het geval er geen gebruik wordt gemaakt van Mitz, zullen er alleen patiéntgegevens
worden aangemeld van die patiénten die ook daadwerkelijk toestemming hebben gegeven.

Deze aanmelding leidt tot het opnemen van een nieuwe verwijzing in de Verwijsindex (VWI) of het
Actualiteitenregister (AR) die onderdeel zijn van de ZIM. Deze verwijzing bevat geen medisch inhoudelijke
informatie, maar bevat metagegevens over de informatie die in het systeem van de aanmeldende zorgverlener
aanwezig is, waaronder het patiénthnummer (BSN) en bouwsteentype. Het (mogelijke) onderscheid in
bouwsteentypen wordt onder meer gebruikt om toegang van zorgverleners te kunnen beperken tot specifieke
delen van het medische dossier van een patiént.

De aanmelding bij de VWI gebeurt per bouwsteentype. Er komt per bouwsteentype per bronsysteem per
patiént één verwijzing in de VWI.

De ZIM biedt voor de aanmelding een aantal interfaces die zijn toegekend aan services van de Verwijsindex:

LSP.VWI.i1025: Publiceren gegevens; LSPVWI.i1035:
Afmelden verwijzing.
LSP.VWIL.i1090: Synchroniseren indexgegevens met vergelijking.

Deze situatie is weergegeven in diagram AORTA.VWI.d1010. De interfaces worden hier kort behandeld, zie
[Ontw VWI] voor details.

Indien het aanmeldende systeem is gemigreerd naar Mitz, word er gekeken of er voor deze BSN/ aliplicatie
combinatie al een toestemming abonnement genomen is. Indien dit niet het geval is, wordt het proces
Toestemming Abonnement opgestart.
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business AORTA.VWI1.d1010.5 - Applicatie Interacties - Publiceren patiéntgegevens /
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Diagram AORTA.VWI.d10didformatiesysteeminteracties voor het beschikbaar maken van patiéntgegevens

7.4.2.2.1 Interface LSP.VWI.i1025: Publiceren gegevens

Een (her)aanmelding wordt geinitieerd vanuit het informatiesysteem van de zorgverlener. De (her)aanmelding
leidt tot toevoegen of bijwerken van een verwijzing in de Verwijsindex (VWI). Een van de voorwaarden voor
aanmelden is dat de zorgverlener de identiteit en Burgerservicenummer van de patiént heeft geverifieerd. Deze
interface wordt aangesproken op vertrouwensniveau laag.
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7.4.2.2.2 Interface LSP.VWI.i2035: Afmelden verwijzing

Een zorgverlener of het systeem heeft de mogelijkheid om eerder aangemelde gegevens weer af te melden.
Hierbij wordt de desbetreffende verwijzing uit de VWI verwijderd. Deze interface wordt aangesproken op
vertrouwensniveau laag.

7.4.2.2.3 Interface LSP.VWI.i1090: Synchroniseren indexgegevens met vergelijking

Het synchronisatieproces wordt gestart door een ®BHeerder. Door gebruik te maken van deze interface

worden de geregistreerde verwijzingen in de VWI gesynchroniseerd met de lokale administratie van

GSNBA2T Ay3aSy Ay KSG D. %d 55 WwaeyOKNRYyA&aSNBy AyRSEZ3IS3AS
vergelijkingsresultaat op. In combinatie met de interfaces LSP.VWI.i1025 Publiceren gegevens en LSP.VWI.i1035
Afmelden indexgegevens laag kunnen de verwijzingen in de VWI worden aangepast.

7.4.2.2.4 Controle op opin bij het aanmelden van patiéntgegevens

Bij het aanmelden/publiceren van patiéntgegevens voor uitwisseling via AORTA is het van belang dat vooraf

R22NJ RS 3IS3ISPSYaK2MRONI AASHEBYNEEI Yo P20 RS LI GASY Ul O+
zijn gegevens. Daarom wordt bij het (her)aanmelden door de gegevenshouder gecontroleerd of de vereiste opt

in van de patiént is verkregen. Dit moet gebeuren in het GBx dat een (her)aanmelding verricht.

Diagram AORTA.VWI.d1060 beschrijft globaal het proces en de controles die van toepassing zijn bij het
aanmelden van patiéntgegevens. Een nadere uitwerking hiervan op systeemniveau is opgenomen in het [Ontw
VWI].

business AORTA.VWI.d1060 - opt-in en het aanmeldproces /

Patiént Gegevenshouder ‘ ‘ Zorgaanbieder Bewerker venwijindex andelijk Schakelpurt
8 oo g @ ‘»

_ | | |
- S

Toestemming vragen woor | [Toestemming geven\oar Registreren van Aanmelden

Opnemen verwijzing

beschikbaar stellen g  beschikbaar stellen |, toestemming (opt-in |y,  patiéntgegevens | | P
patiéntgegevens patiéntgegevens (opt-in)| | registratie)
F geg B€86 \ g

Diagram AORTA.VWI.d1060ptin en het aanmeldproces

1. Elke zorgverlener die als gegevenshouder verantwoordelijk is voor het beschikbaar stellen van gegevens
via het Landelijk Schakelpunt vraagt (eenmalig voor een bepaalde toepassing) toestemming aan de
patiént voor het beschikbaar stellen van diens patiéntgegevens.

2. De patiént geeft (eenmalig per zorgverlener) toestemming voor het beschikbaar stellen van
patiéntgegevens. Uiteraard kan de patiént ook besluiten hiervoor geen toestemming te geven of deze
later in te trekken.
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3. De gegevenshouder registreert het geven van toestemming (of het niet geven van toestemming) door de
patiént.

4. De gegevenshouder meldt de gegevens van de patiént aan bij het Landelijk Schakelpunt, dat optreedt als
bewerker van de verwijsindgs] Aanmelden mag alleen indien toestemming verkregen is en dit uit de
eigen registratie blijkt. De verantwoordelijkheid voor het correct aanmelden ligt bij de gegevenshouder.
De gegevenshouder kan ervoor kiezen om aanmeldingen
automatisch te laten uitvoeren door het eigen informatiesysteem (XIS), mits dit alleen aanmeldingen
uitvoert voor patiénten waarvoor een o in de registratie is opgenomen.

5. De bewerker van de verwijsindex neemt de verwijzing op.

7.4.2.3 Toestemming abonnement
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Aarwerig?
Processtappen

Binnen deze processtappen wordt er vanuit gegaan dat de XIS geémigreerd is naar Mitz. Indien dit niet het geval
is blijft de oude situatie van kracht.
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Aanmelden patiéntgegevens (XIS)

Het proces begint op de XIS, waar patiént gegevens zijn veranderd. Zonder te hoeven kijken naar
toestemmingen, worden deze gegevens aangemeld bij het LSP. Hierbij kunnen de gegevens zowel in
bouwstenen als in gegevens soorten verdeeld zijn. Alles wordt aangemelédaZien afmelden van
patiéntgegevens)

Abonnement aanwezig? (LSP)

Na dit aanmelden gaat het LSP kijken of er wel een toestemming abonnement is afgenomen voor deze
zorgapplicatie voor deze BSN. Deze abonnementen worden voor het LSP door Mitz bijgehouden in het
toestemming abonnement register.

Als een toestemmingsabonnement geregistreerd is, wordt er aan het XIS gemeld dat het Actualiteitsregister
(ACT) is aangepast en zijn er verder geen acties nodig.

Nieuw Toestemming Abonnement (LSP)

Indien er nog geen toestemming abonnement is genomen, dan neemt het LSP deze automatisch, hiervoor hoeft
de XIS niets te doen of bij te houden.

In het Toestemming Abonnement Register wordt nu de Applicatie Id, huidige datum/tijd en BSN genoteerd. Dit
wordt op deze plaats gedaan, zodat je bij meerdere aanmeldingen geen meerdere aanvragen krijgt. Meerdere
aanvragen zou later tot een probleem kunnen leiden.

Voor de interface naar Mitz voor het aanmaken van een nieuw toestemming abonnemekitiizi€ofe(see page
284)

Aanmaken Toestemming Abonnement (Mitz)

Deze en de volgende stap wordt uitgevoerd door Mitz. Hier heeft het LSP verder geen invioed op. Ze zijn hier
opgenomen om het proces duidelijker te maken.

In deze stap maakt Mitz een toestemming abonnement.

Toestemming Aanmaken (Mitz)

De volgende stap is dat Mitz kijkt of er al toestemming staan voor de combinatie van applicatie_id en BSN.
Indien dit het geval is, wordt er een notificatie verstuurd naar het LSP.

Antwoord Verwerkt (LSP)

22.https:/ivzvz.atlassian.net/wiki/spaces/AORTA84/pages/879592561/
Ondersteunende+informatiesysteeminteracties#Ondersteunendeinformatiesysteeminteracties
Aanenafmeldenvanpatiéntgegevens
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Aan het LSP wordt gemeld dat er een abonnement is aangemaakt en met welk ID dat het is opgeslagen. Deze
wordt door het LSP in het toestemming abonnement register bijgewerkt, door deze gegevens in het record erbij
te zetten, dat eerder in de stap "Nieuw Toestemming Abonnement" is aangemaakt.

Indien het niet mogelijk was om dit abonnement te maken, wordt het in de stap "Nieuw Toestemming
1o2YyySYSyidb Fy3aSYrlF{1adS NBO2NR 3ISYFNJSSNR fa aiayozyl

7.4.2.4 Raadplegen van de verwijsindex

De Verwijsindex (VWI), die onderdeel is van de ZIM, houdt bij in welke informatiesystemen gegevens over
patiénten zijn opgeslagen.

De ZIM biedt de volgende interface voor de bevraging van de verwijsindex:
LSP.VWI.i1060: Actualiteit controle;
LSP.VWI.i1080: Opvragen indexgegevens midden.

Deze situatie is weergegeven in diagram AORTA.VWI.d1020.3 .
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business AORTA.VWI.d1020.3 - raadplegen verwijsindex /
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Diagram AORTA.VWI.d1020i8formatiesysteeminteracties voor het raadplegen van de verwijsindex

7.4.2.4.1 Interface LSP.VWI.i1060: Actualiteit controle

Om te bepalen of er nieuwe gegevens beschikbaar zijn gekomen sinds een bepaalde datum kan een GBZ via de
ASNIBAOS WhLIWNY ISy | 0GdzZ t AGSAGQ SSy I00GdzZ t AGSAG O2yidNZ
opgenomen tijd een VWI bijwerking is geweest voor de in het bericht opgenomen queryparameters. Als

antwoord op het verzoek komt er een bevestiging of ontkenning terug. Voor het opvragen van de actualiteit

wordt het opvragen Actualiteibericht verstuurd op autorisati@iveau laag door het Verwijsindex Raadplegend
Systeem.

7.4.2.4.2 Interface LSP.VWI.i1080: opvragen index midden

58 W2LION} 3Sy AYRSEQ AYyGSNFIOS 6ASRG RS Y238t A21KSAR 2
aanwezig zijn in de VWI van de ZIM voor een specifieke patiént. Het opvragen van de index kan vanuit een op

de ZIM aangesloten informatiesysteem (GBZ, GBK, GBO) plaatsvinden. Een verwijzing bevat onder meer de
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gegevenssoort of het bouwsteentype, de zorgaanbieder die de gegevens heeft aangemeld en een tijdsinterval
waarover gegevens beschikbaar zijn (zie [Ontw VWI] voor details).

Nadat het GBx heeft vastgesteld welke verwijzingen in de VWI aanwezig zijn, kan het GBx meer gericht naar
inhoudelijke gegevens vragen. Deze interface wordt aangesproken op vertrouwensniveau midden.

7.4.2.5 Toestemming Abonnement Register

In het toestemming Abonnement register wordt bijgehouden of een applicatie voor een BSN een abonnement
heeft genomen.

Dit is van belang om binnen het LSP bij te houden, omdat bgfhetldenvan een abonnement een ID moet
worden meegegeven. Dit ID wordt bepaald door Mitz en wordt na het aanmaken van het abonnement
teruggegeven.

Het register bevat de volgende velden:

Veld Omschrijving
ApplicatielD

BSN

AanmaakDatum/Tijd

AbonnementiD Komtvan Mitz

Errorindicatie Geeftaandat er wel wat is aangevraagdmaardat er eenfout antwoordis terug
gekomen Staatinitieel opfalse

7.4.2.6 Verwijderen Toestemming Abonnement

<Dit wordt pas in de volgende versie ondersteund>

7.4.2.7 Bijhouden van abonnementen en signaleren van gebeurtenissen

Zorgverleners kunnen zich abonneren op het optreden van specifieke gebeurtenissen in de ZIM, zoals
bijvoorbeeld het optreden van wijzigingen in de verwijsindex voor een bepaalde patiént. Daarnaast is het voor
de patiént mogelijk om zich te abonneren op verzonden berichten over het LSP met zijn persoon als onderwerp
en op mogelijke aanmeldingen in de verwijsindex. De ZIM stuurt dan automatisch een abonnement signaal
indien de gebeurtenis optreedt. Bij het aangaan van het abonnement kan het abonnerend systeem het
informatiesysteem opgeven (binnen dezelfde zorgaanbieder) waarvoor het signaal bedoeld is. Het
informatiesysteem dat het signaal ontvangt moet hiertoe beschikken over een module die wordt aangeduid als
Wo2yySYSyid aixayrtt 2yia@dly3aSyR aeadisSSyqo
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informatiesysteem worden gerealiseerd, maar dit hoeft niet, zolang de informatiesystemen maar onder
dezelfde zorgaanbieder vallen.

De ZIM biedt de volgende interfaces voor het bijhouden van abonnementen:

LSP.ABR.i1010: Registreren abonnement
LSP.ABR.i1020: Beéindigen abonnement
LSP.ABR.i1030: Opvragen abonnementen

De ZIM beschikt over een abonnement signaleringsafhandelaar die zorgt voor het sturen van berichten in het
geval een gebeurtenis zich voordoet (zie voor details het [Ontw Sgl GBV]).

Om signaleringen van opgetreden gebeurtenissen te kunnen ontvangen moet het abonnement signaal
ontvangend systeem in staat zijn om abonnement sighaaichten te verwerken. Hiervoor moet het de
volgende interface aanbieden:

GBX.SGL.i1050: Verwerken abonnement signaal

Deze situatie is weergegeven in diagram AORTA.ABR.d1010.

7.4.2.7.1 Interface LSP.ABR.i1010: Registreren abonnement

58S WNBIAAUNBNBY 02yySYSyiQ AyGSNFIOS 6ASRG RS Y23St A
specifieke gebeurtenis in de ZIM, zoals het optreden van een nieuwe aanmelding van gegevens van een patiént.

Het registreren van een abonnement vindt plaats vanuit een abonnerend systeem.

7.4.2.7.2 Interface LSP.ABR.i1020: Beéindigen abonnement

5S WoSSAYRAISY [02yySYSyiQ AYyUGSNFI OS 0ASRUG RS Y23Sft Ac
beéindigen. Eventueel kan het abonnerend systeem vooraf de geregistreerde abonnementen opvragen via
LSP.ABR.i1030.

7.4.2.7.3 Interface LSP.ABR.i1030: Opvragen abonnementen

58 W2LIPN) 3SYy [ 02yySYSyiSyQ AyGaSNFI OS 0ASRG RS Y23Stace
per patiént waarop het abonnerend systeem een abonnement heeft genomen. Een abonnerend systeem kan

via deze interface de eigen abonnementen van een zorgverlener opvragen.

7.4.2.7.4 Interface GBX.SGL.i1050: Verwerken abonnement signaal

58S AYUSNFIFIOS WOSNBSNLSY | 02yySYSy Gontdakgandbystde? Y2SG R22N
geimplementeerd worden zodat het signalen kan ontvangen indien één van de gebeurtenissen optreedt waarop
via het abonnerend systeem een abonnement is genomen. Een abonnement signaalbericht bevat geen medisch
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inhoudelijke informatie. Het ontvangen van een abonnement signaalbericht kan eventueel aanleiding zijn om
vervolgens medisch inhoudelijke informatie via de ZIM op te vragen.
business AORTA.ABR.d1010.1 - applicatie-interacties - ab ten en signaleringen/
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Diagram AORTA.ABR.d1@libformatiesysteeminteractieg abonnementen en signaleringen

Zie voor een verdere behandeling van het abonnementenregister en de signaleringsafhandelaar de ontwerpen
[Ontw Sgl ABR] en [Ontw Sgl GBV].
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7.4.2.8 Selecteren van zorgaanbieders, zorgverleners en zorgaanbiederapplicaties

De ZAB stelt aangesloten informatiesystemen in staat om beschrijvende gegevens te achterhalen over de
zorgaanbieder of zorgverlener, bijvoorbeeld de naam van een zorgaanbieder voor presentatie aan de
SAYR3ISONHZA {SN®P h21 1dzyySy 3AS3IS@gSya Gly | y3aSatz2G4Sy D.

Deze functionaliteit is onder meer nodig bij het versturen van informatie via de ZIM naar het informatiesysteem
van een andere zorgaanbieder. Hiervoor heeft de zendende partij het unieke applicatielD nodig van het
informatiesysteem van de ontvanger.

De ZAB stelt hiertoe interfaces beschikbaar die toegang geven tot informatie uit twee ondersteunende
componenten van het LSP, het ZAB en het Applicatieregister (APR). De ZAB heeft een koppeling met het APR om
daar de benodigde informatie op te halen.

De ZAB biedt interfaces om gegevens op te vragen, aan te vullen, bij te werken en te verwijderen. De diverse
interfaces zijn beschreven in het [Ontwerp ZAB].

Binnen het goed beheerd zorgsysteem van de opvragende zorgverlener moeten hiertoe modules aanwezig zijn
RAS KSG 3JISoNMzA| @Iy RSTS AYyGSNFFOS 2yRSNAGSdzySyo 5Si1 S
NI} F RLX SISyR a2aisSSyQ Sy Wi 2NHFERNB&ao2S] 0S6SNISYyR aeai

7.4.2.9 Raadplegen van de toegangslog

De toegangslog (TLG), die onderdeel is van de ZIM, houdt bij welke toegangsgebeurtenissen hebben
plaatsgevonden waarbij berichten met de ZIM zijn uitgewisseld door op de ZIM aangesloten
informatiesystemen.

De ZIM biedt één interface voor hetadplegenvan de toegangslog:

LSP.TLG.i1010: Raadplegen toegangslog.

Deze interface is toegankelijk voor de patiént via een[&Rd voor medewerkers van het Klantenloket via het
GBK. Deze informatiesystemen moeten hiertoe een module implementeren die aangemerkt wordt als
Yi2S3Fry3at23 N}YIFRLX SISYR aeadisSsSvyqo

De ZIM stelt aan informatiesystemen die op de ZIM zijn aangesloten geen externe interface beschikbaar om
rechtstreeks te communiceren met de daadwerkelijke logging service van de toegangslog. In plaats daarvan
wordt de logging service aangeroepen als onderdeel van het afhandelen van andere berichtuitwisselingen
tussen ZIM en aangesloten informatiesystemen, zoals het opvragen van patiéntgegevens. Hiertoe biedt de
logging component één service aan andere componenten binnen de ZIM aan:
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Registreren toegangsgebeurtenis.

Deze situatie is weergegeven in een diagram AORTA.TLG.d1010. De interfaces worden hier kort behandeld. Zie

voor meer detail het [Ontw TLG].

7.4.2.9.1 Interface LSP.TLG.i1010: raadplegen toegangslog
5S AYUSNFI OS WNI}IRLX S3Sy

G283 y3at23Q

0ASRU

RS Y23S¢t A

uitgewisseld door aangesloten informatiesystemen over een specifieke patiént. Het opvragen van het
toegangslog kan vanuit een op de ZIM aangesloten GBP of GBK plaatsvinden.

7.4.2.9.2 ZIMinterne service: registreren toegangsgebeurtenis

De toegangslog biedt deze service aan andere componenten binnen de ZIM om gegevens over het uitwisselen
van berichten met informatiesystemen te registreren. De ZIM gebruikt deze service tijdens elke

berichtafhandeling waarbij een informatiesysteem betrokken is. Dit legt de basis voor inzicht in de

traceerbaarheid van gegevensuitwisseling via AORTA.

business AORTA.TLG.d1010 - Applicatie Interacties - Raadplegen toegangslog /
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© | d pvragen van de toegangslog |

Diagram AORTA.TLG.d101fformatiesysteeminteracties voor raadplegen van de toegangslog

7.4.2.10 Vastleggen autorisatieprotocollen

Het autorisatieprotocol (APT) is een component van de ZIM die:
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voor alle beroepen en specialisaties van zorgverleners vastlegt per gegevenssoort of per context
welke berichtuitwisselingen via AORTA zijn toegestaan; voor de combinatie van beroep en specialisatie
wordt hierbij een rolcode gebruikt;

voor rolcodes van niezorgverleners (bijvoorbeeld patiént, ouder, voogd) vastlegt per
gegevenssoort of per context welke berichtuitwisselingen via AORTA zijn toegestaan.

Daarnaast legt de ZIM in het Applicatieregister (APR) vast voor welke interacties de op de ZIM aangesloten
informatiesystemen zijn geautoriseerd, door een aangesloten informatiesysteem te koppelen aan een

1238yl YRS WI[T@0 O2yFT2NXIyOSilIoStQed 5S1S (oSt g2NRi
applicatie een bepaald bericht mag verzenden en/of mag ontvangen.

De gewenste instellingen voor het autorisatieprotocol worden vastgesteld door een autorisatiecommissie
waarin medische beroepsverenigingen en patiéntenverenigingen vertegenwoordigd zijn. Deze instellingen
worden op last van de autorisatiemanager in het systeem aangebracht door een medewerker van het landelijk
schakelpunt in de rol van autorisatiebeheerder van de ZIM.

Hiertoe is een beheerderinterface op de ZIM beschikbaar die toegang geeft tot een beheerservice voor
autorisatieprotocol. Deze beheerservice ondersteunt twee functies, namelijk:

raadplegen autorisatieprotocol; aanpassen

autorisatieprotocol.

De ZIM stelt vooralsnog geen externe interface beschikbaar aan op de ZIM aangesloten
informatiesystemen om direct te communiceren met de services van het autorisatieprotocol. In plaats daarvan
wordt het autorisatieprotocol gecontroleerd als onderdeel van het afthandelen van berichtuitwisselingen tussen
ZIM en aangesloten informatiesystemen, zoals het opvragen van patiéntgegevens. Hiertoe biedt het
autorisatieprotocol twee services aan andere componenten binnen de ZIM aan:

autoriseren van rol voor interactie; autoriseren

van applicatie voor interactie.

Deze situatie is weergegeven in diagram AORTA.APT.d1010.1.
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business AORTA.APT.d1010.1 - Applicatie Interacties - Beheren autorisatieprotocol /
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Diagram AORTA.APT.d1010iiformatiesysteeminteracties voor het beheer van het autorisatieprotocol

Rapporteren
autorisaties

7.4.2.10.1 ZIMinterne service: autoriseren van rol voor interactie

5S Fdzi2NRAFGASLINR(G202t 02YLRYSYylG o6ASRG Iy FYyRSNBE O2YL
NREf @22NI AYGSNYOGASQ 2Y (S o6SLIESy 2F SSy Ay{12YSYR 08
het bericht. De ZIM gebruikt deze service tijdens elke berichtafhandeling (behoudens enkele

uitzonderingssituaties, zie [Ontw APT]). Deze controle veroorzaakt een foutbericht indien het te controleren

bericht een onbekende zorgverlenerfunctie of rolcode bevat of indien de rolcode niet is geautoriseerd voor het
berichttype.

7.4.2.10.2 ZIMnterne service: autoriseren van applicatie voor interactie

58 [ dzi2NRAAIF GASLINR{(G202f 02YLRYySyld o0ASRG Iy IyYyRSNB 02YL
FLILX AOFGAS @22NJ AYGSNIOGASQ 2Y (S o6SLItESy 2F SSy Ayl?2
bericht heeft ingestuurd. De ZIM gebruikt deze service tijdens elke berichtafhandeling (behoudens enkele

uitzonderingssituaties, zie [Ontw APT]). Deze controle veroorzaakt een foutbericht indien de verzendende
applicatie niet is geautoriseerd voor het desbetreffende berichttype.

TON PHOPMANDPo . SKSSNFdzy OuAS WNI I RLX SISy Il dziaNraal GAS

aSi RS TdzyOGAS WNI I RLX SISy I dzliaNAAlI GASoSaidlryRQ (Fy RS
autorisatieprotocol raadplegen. Hierbij is de ingangsdatum vast te stellen van elke autorisatie van een
specifieke rolcode voor een specifiek berichttype.
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TOndHDPMndn . SKSSNFdzy OGAS Wt RSYy Fdzi2a2NR&l GASoSadll

aSi RS TdzyOGAS Wil RSY ldzi2aNRAlI GASoSaidlryRQ 1y RS | dzi?
namens de autorisatiecommissie) de instellingen van het autorisatieprotocol wijzigen. Hiermee kunnen

specifieke rolcodes geautoriseerd worden voor specifieke berichttypes, of kan deze autorisatie juist worden
ingetrokken.

TONOPHDOMNPp . SKSSNFdzy OGAS WNIF LI NILISNBY |dzi2NRAI GA

aSi RS TdzyOGAS WNI LILIRNISNBY FdziaNAalGASaQ {Fy RS | dzi?2
autorisatiebestand rapporteren.

N.B. De geautoriseerde interactiesoorten kunnen per informatiesysteem worden aangepast via een interface
van de ZIM die toegang geeft tot de instellingen van het applicatieregisteA(ziécatieregistet® ).

De functionaliteit van het autorisatieprotocol wordt verder uitgewerkt in [Ontw APT].

7.4.2.11 Vastleggen determinatietabellen

De Selectie en Determinatie Service (SDS) is een component van de ZIM die:

voor alle beroepen en specialisaties van zorgverleners vastlegt per context welke
bouwsteentypen via AORTA opvraagbaar zijn en welke beperkingen daarop gelden. Voor de combinatie
van beroep en specialisatie wordt hierbij een rolcode gebruikt;

vastlegt uit welke bouwstenen een gegevenssoort bestaat.
De gewenste instellingen voor de SDS worden vastgesteld door een autorisatiecommissie waarin medische
beroepsverenigingen en patiéntenverenigingen vertegenwoordigd zijn. Deze instellingen worden op last van de

autorisatiemanager in het systeem aangebracht door een medewerker van het landelijk schakelpunt in de rol
van autorisatiebeheerder van de ZIM.

Hiertoe is een beheerderinterface op de ZIM beschikbaar die toegang geeft tot een beheerservice voor de SDS.
Deze beheerservice ondersteunt drie functies, namelijk:

Raadplegen SDS;
Aanpassen SDS;

Rapporteren SDS configuratie.

De ZIM stelt vooralsnog geen externe interface beschikbaar aan op de ZIM aangesloten informatiesystemen om
direct te communiceren met de services van de SDS. In plaats daarvan wordt de SDS door de ZIM gebruikt als

15 https:/ivzvz.atlassian.net/wiki/display/A8/Applicatieregister
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onderdeel van het athandelen van opvragingen binnen een context. Hiertoe biedt de SDS twee services aan

andere componenten binnen de ZIM aan:

Bepalen bouwsteentypen;
Bepalen gegevenssoorten.

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Deze situatie is weergegeven in diagram AORTA.SDS.d1010.
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7.4.2.11.1 ZIMnterne service: Bepalen bouwsteentypen en selectieparameters
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context van een bepaalde opvraag, en welke selectieparameters daarbij gehanteerd moeten worden. Hierbij
wordt rekening gehouden met de rolcode van de opvrager. De rolcode kan bepaalde beperkingen met zich mee
brengen met betrekking tot de op te leveren bouwsteen instantiaties.

De service Bepalen Bouwsteentypen gebruikt intern in het SDS component twee andere services:

Bepalen interactielDs;
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Bepalen selectieparameters.

De service Bepalen van interactielDs bepaalt welke interactielDs zijn gekoppeld aan de bouwsteentypen
behorende bij de context en rolcode zoals bepaald door de service Bepalen Bouwsteentypen. Het kan hier
maximaal gaan om twee verschillende versies van een bouwsteeninteractie.

De service Bepalen selectieparameters bepaalt de beperkingen die gesteld worden aan de inhoud van een
bepaalde bouwsteen. Deze beperkingen worden bepaald door de context in combinatie met de rolcode van de
opvrager.

De OPV component gebruikt deze service tijdens elke generieke opvraag van patiéntgegevens binnen een
specifieke context.

7.4.2.11.2 ZIMnterne service: Bepalen gegevenssoorten

De service Bepalen gegevenssoorten bepaalt aan de hand van een bouwsteentype in welke gegevenssoort(en)
dit bouwsteentype voorkomt. Op basis van de gevonden gegevenssoort(en) en de al eerder bepaalde
bouwsteentypen kan worden bepaald welke bronnen bevraagd dienen te worden aan de hand van de
verwijzingen in de verwijsindex.

TON OPHDOMMPO . SKSSNFdzy OGAS WNI I RLX SISy RSGSNNYAYI GA
S

aSi RS Fdzy OGAS WNI I RLX SISy RSGSNX¥YAYLFGASGLI O
raadplegen. Daarnaast is het ook mogelijk om eerdere versies van de SDS te raadplegen.

fQ 1ty RS

Elke wijziging in een determinatietabel heeft een nieuwe versie van de tabel als gevolg. ledere vorige versie zal
worden gelogd voor mogelijke reconstrueren van door de ZIM verstuurde opvraagberichten.

TOn dPHdPMmMPn . SKSSNFdzyOGAS Wil RSy RSGSNXYAYIFIGASGIOS
aSi RS TFdzyOUuAS Wil RSY RSUSNNVAYIFGASGFroStQ 1Ly RS | dzi2N
namens de autorisatiecommissie) de instellingen van de determinatietabel wijzigen.

TON OPHOMMDPp . SKSSNFdzy OGAS WNIF LI NILISNBY {5{ O2y7FTA3

aSli RS TdzyOGAS WNILILIRNISNBY {5{ O2yF¥A3dzN} 4ASQ {ly RS
rapporteren. Deze rapportage kan ter verificatie dienen van de ingeladen determinatietabel.

[1] h21 AYRASY SSNy GSyarl @SINDSNBRIY> 3ISSTE RS 3S3ASPSyak:
contact de mogelijkheid om specifieke gegevens niet beschikbaar te maken (dus niet aan te melden).

[2] Hier wordt bedoeld dat een GBP de systeemrol van toegangaémplegend systeem kan
AYLE SYSYGSNBy® hL) KSG Y2YSyid @ly LdzmtAOFriAS TAicy yz213
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7.4.3 Actoren en rollen

58S T OG2NBYy Wi 2NBJSNI SYSNR Sy AWialiaf. nanyulle@le hctoren/fvorded Oy (i N2 R d
hier besproken.

7.4.3.1 SBY

De Sectorale Berichtenvoorziening in de Zorg {®B¥ een onderdeel van het agentschap CIBG,
uitvoeringsorganisatie van het ministerie van VWS. DeZS&¥mt voor de zorgsector de toegangspoort tot de
Beheervoorziening BSN (BVBSN), de organisatie die primair verantwoordelijk is voor de uitgifte en het beheer
van het Burgerservicenummer (BSN). Bij deze instantie kunnen Burgerservicenummers van patiénten
opgevraagd en geverifieerd worden. Ook biedt de-3B¥n dienst om de omloopstatus van een wettelijk
identificatiedocument (WID) te controleren.

7.4.3.1.1 Landelijk schakelpunt

Het Landelijk Schakelpunt (LSP) (geintroduceerd op paggnadeken van gegevenshouders en
gegevensontvanget®) is een intermediaire organisatie die diensten verleend aan zorgaanbidiers
zorginformatie willen uitwisselen en waarbij de gegevenshouders de beschikbaarheid van gegevens over
patiénten kunnen aanmelden. Het LSP treedt op als intermediair tussen gegevensraadplegers en
gegevenshouders, en tussen gegevenszender en gegevensontvanger.

7.4.3.1.2 Klantenloket en Medewerker klantenloket

Een uitgangspunt van AORTA is dat de patiént volledig inzicht moet kunnen krijgen in de uitwisseling van de
eigen patiéntgegevens. Er is voorzien dat patiénten, die zelf geen toegang hebben tot de daarvoor benodigde
technische voorzieningen, toch een aanspreekpunt hebben dat dit inzicht kan verschaffen; dit aanspreekpunt is
het klantenloket. Een medewerker van het klantenloket kan de patiént van informatie voorzien over de
uitwisseling van zijn patiéntgegevens via AORTA, overigens zonder dat de klantenloketmedewerker de
uitgewisselde patiéntgegevens zelf kan inzien (de klantenloketmedewerker heeft uitsluitend toegang tot
verwijsindexgegevens en toegangsloggegevens, zie patfiaaplegen verwijsind&en Raadplegen

toegangslod" ). Klantenloketmedewerkers worden geidentificeerd aan de hand van een PKloverheidscertificaat
(zie paginaPKIQsee page 114).

7.4.3.1.3 Mitz

Mitz is een landelijk voorziening waarin de toestemmingen van burgers worden opgeslagen. Mitz is een
onafhankelijk uitwisselingssysteem en kan worden gebruikt als een locatieservice (waar staan er gegevens van
deze burger en waar heeft de patiént toestemming gegeven voor gegevensuitwisseling) en als
toestemmingsregister (is er wel toestemming om deze opvraging bij deze zorgaanbieder te doen).

[N

6 https://vzvz.atlassian.net/wiki/x/OQARBQ
7. https://vzvz.atlassian.net/wiki/x/6QERBQ
. https:/lvzvz.atlassian.net/wiki/x/VWERBQ
9. https://vzvz.atlassian.net/wiki/x/iwIRBQ

P~
©
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7.4.3.1.4 Autorisatiecommissie

De autorisatiecommissie is een commissie met diverse vertegenwoordigers uit het zorgveld die per beroep en
specialisatie van zorgverleners vaststelt wie welke gegevens mag raadplegen, versturen en/ of ontvangen via
AORTA. Deze commissie stelt dus het autorisatieprotocol en de determinatietabellen vast die zijn beschreven op
pagina Bevoegdheid op basis van Bitel'. De autorisatiemanager is een rol van de voorzitter van de
autorisatiecommissie. De autorisatiemanager zorgt ervoor dat de afgesproken autorisatieprotocollen worden
vastgelegd bij het landelijk schakelpunt.

7.4.3.1.5 Toezichthouder
De toezichthouder op het correct gebruik van AORTA:

behandelt klachten over mogelijk onterechte toegang tot patiéntgegevens;

kan zorgverleners om verantwoording vragen ten aanzien van het geconstateerd gebruik van
AORTA,; kan gepaste maatregelen nemen in geval van geconstateerd

misbruik.

De rol van toezichthouder wordt vervuld door het College Bescherming Persoonsgegevens (CBP) en de Inspectie
voor de Gezondheidszorg (1GZ).

7.4.3.1.6 Rollen

Ly KSi 20SNIAOKGARAIFANIY ! hwe! ol [ DORMnondp 62NRSY RAC
BSNBA2AAYRSEQ Sy WNJ I RLX SISNI OSNBVACAAYRSEQd® 581 S NRtf
(om het telkens herhalen van alle betrokken actoren te voorkomen) en impliceren niet dat voor iedere actor die

een bepaalde rol vervult exact dezelfde autorisagisen gelden; voor de rol van

WNI I RLJ S3ISN) OSNBA2AAYRSEQ 3St RO 0A2022NDbSStR RIG SSy
een patiént.

7.4.3.1.7 Mandatering

De mogelijkheid van mandatering die is geintroduceerd op palyiaadaterind voor de interacties

W2 LIBNY 3SY Gly LI GASYyG3S3ISPSyaQ Sy wWalddaNBy @QFy LI GASYQ
AYGSNY OGASa RAS SSy T2NBOSNI SYSNI Y3 dAG@2SNBYyd 2| | NJ
Rdza ¢2NRSY 3ISOYGISNIINBGSSNR Ifa WIi2NEHOSNI SySNQ 2F SSy
medewerker of systeem.

7.4.4 Opvragen/verifieren BSN en controleren omloopstatus WID

De Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz) regelt dat in alle
berichtgeving tussen zorgaanbieders het burgerservicenummer (BSN) aanwezig moet zijn, om
persoonsverwisseling en daardoor (mogelijke) medische fouten te voorkomen. Verder regelt de Wbsnz dat de
zorgaanbieder bij het eerste patiéntcontact de identiteit van de patiént moet vaststellen aan de hand van een
wettelijk identificatiedocument.
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Een zorgverlener kan aan de hand van een aantal persoonsgegevens bijde@®\dleren dat een BSN bij
een bepaalde persoon hoofi] Ook kan een zorgverlener de omloopstatus van een aan hem aangeboden
identificatiedocument bij de SBX/controleren.

[1] Wanneer de zorgverlener het BSN van een patiént die in zijn eigen administratie voorkomt, heeft
gecontroleerdviade SB¥> RI'y @g2NRUG O60AYyYySy ! hwe¢! 3ISALINB]SY Oty W3l
FRYAYAAGNI GASYdzYYSNI @y RS LI GASYG Aa Ffa KSG 61 NB w3
gelegitimeerd met een geldig wettelijk identificatiedocument, is sprake van

WH22NI 2LIA3 3IAST2LIISERSQ LI GASYyG3ISaAS@SyaT yI tSIAGAYFGA

7.4.5 Aan en afmelden van patiéntgegevens

Opvragen van patiéntgegevens vindt plaats via het LSP, zodat de zorgverlener niet op de hoogte hoeft te zijn
welke zorgaanbieders gegevens hebben over de patiént. Om het opvragen van patiéntgegevens via AORTA door
andere zorgverleners mogelijk te maken, moet een zorgverlener de aanwezigheid van patiéntgegevens (in het
informatiesysteem van de zorgaanbieder waartoe hij behoort) aanmelden bij het Landelijk Schakelpunt.

Aanmelding leidt tot het opnemen van een nieuwe verwijzing in een verwijsindex. Deze verwijzing kan later

3SI Oldzt f AaSSNR 62NRSY R22NJ YARRSEt gty S8y 1238yttt YRS
overigens ook weer afgemeld kunnen worden.

58 T2NHOSNI SYSNI RAS LI GASy(3S3S0Sya oAc26SNJ G 2F | FYSt
Voordat patiéntgegevens daadwerkelijk worden geregistreerd bij het LSP moet aan de voorwaarde worden

voldaan dat toestemming van de patiént is verkregen voor het beschikbaar stellen van de medische gegevens
(opt-in); dit moet blijken uit een registratie bij de zorgverlener.

7.4.6 Bijhouden van abonnementen en signaleren van gebeurtenissen

Voor een behandelend zorgverlener kan het van belang zijn om zo snel mogelijk op de hoogte te zijn van
patiéntgegevens die door een andere zorgverlener over een patiént worden vastgelegd. Daarom kan een

I 2NBOSNI SYSNE Ay RS NRt Oly WoSgSNISNIloz2yySyYSyiaSya:s
LSP plaatsvinden, zoals bijvoorbeeld het aanmelden van nieuwe gegevens over een patiént bij de verwijsindex.

De abonnementhouder ontvangt dan een abonnementsignaal indien de gebeurtenis optreedt, en kan

vervolgens actie ondernemen naar aanleiding van het abonnementsignaal, bijvoorbeeld opnieuw

patiéntgegevens opvragen via het LSP.

Naast de zorgverlener als abonneehouder is het mogelijk voor een patiént om een abonnement af te sluiten
met betrekking tot gegevensuitwisseling omtrent zijn persoon. Bij elk nieuw logevent met betrekking tot de
patiént wordt, in geval van een geldig abonnement, een signaal verstuurd naar het GBP waar het abonnement
is afgesloten. Het GBP is vervolgens verantwoordelijk voor het op de juiste manier versturen van een notificatie
aan de patiént.

In AORTA is een niet abonneerbaar signaal een signaal dat door het LSP wordt verstrekt aan een actor zonder
dat deze actor een abonnement heeft op de specifieke gebeurtenis (denk bijvoorbeeld aan het verlopen van
een abonnement). Een abonnement signaal, is een signaal dat door het LSP wordt verstrekt aan een actor die
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een abonnement heeft genomen op dergelijke signalen. In het geval de actor een patiént betreft, dan wordt
gesproken over een natificatie in plaats van over een abonnement signaal.

7.4.7 Selecteren van zorgaanbieders, zorgverleners en zorgaanbiederapplicaties

Bij het versturen van gegevens moet de gegevenszender patiéntgegevens kunnen adresseren aan een
gegevensontvanger.

Aangezien ook bij het versturen van gegevens het LSP als intermediair optreedt, biedt het LSP aan de
gegevenszender de mogelijkheid om voorafgaand aan het sturen van gegevens de gewenste ontvanger op te
zoeken in een zorgadresboek (ZO/RE. De zorgverlener die het zorgadresboek raadpleegt neemt de rol aan
Gy WNYIFRLX SISNIT2NB@St R1IS3ASPSyaqQo

Aangezien de beoogde ontvanger van de te versturen patiéntgegevens zowel een zorgaanbieder als een
individuele zorgverlener kan zijn (zie pagifituren van patiéntgegevet®y zijn zowel zorgaanbieders als
zorgverleners opgenomen in dit adresboek. De laatsten moeten wel door de werkgever (zorgaanbieder) met
toestemming van het individu worden opgenomen.

De gegevenszender moet ook de zorgaanbiederapplicatie (het informatiesydfeean een zorgaanbieder)
waarnaar de gegevens daadwerkelijk worden gestuurd kunnen opzoeken.

[1]15S GSNX¥YSY WAYT2NXNIGASacadsSSYQ Sy WHLILIX AOFGASQ 62NRS)
van een systeem voor gegevensverwerking.

7.4.8 Raadplegen toegangslog

Patiéntgegevens zijn privacygevoelige gegevens die alleen toegankelijk zijn voor de behandelende zorgverleners
en de patiént zelf. Daarom is het van belang dat precies kan worden vastgesteld wie patiéntgegevens heeft
geraadpleegd, opgevraagd of verstuurd. Omdat het LSP optreedt als intermediair bij opvragen en sturen van
patiéntgegevens kan het LSP nauwkeurig bijhouden in een log wie bij opvragen en sturen van gegevens
betrokken is geweest. Deze lagformatie wordt vervolgens beschikbaar gemaakt aan de volgende actoren in

RS N2t @Iy WN}IFRLX SISNI G2S3ry3atz23Qy

De patiént, voor zover het de eigen gegevens betreft; de patiént heeft recht om te weten welke
zorgverleners zijn gegevens hebben opgevraagd. VZVZ stelt deze gegevens niet beschikbaar, maar
verwijst door naar de desbetreffende zorgaanbieder.

De patiént, voor zover het de eigen gegevens betreft; de patiént heeft recht om te weten welke
zorgaanbieders zijn gegevens hebben opgevraagd.

Een medewerker van het klantenloket, als aanspreekpunt voor de patiént die niet in staat is om zelfstandig
de loggegevens te raadplegen.

De toezichthouder op het correct gebruik van AORTA.

20

https://vzvz.atlassian.net/wiki/display/A8/Rollen+toekennen+aan+actoren#RollentoekennenaanactorenSturenvanpatién
tgegevens
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7.4.9 Vastleggen autorisatieprotocollen

Zoals beschreven op pagirizeVvoegdheid op basis van Bitél' wordt een autorisatieprotocol vastgesteld

waarin wordt vastgelegd per beroepsgroep en specialisatie welke berichten kunnen worden verstuurd via
AORTA. Een autorisatiecommissie stelt deze autorisatieprotocollen vast en laat deze via de autorisatiemanager
vastleggen door het LSP.

7.4.10 Vastleggen determinatietabellen

Zoals beschreven op pagirizeVvoegdheid op basis van Bit@l (see page 63wordt een determinatietabel
vastgesteld waarin wordt vastgelegd per beroepsgroep en specialisatie welke gegevens kunnen worden
uitgewisseld via AORTA. Een determinatietabel geeft aan welke bouwsteentypen aan een zorgverlenerrol
binnen welke context mogen worden opgeleverd en welke aanvullende beperkingen ten aanzien van de
bouwsteeninstantiaties van die typen gesteld zijn. Een autorisatiecommissie stelt deze determinatietabellen
vast en laat deze via de autorisatiemanager vastleggen in het LSP.

7.4.11 Raadplegen verwijsindex

Het raadplegen van de verwijsindex is nodig om vast te stellen welke zorgaanbieders hebben aangegeven over
patiéntgegevens voor een specifieke patiént te beschikken, zodat deze gegevens kunnen worden opgevraagd.
Het betreft hier metagegevens, dus de medisch inhoudelijke informatie is niet in de verwijsindex terug te
vinden.
58 NRf @Fy WNI} I RLX S3ISNJ OSNVA2AAYRSEQ 1ly 62NRSYy @SNBd
zorgverleners die willen vaststellen welke zorgaanbieders over patiéntgegevens van een
bepaalde patiént beschikken;

zorgverleners die willen controleren welke patiéntgegevens vanuit hun eigen informatiesysteem bij de
verwijsindex zijn aangemeld,;

de patiént, voor zo ver het de eigen gegevens betreft; de patiént heeft recht om te weten welke
zorgaanbieders gegevens over de patiént hebben aangemeld;

een medewerker van het klantenloket, als aanspreekpunt voor de patiént die niet in staat is om zelfstandig
de verwijsindexgegevens te raadplegen;

de toezichthouder op het correct gebruik van AORTA.

Note: Deze functie is ha overgang naar Mitz niet meer aanwezig

7.5 Informatiesystemen
De standaard voor informatiaitwisseling verschuift bij AORTA richting HL7 FHIR.

AORTA zal zowel HL7v3 als FHIR gaan ondersteunen als platform/stelsel voor uitwisseledangrijke
innovatie bij AORTA richting HL7 FHIR, is de ontwikkeling vayeldd&eerde interacties, en met name het
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samenspel tussen de Resource Brokdr{FHIR standaaf) en de Autorisatie ServeDAuthprotocol?) die in
deze informatieuitwisseling van belang zijn

Vooralsnog worden hieronder de ontwikkelingen met betrekking tot FHIR en de architecturele en
infrastructurele wijzigingen nog niet beschreven.

AORTA.INF.d1020 geeft in een vereenvoudigd infrastructuurdiagfaen overzicht van de (HL7v3)
informatiesystemen die elk afzonderlijk in dit hoofdstuk worden besproken.

2L https:/iwww.hl7.org/fhir/index.html
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30. https://tools.ietf.org/html/rfc6749
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Diagram AORTA.INF.d1020 overzicht informatiesystemen (HL7v3) AORCAntraal in AORTA staat de
Zorginformatiemakelaar (ZIM) (zie pagf&orginformatiemakelaar (ZI®¥)), die verantwoordelijk is voor de

berichtuitwisseling tussen opvragende systemen lmonsystemen (en tussen sturende en ontvangende
systemen).

Alle informatiesystemen die op de ZIM worden aangesloten moeten aan een set implemestatieploitatie

SAaSy @2tR2Syz 46FIFNYyl 1S $2NRSYy | yaSRdzAR | fa w3az2SR
GBx (zie pagin&bed beheerd informatiesysteem (GB8%)).

¢23 RS INRSLI Iy D.EQSY 0SK2NBYyY

een goed beheerd zorgsysteem (zie pagiftaginformatiesystemen (XIS) en het Goed beheerd
zorgsysteem (GB¥Z), een informatiesysteem dat door een zorgverlener of een medewavkedt
gebruikt om patiéntdossiers in te richten en te onderhouden;

een goed beheerd patiéntportaal (zie pagifaed beheerd patiéntportaal (GB®) een portaal dat
patiénten toegang geeft tot hun eigen gegevens;

het goed beheerd klantenloketsysteem (zie pagiBaed beheerd klantenloketsysteem (GBI)
het toegangssysteem van de klantenloketorganisatie.

een goed beheerde organisatie (zie pagi®aed beheerde organisatie (GBY,)een informatiesysteem

(zoals een goed beheerd zorgsysteem) dat door zorgverleners wordt gebruikt, maar dat geen uzi abonnee
kan worden.

Naast informatiesystemen zijn er connectoren die patiéntgegevens uit of aan informatiesystemen in de AORTA
infrastructuur ontsluiten:

de Dienstverlener Zorgaanbieder (zie pagbnhstverlener Zorgaanbieder (DVZ),)connector die
patiéntgegevens uit de AORifrastructuur ontsluit aan informatiesystemen in het MedMijnetwerk.

de goed beheerde connector (zie pagiGaed beheerd connector (GBY) connector die
patiéntgegevens ontsluit van externe infrastructuren aan informatiesystemen binnen de
AORTAInfrastructuur.
5FFNyllad KSooSy 126Stf RS D.EQSy lfa RS %La (2S83y13
certificatiediensten, namelijk:
het UZlregister(see page 113)dat unieke zorgverlener identificaties van zorgverleners en
zorgaanbieders bevat;
PKloverheideen infrastructuur voor het uitgeven en beheren van digitale certificateinjD (see

page 114) een register van persoonsidentiteiten voor burgers.

22 https:/ivzvz.atlassian.net/wiki/x/eQARBQ
23 https://vzvz.atlassian.net/wiki/x/fgARBQ
24 https:/ivzvz.atlassian.net/wiki/x/iQARBQ
25 https://vzvz.atlassian.net/wiki/x/mwARBQ
26 https://vzvz.atlassian.net/wiki/x/IQARBQ
27 https:/ivzvz.atlassian.net/wiki/x/QWARBQ
28 https:/ivzvz.atlassian.net/wiki/x/VWARBQ
29 https:/ivzvz.atlassian.net/wiki/x/UQARBQ
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Mitz (see page 114)een register van patiénttoestemmingen.
ZORGAB, een gemeenschappelijke adresinformatievoorziening
Sectorale Berichten Voorziening in de Zorg {3B¥eds geintroduceerd, zie pagiB&8VZ (see page 87);, en

pagina Basisregistraties en vertrouwensmiddelen SB3ée page 114v00r de systeemdiensten van SBV
2).

[1] Zie voor een meer uitgebreide bespreking van de infrastructuur de pdginastructurele aspectef.

7.5.1 AORTA on FHIR

Met AORTAn-FHIR worden enkele nieuwe informatiesystemen geintroduceerd.

Het AORTAetwerk wordt niet langer slechts o.b.v. HL3 aan het MedMinetwerk gekoppeld, maar nu
ook 0.b.v. HL-FHIR, waardoor alle (op FHjBbaseerde) MedMigegevensdiensten via LSP+
aangeboden kunnen worden;

HL7ZFHIR koppelvlakken die t.b.v. MedMij zijn ontwikkeld kunnen ook worden toegepast voor uitwisseling
tussen zorgaanbieders.

LSP+ en LSP versmelten (functioneel) tot één Resource Broker die (in de toekomst ook) kan gaan fungeren
als een Koppelpunt binnen TWIIN en ook kan worden gekoppeld aan een Europees netwerk;

De Resource Broker maakt gebruik van één Autorisatie Server, die op termijn kan worden opgeschaald
naar een gemeenschappelijke dienst en ook zal worden aangesloten op Mitz;

Om systemen van zorgaanbieders te kunnen vinden en adresseren, wordt gebruik gemaakt van de
gemeenschappelijke dienst Adresseringservice in combinatie met-2ABRG

Tevens worden door deze AORIAFHIR uitbreiding, de positie en de mogelijkheden van AORTA significant
versterkt, en wordt voorkomen dat AORTA verwordt tot een "legacy"” infrastructuur. Zo wordt het mogelijk om:

Bouwstenen (ZIB's) zowel tussen zorgaanbieders onderling uit te wisselen, als ook tussen zorgaanbieders
en burgers;

Uitwisseling niet slechts te laten plaatsvinden via de VZVZ Resource Broker, maar ook (meer decentraal
ingestoken) direct tussen systemen onderling, zodat voor iedere use case, de optimale informatiestroom
kan worden ingeregeld;

Dankzij vertaalservices van de VZVZ Resource Broker ook uitwisseling mogelijk te maken tug3en HL7
systemen en HL:FHIR systemen.

Onderstaande figuur toont een overzicht van het beoogde systeemlandschap.

39. https://vzvz.atlassian.net/wiki/x/ XQMRBQ
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HL7-FHIR

Agerende xIS

(GB2)

RSO Tor LYELUE Reagerende xIS
Broke (GBZ)

HL7-FHIR

In bovenstaande opzet kunnen gegevens worden uitgewisseld tussen:

PGO's (Persoons Gebonden Omgeving) en XIS'en (reagerend) XlS'en
onderling;

Er wordt hierbij een architectuurscheiding aangebracht tussen autorisatie en uitwisseling. Autorisatie wordt
afgehandeld in de Autorisatie Server. Uitwisseling verloopt (0.b.v. verkregen auterifatiegangstokens)

ofwel via de Resource Broker, ofwel direct tussen XIS'en onderling. Autorisatie omvat hierbij niet alleen de
toepassing van autorisatieregels, zoals het MAP, maar ook de toestemming van de burger (zie
Toestemmingsdienst). Om een geleidelijke overgang van bestaande HL7v3 naar HL7 FHIR mogelijk te maken, zal
AORTA beide standaarden gelijktijdig ondersteunen. Via een vertaalservice wordt het mogelijk gemaakt om
agerende XIS'en , die nog op de HL7v3 standaard zitten, te laten communiceren met reagerende XIS'en die op
HL7 FHIR standaard zitten. Dit zorgt voor een hybride ontwikkellijn voor leveranciers en creéert een geleidelijke
migratiestrategie.

Voor authenticatie van gebruikers wordt gebruik gemaakt van bestaande Identity Providers, zoals het
UZtregister, DigiD, ZorgID, etc. Dit kan worden uitgebreid naar andere Identity Providers. Agerende XIS'en van
zorgaanbieders kunnen een eigen aansluiting hebben op deze Identity Providers (IdP), maar indien gewenst kan
deze aansluiting ook verlopen via de Autorisatie Server.

7.5.2 Interacties tussen informatiesystemen

De volgende pagina'Brimaire informatiesysteem interacti#®s 'Ondersteunende informatiesysteem
interactieg en Applicatieinteracties voor beheé? beschrijven hoe binnen AORTA de interactiesl@it
pagina's Primaire Interactie', 'Ondersteunende Interactié% en Beheer interactie' worden

40. https://vzvz.atlassian.net/wiki/x/2wMRBQ
41. https://vzvz.atlassian.net/wiki/x/FgMRBQ

Logische architectuur 100


https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/JQMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ
https://vzvz.atlassian.net/wiki/x/8gIRBQ
https://vzvz.atlassian.net/wiki/x/wQERBQ
https://vzvz.atlassian.net/wiki/x/6gMRBQ
https://vzvz.atlassian.net/wiki/x/2wMRBQ
https://vzvz.atlassian.net/wiki/x/FgMRBQ

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

42. https://vzvz.atlassian.net/wiki/x/JQMRBQ

43. https://vzvz.atlassian.net/wiki/x/8gIRBQ

gerealiseerd door de informatiesystemen van de padiiiarmatiesystemeff. Hierbij ligt de nadruk op de
generieke interfaces die de ZIM aanbiedt aan aangesloten informatiesystemen.

7.5.2.1 Algemene beschrijving van interacties

5AF3INIY ! hwe! ol [ DORMncndm Aa SSy f3ISYSyS 4gSSNEBI @S O
42aiGSSY¢ 00A2@P22NDSStR SSy D. %0 Sy RS %LaX gl FNbA2 KS
reagerend systeem (bijvoorbeeld een ander GBZ). Het diagram illustreert tevens de in de volgende

hoofdstukken gebruikte notatie.

58 %lLa 0ASRG SSy AYyGSNFIOS 6aR22NJ %La |l y3aIS02RSYy AydS
SSy aSNWAOS 2Y RSI S AyGSNFIFIOS (S 3IASoNHzA 1Sy 0435S0 NHzA | S
De verantwoordelijkheid voor de afhandeling van de interface door de ZIM is toegekend aan de orkestratie

service van de ZIM. De orkestratie service volgt hierbij ten dele een vast patroon, omdat een aantal taken bij

elke berichtuitwisseling moet plaatsvinden. Hierbij maakt de orchestratieservice gebruik van de componenten
Applicatieregister, Authenticatie, Autorisatieprotocol, Toegangslog en de

Selectie Determinatie Service. Dit vaste verwerkingspatroon wordt verder uitgewerkt op pagina
'‘Berichtafhandeling door de Z1f1

cmp Interacties met de ZIM - Algemeen

M

ApplicatieRegister (5
(APR)

Authenticatie (1&A)

| AutorisatieProtocol (5 |
(apT)

Initierend Systeem 5 | i Reagerend Systeem £ |
7 inhoudelijke afhandeling

V.
van de door ZIM geboden
et > Interface

Toegangslog (TLG)

Diagram AORTA.ALG.d106Q4dlgemene beschrijving van interacties met de ZIM

44. https://vzvz.atlassian.net/wiki/x/wWQERBQ
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45. https://vzvz.atlassian.net/wiki/x/6gMRBQ

46. https://vzvz.atlassian.net/wiki/x/twIRBQ

47. https://vzvz.atlassian.net/wiki/x/xQIRBQ

Een deel van de berichtafhandeling is echter per interactietype verschillend en is in het diagram aangegeven

YSi RS &aSNWAOS aAyKz2dzZRStA2] | FKFEYRStSy @ly R22NJ) %lLa =
uitgevoerd door wisselende componenten van de ZIM, afhankelijk van het type bericht. In de volgende

hoofdstukken zal per type interactie worden aangegeven welke component van de ZIM verantwoordelijk is voor

de inhoudelijke afhandeling. Tijdens deze inhoudelijke verwerking kunnen ook reagerende systemen buiten de

“%lLa 60A2P22NDBSStR IYyRSNB I y3aSatz2iSy D. %QSyu g2NRSy
AYLX SYSYGSNBY o6Ay KSG RAFANIY | Fy3aS3ISPSYy YSG aR22NJ NE

De volgende hoofdstukken concentreren zich op de door de ZIM aangeboden interfaces en de componenten die
binnen de ZIM verantwoordelijk zijn voor de inhoudelijke afhandeling. Daarom worden de orchestratieservice

en het vaste patroon van aanroepen van componenten niet steeds opnieuw getoond. Het diagram
AORTA.ALG.d1060.1 kan versimpeld worden weergegeven zoals getoond in diagram AORTA.ALG.d1070. Hierbij
zijn de orchestratieservice en overige componenten weggelaten en wordt de service van de component die
verantwoordelijk is voor denhoudelijkeafhandeling van de door de ZIM geboden interface direct toegekend

aan de door de ZIM geboden interface. Dit is de notatieconventie die verder in de tekst wordt gevolgd.

cmp Interacties met de ZIM - vereenvoudigde weergave /

ZIM

inhoudelijke afhandeling
van de door ZIM geboden
/ Interface >
) b G)——
p\ ,\\') ‘

Initierend Systeem ‘i‘ Reagerend Systeem |

Door Zim geboden - — g
Systeem Geboden

nterface

nterface

Diagram AORTA.ALG.d1@Agreenvoudigde weergave van AORTA.ALG.d1060.1

7.5.2.2 Systeemrollen

De ZIM ondersteunt diverse soorten berichten, onder meer voor het opvragen en sturen van patiéntgegevens.
Niet voor elk op de ZIM aangesloten GBx zijn alle berichten relevant, zo kunnen niet bij ieder GBx
patiéntgegevens worden opgevraagd.

9Sy 4aeadiSSYNRté¢ oO0AyySy !hwe! A& SSy RSSt@SNIIYStAy3
9Sy ©@22NDbSStR Oly SSy RSNEStA21S a8adSSYNRt Aa WOSNBA
berichtuitwisselingen die te maken hebben met het raadplegen van de verwijsindex. Voor softwareleveranciers

(bv. Xl9everanciers) is het mogelijk om voor hun software product (bv. een XIS) een acceptatie te behalen voor
specifieke combinaties van systeemrollen.

In hoofdstukken Primaire informatiesysteem interacties, Ondersteunende Informatiesysteem interacties en
Beheer interacties worden de verschillende berichtuitwisselingen besproken die behoren bij deetAORTA
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basisinfrastructuur. Hierbij worden ook de bijbehorende systeemrollen benoemd. Een totaaloverzicht van
systeemrollen wordt tenslotte gegeven in hoofdstuk Overzicht van systeemrollen.

7.5.2.3 Zorgtoepassingen

De ZIM biedt een basisinfrastructuur voor berichtuitwisseling in de zorg. Over deze basisinfrastructuur kunnen
berichten worden uitgewisseld die relevant zijn binnen bepaalde ketenprocessen in de zorg, bijvoorbeeld het
medicatieproces, waarbij 0.a. huisartsen en apotheken zijn betrokken. De groep van berichten die relevant is
voor een bepaald ketenproces in de zorg, wordt samenzeegtoepassingenoemd; een voorbeeld is de

groep van berichten die bedoeld is voor communicatie tussen huisartsen en apotheken voor de uitwisseling van
medicatiegegevens.

Bij deze zorgtoepassingen horen specifieke systeemrollen. Een voorbeeld van een dergelijke systeemrol is

WY S R AvOOrséhAijpgnda @ a0 SSYQT KASNRBYRSNI @It tSy dzaiGatdzAidiSyR o6SN
zorgtoepassing medicatiegegevens en die relevant zijn voor de informatiesystemen van medicatievoorschrijvers
(bijvoorbeeld huisartsen). Aan een XIS kan een kwalificatie worden toegekend voor één of meer van dergelijke
systeemrollen. Specifieke zorgtoepassingen worden behandeld in aparte ontwerpdocumenten; aan

zorgtoepassingen gerelateerde systeemrollen worden daarom niet in dit document behandeld.

Voor verdere uitwerking wordt verwezen naar de pagimagtoepassinge@ee page 152)

7.5.3 Applicatieinteracties voor beheer

Op deze pagina wordt uitgewerkt hoe de beheersmatige interacties, zoals besprok&shiigtinteractie¥’,
worden uitgewerkt op informatiesysteemniveau.

7.5.3.1 Raadplegen en bewerken van het applicatieregister

58 %lLa 0Sél NI RS AYyF2NNIGAS 20SNI I y3aSat2dSy AyF2NX¥I
Opname in het applicatieregister is een voorwaarde voor berichtenuitwisseling met de ZIM. Hiertoe bevat het
applicatieregister kerngegevens van het GBx, waaronder één zorgaanbiederidentificatie, één of meer unieke
applicatieidentificatienummers en per applicatie- een URIL] waarop de applicatie bereikbaar is.

De ZIM biedt, om het APR te raadplegen en te bewerken, de volgende interfaces, die worden afgehandeld door
het APR:

Interface LSP.APR.i1010: verifiéren communicatiekoppelingt@t&l2]

30 https:/ivzvz.atlassian.net/wiki/x/6gMRBQ
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Interface LSP.APR.i1020: verifiéren applicatiekoppeling-ung) Interface
LSP.APR.i1075: Beheren TKID
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Voor het gebruik van deze interfaces moeten binnen een op de ZIM aangesloten informatiesysteem modules
aanwezig zijn die het gebruik van deze interfaces ondersteunen. Deze modules zijn hier aangeduid als:

applicatieregister bewerkend systeem; dit gebruikt interface LSP.APR.i1075 koppeling
verifierend systeem; dit gebruikt interfaces APR.i1010 en LSP.APR.i1020.

Omdat de ZIM op kan treden als intermediair voor koppeling verificatie tussen een koppeling verifiérend
systeem en een koppeling bevestigend systeem, moet een GBx om te kunnen optreden als koppeling
bevestigend systeem de volgende interfaces implementeren. Deze zijn functioneel gelijk aan LSP.APR.i1010 en
LSP.APR.i1020 maar hebben de ZIM als afzender:

Interface GBX.APR.i1010: verifieren communicatiekoppelingt¢it Interface
GBX.APR.i1020: verifiéren applicatiekoppeling ¢pimgg) Deze situatie is
weergegeven in diagram AORTA.APR.d1010.

business AORTA.APR.d1010.3 - Applicatie Interacties - Beheer van het applicatieregister /

) SO ’ o)
Beheerder Goed Beheren aansluiting Beheerder ZIM
Beheerd
nformatiesysteem

Zorginformatiemakelaar

Applicatieregister
raadplegend systeem
Applicatieregister (APR)

,,,,,,, sy D “' Raadplegen \ Opvragen Opvragen van
f——\ applicatieregister /9 —|  zorgaanbiederapplicatie Q org applicatie |
/ (LSP.APR.i1040) 7

= —

[ Opvragen hoogst | Opvragen interactieversie || [Opvragen hoogst onderst eunde)

\ . s &
\  ondersteunde /9§ 1 (LSP.APR. 11060} - interactieversie )
I \_interactieversie_/ ‘
- L A
I
|
1
\ \
I —_— Verifiéren 4 Verifiéren \
! 3 tiekoppeling (tick-] | t (tide
J 3 communicatiekoppeling (tic \ communicatiekoppeling (tick- /
H Koppeling verifiérend tock) (LSP.APR.i1010) > tock) /
 JRER s systeem
1
1 —oH |
: [ Verifigren koppeling <= ~ / N\
i | ) Verifiéren applicatiekoppeling, & Verifieren applicatiekoppeling\
" \ / (ping-pong) (LSP.APR.i1020) X (ping-pong) )
1 N .
1
1
1
1 3 —0
1 T
[ i Koppeling bevestigend Verifigren
: ___systeem communicatiekoppeling (tick-
| / tock) (GBX.APR.i1010)
1 [ Bevestigen koppeling |
i — ]
] e
1 / —
(J Verifiéren applicatiekoppdirg
GBx (ping-pong) (GBX.APR.i1020)

Diagram AORTA.APR.d1010applicatieinteracties voor het beheer van het applicatieregister
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ontvangen.

7.5.3.1.1 Interface LSP.APR.i1010: verifieren communicatiekoppeling-taicik)
5

7.5.3.1.2 Interface LSP.APR.i1020: verifiéren applicatiekoppeling {ponyg)

58S AYUSNFIFIOS WOSNAFASNBY FLILX AOIFIGAS12LIISt Ay3aQ 62NRG |
a2aisSSyQ oIy 8SSy D.E Sy RASyid 2Y KSiG oSaidlly @ty SSy
S O2y iNRT SANBNIPO KOS yi SHLIA yER KS(G W1 2 LISt A yoaichees dSadA3ISyR
inhoudelijk te verwerken.

7.5.3.1.3 Interface LSP.APR.i1075: Beheren TKID

55 AYUSNFIFIOS W. SKSNBY ¢YL5Q g2NRG | yaISNRBSLISY @I ydz i
581TS AYyGiSNFIOS 0ASRG RS Y23StA21KSAR 2Y @Fydzad SSy D.

7.5.3.1.4 Rol van het APR bij beperking van het opleveren van gegevens tot een beperkte groep van
zorgverleners (regionale beperking)

Het APR biedt een faciliteit om per organisatie een expliciete lijst bij te houden van zorgaanbieders die gegevens
kunnen opvragen bij de desbetreffende organisatie. Een lijst voor een samenwerkingsverband bestaat uit een
naam van het samenwerkingsverband, de gegevenssoort(en)/ context die betrekking hebben op het
samenwerkingsverband en een lijst met zorgaanbieders die het samenwerkingsverband vormen. Op deze lijst
worden zorgaanbieders geplaatst, geidentificeerd met hunrelgisterabonneenummer (URA). Indien een
dergelijke lijst is opgenomen worden opvraagberichten alleen gehonoreerd indien ze afkomstig zijn van de
zorgaanbieders op de lijst en als het de gegevenssoort/context betreft die bij het samenwerkingsverband is
opgenomen. Dit is een mechanisme dat bijvoorbeeld kan worden toegepast om uitwisseling regionaal te
beperken. Een organisatie kan een uitzondering maken op regionale beperking door kenbaar te maken dat
landelijke bevraging mogelijk is. Hiervoor dient wel in het APR ingesteld te worden dat het landelijke
uitwisselingsvinkje op actief staat en dus wordt meegenomen bij de autorisatie van een opvraagbericht.

Voor het beheren van de samenwerkingsverbandlijsten worden geen speciale (Hénitgrfaces voor
beheerders of andere gebruikers beschikbaar gesteld, maar zijn wel beheerfaciliteiten vereist op het niveau van
de ZIM. Zie voor verdere uitwerking van dit aspect het [Ontw APR].

7.5.3.2 Beheer van de verwijsindex

In de VWI van de ZIM staan alle aanmeldingen afkomstig uita@Bicaties. Om te controleren of het beeld

van de aangemelde gegevens dat bij de - B&8aeerder bestaat overeenkomt met de werkelijke situatie in de

VWI, kan de GBZeheerder gebruik maken van de VWI synchronisatiefunctie (Interface LSP.VWI.i1090:
Synchroniseren indexgegevens met vergelijking). Het is verplicht om de verwijsindex synchroon te houden met
de lokale administratie.
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Daarnaast kent de VWI, evenals andere componenten van de ZINd¢hiecr van overige aspecten van de
ZIMP?), een beheerservice die toegankelijk is voor een beheerder van de ZIM via een behsendiaterface.
Deze geeft de beheerder de mogelijkheid om onderhoud te plegen op de verwijsindex (zie [Ontw VWI]).

Deze situatie is weergegeven in diagram AORTA.VWI.d1040.2.

business AORTA.VWI.d1040.2 - beheren verwijsindex /

Raadpleger 3 Beheerder Goed ‘ Beheren verwijsindex Beheerder ZIM . |‘ r.ﬂede‘.'.rerker Landelijk
.:%eheerd Zorgsysteem ! |

verwijsindex ‘ Schakelpunt

Verwijsindex raadplegend
systeem

(GBZ-beheerder) ‘ I< |

y—
I\

Zorginformatiemakelaar

Verwijsindex (VW1) ‘

1
(Opvragen verwizingen | Opvragen

® 8 Opvragen van
indexgegevens laag [

| indexgegevens laag |
e (LSP.VW1.i1070) Es2 g

| ‘
Opvragen eigen @ .Op\"ragen van eigen |
verwijzingen verwijzingen /
(LSP.VW1.i1060)

( Beheerservice VWi 4 q User interface

| beheerder

Diagram AORTA.VWI.d104Q.Beheren verwijsindex

7.5.3.2.1 Beheer van het zorgadresboek

De gegevens over zorgaanbieders en zorgverleners in het zorgadresboekABPDRGden deels overgenomen
uit een centraal zorgaanbieder/zorgverlener register (hetfdgister) en de VZVZadministratie. Wijzigingen in
het UZiregister en in de VZVatiministratie moeten periodiek worden verwerkt in het ZOR& Hiermee

wordt voorkomen dat er gewerkt wordt met obsolete gegevens.

Daarnaast moet er een beheerderinterface zijn om Z@B@egevens te kunnen verwijderen voor een
zorgaanbieder die niet meer de mogelijkheid (bijvoorbeeld geen geldig servercertificaat) heeft om zelf
wijzigingen aan het ZORAB toe te brengen.

ZORGAB is een component die los staat van het LSP en wordt aangeboden als een generieke voorziening. Zie
voor de betreffende documentatie de VZVZ internetpagina met betrekking tot ZORGAB.

49. https://vzvz.atlassian.net/wiki/x/6gMRBQ
7.5.3.2.2 Beheer van overige aspecten van de ZIM

Diagram LSP.ZIM.d1020. toont op conceptueel niveau de beheerfaciliteiten van de ZIM. De ZIM beschikt over
een gebruikersinterface die toegang geeft aan een beheerder voor het uitvoeren van beheeracties op elk van de
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componenten binnen de ZIM. Deze gebruikersinterface geeft de mogelijkheid om de toegang tot specifieke
beheeracties te beperken tot beheerders in een meer specifieke rol. Weliswaar is op logisch niveau sprake van
één beheerderinterface, op fysiek niveau kan sprake zijn van afzonderlijke interfaces voor deelcomponenten
van de ZIM.

Elke component binnen de ZIM biedt een beheerservice die het voor een beheerder mogelijk maakt om
configuratieparameters van de component in te stellen en eventuele storingen op te sporen en op te lossen.
Per component kunnen in ontwerpdocumenten configuratieparameters en beheeracties worden
geidentificeerd.

Beheeracties worden gelogd in een beheerlog, met vastlegging van beheerderidentificatie, tijdstip en
aanduiding van de beheergebeurtenis. Per component kunnen in ontwerpdocumenten beheergebeurtenissen
worden geidentificeerd die in de beheerlog moeten worden vastgelegd. Op basis van de beheerlog kan inzicht
worden verkregen in de beheergebeurtenissen die hebben plaatsgevonden. De beheerlog dient als basis voor
rapportages over beheergebeurtenissen, waarbij selecties mogelijk zijn per periode, gebeurtenistype of
beheerder. In logische zin is sprake van één log, in technische zin kan sprake zijn van diverse aparte logs, die
echter wel als één (eventueel virtueel) log benaderbaar zijn.

Analoog aan de beheerlog kent de ZIM een systeemlog, waarin alle foutsituaties worden gelogd die binnen de
ZIM worden gedetecteerd. zie de pagifattafhandeling'. Ook overschrijdingen van ingestelde grenswaarden
van kritische systeemvariabelen worden in de systeemlog opgeslagen.

Op basis van het systeemlog kan inzicht worden verkregen in de foutgebeurtenissen die hebben
plaatsgevonden. Het systeemlog dient als basis voor rapportages over foutgebeurtenissen, waarbij selecties
mogelijk zijn tenminste per periode en gebeurtenistype.

31 https://vzvz.atlassian.net/wiki/x/ggMRBQ
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business LSP.ZIM.d1020.4 - zorginformatiemakelaar (ZIM) met beheerservice /
Zorginformatiemakelaar -

g] 2] | ]
T ] s X
Abonnemert enregister (ABR) Authenticatie (leA) Autorisatieprotocol (APT) | Autorisatieprofiel (APF)

[Beheersenice AS-?“ Beheersenice A | Beheersenice APT | (Beheerseniae AFF |

g] g 3 20
Opvraag Patiéntgegevens Sturen patiéntgegevens Verwijsindex (VWI) Zorgadresboek (ZAB)
— (OPV) (STU)
Beheerder ZIM User interface ~
i beheerder ‘j\i* Beheer senvice 0PV Beheersenice STU | (Beheerserviee VWI| [Beheersenice 2AB |
o i | \ | \ \
———
)
S ]
& ”! | 2] ‘ ]
Applicatieregister (APR) Toegangslog (TLG) | —fGebeurtenisverdder (GVE) Selectie Determinatie
= .
‘\ Service (SDS)
FRITEECES Beheersenice G Beheersenice GVE| \Beh%rwv.<& 05
= .
3 | a
Beheerlog Systeemlog

Diagram LSP.ZIM.d1026 deheer services, beheerlog en systeemlog
[1] Uniform Resource Identifier, in dit geval het webadres waaronder de applicatie bereikbaar is

[2] Deze interface zal langzaam uitgefaseerd worden. VoeleMéBanciers is deze interface geen verplichting
meer zijn.

7.5.4 Zorginformatiemakelaar (ZIM)

58S WY2NABAYF2NXIFGASYIF{1StEFHINQ o0%La0x @2ttt SRA3I 2L I [T Qo
uitwisselingsplatform, waarop de informatiesystemen van zorgaanbieders kunnen worden aangesloten. De ZIM
wordt gebruikt door het LSP om invulling te geven aan de functie van intermediair tussen gegevenshouders en
gegevensraadplegers die op HL7v3 gebaseerd zijn. De term

WAYTF2NXEFGASYIF{1StEFIENQ Aada GFy G2SLI aaAray3a[1pvaRld KSG LI |G
informatie.

Notitie: Naast de ZIM (Message Broker) is er ook een Resource Broker, deze wordt echter ingezet voor FHIR
RESTful berichten, die ¢fp1IR Resourc8en REST AP¥zijn gebaseerd.

De ZIM heeft binnen AORTA de volgende taken:

het bijhouden per patiént in welke informatiesystemen van zorgaanbieders gegevens over de
patiént aanwezig zijn;

32 https:/iwww.hl7.org/fhir/resourcelist.html
33 https:/iwww.hl7.org/fhir/http.html
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het bijhouden van relevante gegevens over op de ZIM aangesloten informatiesystemen,
waaronder bereikbaarheidsinformatie;

het aannemen van verzoeken om patiéntinformatie van raadplegende informatiesystemen en
het afhandelen hiervan door het opvragen van de gewenste informatie uit de systemen die volgens de
verwijsindex over deze informatie beschikken;

het bepalen van bouwsteentypen met de daarbij behorende selectieparameters op basis van context en
rolcode;

het bieden van een abonnementsfunctie aan raadplegende informatiesystemen zodat deze
systemen een abonnement signaal kunnen krijgen indien bepaalde gebeurtenissen optreden;

het zorgdragen voor beveiliging, door het authentiseren van de indiener van informatie
uitwisselingsverzoeken en het controleren van diens autorisatie om de gevraagde gegevens te
raadplegen;

het traceerbaar maken van informatigtwisseling door het registreren van alle berichtuitwisselingen
tussen de ZIM en op de ZIM aangesloten informatiesystemen.

Naast de hierboven genoemde taken is er ook een taak die wordt aanboden door hetABOR@t
faciliteren van het verzenden van patiéntinformatie door het bieden van de mogelijkheid om
de informatiesystemen van aangesloten zorgaanbieders op te zoeken en te adresseren.

Het ZOREAB is naast de ZIM gepositioneerd, maar voor het overzicht wordt de-2BRGctionaliteit ook
meegenomen in de beschrijving binnen dit hoofdstuk (zie paginayadresboe®’ ).

De ZIM is hiertoe samengesteld uit een aantal logische componenten waaraan deelverantwoordelijkheden zijn
toegekend. Diagram LSP.ZIM.d1010.5 geeft hiervan een overzicht. Deze componenten worden hier kort
behandeld. Meer informatie wordt gegeven op pagiBalieerinteractie¥ en in de ontwerpdocumenten van

de individuele componenten.

De ZIM beschikt naast de logische componenten over een orkestratiegéivideze zorgt ervoor dat een

bericht dat binnenkomt bij de ZIM in een aantal logische stappen wordt afgehandeld, waarbij de verschillende
deelcomponenten in de juiste volgorde een bijdrage leveren aan de afhandeling van het bericht. Deze
orkestratie wordt in detail behandeld op de pagiigetichtafhandeling door de Z#I

34 https:/ivzvz.atlassian.net/wiki/x/PQERBQ
35 https:/ivzvz.atlassian.net/wiki/x/6gMRBQ
36 https://vzvz.atlassian.net/wiki/x/xQIRBQ
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Diagram LSP.ZIM.d1010.8ysteemcomponenten binnen de Zorginformatiemakelaar

Zowel de componenten en orkestratiedienst worden op logisch niveau beschreven. Over de fysieke
implementatievorm van componenten en orkestratiedienst worden geen uitspraken gedaan.

[1Jt F N> £ £ St FIFy RS Qoke®f S G(SN¥Y WwWaSaal 3s

7.5.4.1 Opvraag patiéntgegevens

Deze component is verantwoordelijk voor het afhandelen van verzoeken van gegevensraadplegers. Het
verzamelt daartoe per verzoek de gevraagde gegevens uit de informatiesystemen waarin volgens de
verwijsindex gegevens aanwezig zijn. In het geval er door een gegevensraadpleger een gerichte vraag wordt
verstuurd, wordt de verwijsindex niet geraadpleegd.

7.5.4.2 Sturen patiéntgegevens

Deze component is verantwoordelijk voor het doorsturen van patiéntgegevens van een aangesloten
gegevenszender naar de juiste aangesloten gegevensontvanger.

7.5.4.3 Verwijsindex

Deze component houdt per patiént bij in welke bij de ZIM aangesloten informatiesystemen patiéntgegevens
aanwezig zijn. De verwijsindex houdt geen medische informatie bij, deze blijft in het aangesloten zorgsysteem.
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7.5.4.4 Zorgadresboek

Het ZOREAB is gepositioneerd naast de ZIM, maar is wel opgenomen in deni@®ing. Het ZORGAB houdt
informatie bij over zorgaanbieders en zorgverleners die betrokken kunnen zijn bij uitwisseling van informatie via
de ZIM. Deze informatie is afkomstig uit het tegflister en uit de lokale VZA&dministratie.

7.5.4.5 Applicatieregister

Deze component houdt relevante gegevens bij over de informatiesystemen van zorgaanbieders die op de ZIM
zijn aangesloten.

7.5.4.6 Abonnementenregister

Het abonnementenregister houdt bij welke zorgverleners en patiénten abonnementen hebben geregistreerd op
bepaalde gebeurtenissen in de ZIM. Deze component maakt het mogelijk voor zorgverleners en patiénten om
vanuit op de ZIM aangesloten informatiesystemen abonnementen te registreren, op te vragen en te beéindigen.

7.5.4.7 ToestemmingsAbonnementenregister

Het toestemmingsabonnementenregister houdt bij welke applicaties voor welke patiénten abonnementen
hebben geregistreerd bij Mitz. Dit component is nodig, om geen onnodige abonnementen af te sluiten en de ID
te bepalen bij afmelden van het toestemmingsabonnement.

7.5.4.8 Authenticatie

Dit component is betrokken bij de afhandeling van elk bericht dat bij de ZIM binnenkomt vanuit een op de ZIM
aangesloten informatiesysteem, zoals bij het opvragen en versturen van patiéntgegevens. De component
identificeert en authentiseert hierbij de initiator van het bericht, aan de hand van informatie die in het bericht
is meegegeven waarbij de authenticiteit met voldoende waarborg moet worden vastgesteld.

Hiertoe heeft de gebruiker een vertrouwensmiddel aan de hand waarvan de gebruiker kan worden
geauthentiseerd (zie paginBasisregistraties en vertrouwensmiddetén

Een zorgverlener maakt hiertoe gebruik van eenpsal

Een klantenloketmedewerker maakt gebruik van eend¥étheidspas. De

patiént kan zich authentiseren door middel van DigiD.
A.d.h.v. een vertrouwensmiddel wordt een authenticatie token aangemaakt die via een beveiligde verbinding
tussen de GBx en ZIM wordt uitgewisseld, op basis van het servercertificaat van het GBx en het

servercertificaat van de ZIM. Op basis van het servercertificaat van het GBx wordt vastgesteld vanuit welke
organisatie de berichtuitwisseling is geinitieerd.

Het doel van de authenticatietoken is:

37 https:/ivzvz.atlassian.net/wiki/x/YQARBQ
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1. de gebruiker te identificeren en authentiseren

2. de authenticiteit van het verstuurde bericht (deels) te borgen. Hierbij worden elementen uit het
verstuurde bericht in het authenticatietoken geplaatst.

3. de gebruiker onweerlegbaar aan het verstuurde bericht te koppelen.
Daarnaast kan t.b.v. authenticatie van de gebruiker in het bericht meerdere tokens opgenomen zijn:

Transactietoken (T); een token dat gekoppeld is aan een uniek bericht; Dit token is getekend door een
servercertificaat van het versturende systeem of door het persoonlijkedg#lificaat van de gebruiker.
Zie IH Berichtauthenticatie Transactietoken voor een complete afhandeling en beschrijving van het
transactietoken;

PKIGtoken (P); een token dat gekoppeld is aan een uniek bericht; Dit token is getekend door het
persoonlijke PKl@ertificaat van de gebruiker. Zie IH Berichtauthenticatie PKIO voor een complete
afhandeling en beschrijving van het PKdken;

Mandaattoken (M); een token dat AORa@#torisaties overdraagt van de mandaterende naar een
gemandateerde. Zie IH Mandaattoken voor een complete afhandeling en beschrijving van het
mandaattoken;

Inschrijftoken (I); een token dat de koppeling legt tussen een patiént en de behandelende organisatie. Zie
IH Inschrijftoken voor een complete afhandeling en beschrijving van het Inschrijftoken.

Het voorkomen van een token is afhankelijk van het vertrouwensniveau waarop een bericht wordt verstuurd, of
er sprake is van een mandaat en welk specifiek uitwisselingsmechanisme wordt gebruikt.

7.5.4.8.1 SAML2 tokens

Alle XISystemen hebben nu voor de authenticatietoken de SAML2 standaard gebruikt. Voor de authenticatie

van burgers (patiénten) zijn we afhankelijk van DigiD, die ook op SAML?2 is gebaseerd. Voor de FHIR REST
interfaces worden SAML2 (authenticatie) ook ondersteuet. SAML2

(authenticatie) token wordt in XMlzorm opgenomen in de SOAP header van het bericht. De hele SOAP envelop
verdwijnt bij het gebruik van een (FHIR) REST service, omdat dit op HTTP gebaseerd is. Hierbij zullen de SAML2
(authenticatie) tokens verplaats worden naar de HTTP "authorization" header in Base64 gecbidwzdft de
volgende praktische beperkingen:

1. de ontvanger van het bericht mode HTTP "authorization" headeerst decoderen. Het LSP doet de
SAML2 (authenticatigpken validatie en controleert of elementen uit het token corresponderen met
elementen uit het bericht.

2. inde HTTP standaard is er geen beperking aan de grootte van headers, maar in de praktijk hebben
verschillende webservers helaas wel een limiet op de de grootte van headers.

3. Het SAML2 token verwijst naar bepaalde HL7v3 elementen (zoals triggerEventID). Niet al deze elementen
uit HL7v3 hebben een gelijksoortig element in FHIR. De specificaties/ implementatiehandleiding van de
tokens zal voor FHIR/REST uitwisseling daarom sowieso aangepast moeten worden.

In de huidige opzet zou het meesturen van 1 of meerdere SAML2 "assertions" (beweringen) tokens in de HTTP
header van het FHIR verzoek mogelijk zijn. HiEB@ers kennen een beperkte grootte. Bij grotere en meerdere
tokens zullen we moeten overgaan op een ander protocol. Webservers kunnen bij een te grootte datavolume
de informatie in de HTTP headers niet verwerken. De combinatie van SAML2 en REST is wevatarkisrs
mogelijk ook een blokkerend punt, omdat SAML2 gezien kan worden als eenpegacyl.
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7.5.4.9 Autorisatieprotocol

Deze component is betrokken bij de athandeling van elk bericht dat bij de ZIM binnenkomt vanuit een op de
ZIM aangesloten informatiesysteem en controleert of het beroep en specialisatie of de rol van de initiator van
het bericht in overeenstemming is met de gegevens die door middel van het bericht worden gevraagd of
uitgewisseld.

7.5.4.10 Toegangslog

Deze component is betrokken bij de afhandeling van elk bericht dat bij de ZIM binnenkomt vanuit een op de
ZIM aangesloten informatiesysteem en registreert enkele kerngegevens (conform de NEN7513) waardoor elk
uitwisseling achteraf controleerbaar is.

7.5.4.11 Gebeurtenisverdeler en gebeurtenisafthandelaars

De gebeurtenisverdeler is het centrale meldpunt voor gebeurtenissen voor de overige componenten van de

ZIM. De gebeurtenisverdeler zorgt ervoor dat gebeurtenissen worden doorgegeven aan alle
gebeurtenisafhandelaren die in een bepaalde gebeurtenis geinteresseerd zijn.

Gebeurtenisafhandelaren zijn technische componenten die specifieke acties kunnen ondernemen, zoals het
sturen van signaleringen. Concrete gebeurtenisafhandelaren zijn de Signaleringsafhandelaar en de Afhandelaar
Bezwaar Patiént.

De Signaleringsafhandelaar is een gebeurtenisafhandelaar die signalen stuurt naar een op de ZIM aangesloten
informatiesysteem als een gebeurtenis plaatsvindt waarvoor het aangesloten systeem een abonnement heeft
geregistreerd. De signaleringsafhandelaar gebruikt hierbiphehnementenregistéfom te controleren welke
systemen een abonnement hebben voor een bepaalde gebeurtenis.

7.5.4.12 Selectie Determinatie Service

Deze component is betrokken bij het bepalen van de op te leveren bouwstenen en de specifieke invulling van
deze bouwstenen op basis van de determinatietabellen. De op te leveren bouwstenen en de specifieke invulling
hiervan worden bepaald aan de hand van de context van de opvraag en de [a@lgbden de zorgverlener die

de opvraag doet.

[2]*°1In het geval er sprake is van een mandaat, zal de rolcode van de mandaterende zorgverlener bepalend zijn.

7.5.5 Goed beheerd informatiesysteem (GBx)

Een goed beheerd informatiesysteem (GBx) binnen AORTA is een concrete implementatie van een
softwareproduct die voldoet aan een set van eisen voor de aansluiting op de ZIM. Deze eisen raken zowel het

38 | https://vzvz.atlassian.net/wiki/x/ QWERBQ
39 https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftn2
40 https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftnref2

Logische architectuuy 114


https://vzvz.atlassian.net/wiki/x/QwERBQ
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftn2
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftnref2
https://vzvz.atlassian.net/wiki/x/QwERBQ
https://vzvz.atlassian.net/wiki/x/QwERBQ
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftn2
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftn2
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftnref2
https://vzvz.atlassian.net/wiki/display/A8/6.2%09Zorginformatiemakelaar#_ftnref2

AORTA Change ManagememORTA Architectuur Versie 8.5.0

gebruikte softwareproduct als het beheer en exploitatie van de concrete implementatie van het
softwareproduct.

GBx wordt gebruikt als een groeperende term voor alle concrete installaties van systemen van verschillende
aard, dus niet uitsluitend zorgsystemen, die aan de eisen voor aansluiting op de ZIM voldoen.

7.5.6 Zorginformatiesystemen (XIS) en het Goed beheerd zorgsysteem (GBZ)

9Sy W.L{Q A& SSy @GSNIIYStGSNY ©@22NI AyTF2NNVI(GASa8adSYSy
Huisartsinformatiesystemen (HIS) en Apotheekinformatiesystemen (AIS). In de praktijk beschikken

zorgaanbieders, afhankelijk van hun werkzaamheden, over verschillende typen informatiesystemen. Dit zijn

veelal implementaties van commercieel verkrijgbare informatiesystemen gebouwd door gespecialiseerde
softwareleveranciers, maar kunnen ook in eigen beheer zijn ontwikkeld.

Een Goed Beheerd Zorgsysteem (GBZ) iseecreteA y a G f €t  GAS @ty SSy - L{ 2F @SN
XlStypekwalificatie (zie verderop in deze paragraaf), in gebruik bij één zorgaanbieder, die voldoet aan de
implementatie en exploitatieeisen voor aansluiting op de ZIM. Het begrip GBZ is een deelverzameling van

het begrip GBx en is in feite een goed beheerd informatiesysteem (GBx) dat gebruikt wordt door een

zorgaanbieder.

Om een XIS in te zetten als GBZ moet aan twee soorten eisen worden voldaan:

Voorwaarden die in algemene zin aan het XISaftsvareproductmoeten worden gesteld. In de eerste
plaats zijn dit functionele eisen, bijvoorbeeld ten aanzien van de berichtuitwisseling die door een XIS
moet worden ondersteund. Ook gelden néumctionele eisen die leiden tot eisen aan het XIS als
softwareproduct, bijvoorbeeld wat betreft ondersteuning van twlaetorauthenticatie door het
a2F 0o NBLINRRdAzOG ® t N2 R dzO Stypék@alificaiie bghalenlwpadf gecohtangeydSy S Sy
wordt of het product aan deze eisen voldoet.

Voorwaarden die gelden voor een specifieke implementatie van een XIS voor een bepaalde zorgaanbieder.
Dit zijn bijvoorbeeld eisen aan de beheersorganisatie of de gebruikersvoorzieningen, zoals de
beschikbaarheid van authenticatraiddelen. Deze aanvullende eisen zijn dus implementatieafhankelijk
en maken geen deel uit van een XIStypekwalificatie.

Het GBZ heeft in het kader van berichtenuitwisseling via AORTA enkele belangrijke verantwoorde[ikheden

Het GBZ legt de basis voor authenticatie van de gegevensraadpleger of gegevenszender. Allereerst
authenticeert het GBZ zelf de eindgebruiker als deze aanlogt bij het GBZ. Ook verstrekt het GBZ in
berichten aan de ZIM verifieerbare identiteitsinformatie van de eindgebruiker. Het GBZ legt de basis voor
de identificatie van de patiént, door het burgerservicenummer van de patiént vast te leggen; hierbij
registreert het GBZ ook of de identiteit van de patiént is geverifieerd door de controle van een wettelijk
identiteitsdocument (WID) als genoemd in de WAzsn

In het GBZ wordt, indien het GBZ dient als bronsysteem van patiéntgegevens, vastgelegd of de patiént
heeft ingestemd (optn) met het beschikbaar maken van gegevens via AORTA. Het is mogelijk om deze
opt-in in plaats van in het bronsysteem te laten vastleggen in Mitz.

In het GBZ wordt het bestaan van een behandelrelatie tussen zorgverlener en patiént vastgelegd,;
aangezien de behandelrelatie in het contact tussen zorgverlener en patiént tot stand komt, is het
zorgsysteem van de zorgverlener de aangewezen plaats om de behandelrelatie te bevestigen.
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In het GBZ wordt bijgehouden op basis van welke autorisatieregels een zorgverlener gebruik kan maken
van een mandaat.

[1] Het voldoen aan de implementatien exploitatieeisen wordt getoetst door een eigen verklaring van
de beheerorganisatie en uitvoering van steekproefsgewijze schouwingen.

[2] Deze lijst van verantwoordelijkheden is niet limitatief. Hier worden enkele kernverantwoordelijkheden
genoemd die bij het GBZ worden belegd in tegenstelling tot de ZIM.

7.5.7 Goed beheerd patiéntportaal (GBP)

Een Goed Beheerd Patiéntportaal (GBP) is een (web)portaal voor patiénten die voldoet aan softwarespecifieke
eisen om berichten uit te wisselen met de ZIM én aan implementatieexploitatieeisen die voorwaardelijk
zijn voor aansluiting op de ZIM.

Zoals besproken itRollen toekennen aan actorekan de patiént optreden als gegevensraadpleger en heeft de
patiént hierbij toegang tot de eigen gegevens zoals die bij AORTA door zorgverleners zijn aangemeld. De patiént
krijgt toegang via een GBP.

Een inhoudelijke uitwerking van de architectuur van een GBP valt buiten de scope van AORTA. Wel is voor
AORTA van belang dat voor een GBP verschillende implementatievormen mogélijk zijn:

Een GBP kan als zelfstandig systeem worden geimplementeerd met een eigen aansluiting op de ZIM.

Daarnaast kan een Xl&serancier een patiéntportaalmodule implementeren als aanvullend onderdeel van
een XIS. Als een dergelijk XIS wordt ingezet als GBZ, dan mag de patiéntportaalmodule echter niet via het
GBZ gegevens ophalen uit AORTA. Om als GBP te worden toegepast moet de patiéntportaalmodule van
het XIS worden geimplementeerd met een eigen aansluiting op de ZIM en mag alleen via deze route
communiceren met AORTA. De patiént kan verder pas via een dergelijke patiéntportaalmodule gegevens
uitwisselen via de ZIM indien de module voldoet aan een aantaleg&®R, onder meer op het punt van
patiéntauthenticatie. De patiéntportaalmodule krijgt een eigen vermelding als GBP in het
applicatieregister.

Op dit moment biedt de ZIM nog geen ondersteuning voor vertegenwoordiging van patiénten door andere
personen (zifoegangsmodésee page 6)) Eventuele vertegenwoordigers zijn daarom aangewezen op het
klantenloket.

7.5.7.1 Volgjezorg

Volgjezorg (VZVortaal) is een specifieke invulling van een GBP onder verantwoordelijkheid van VZVZ. Binnen
Volgjezorg is het mogelijk om te bevragen welke zorgverleners er gegevens beschikbaar stellen van een
specifieke patiént. Daarnaast is het mogelijk om de logging te bevragen met betrekking tot de
gegevensuitwisseling (gegevens over zijn eigen persoon) over de AORTA infrastructuur. Hierbij wordt getoond
welke soort informatie is uitgewisseld en welke organisaties bij die uitwisseling betrokken zijn geweest. Er

wordt explicliet niet getoond welke zorgverleners er betrokken zijn geweest bij het bevragen of het versturen

van gegevens (deze gegevens worden uiteraard wel conform de NEN7513 gelogd). Indien een patiént wil weten
welke zorgverlener verantwoordelijk was voor initiatie van de berichtuitwisseling, dan dient de patiént deze
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informatie te verkrijgen bij de verantwoordelijke zorgaanbieder. VZVZ verstrekt deze informatie niet aan de
patiént.

[1] Op het moment van publicatie bestaan nog geen concrete-i@pRmentaties.

7.5.8 Goed beheerd klantenloketsysteem (GBK)

Een goed beheerd klantenloketsysteem (GBK) is een informatiesysteem voor klantenloketmedewerkers, dat
voldoet aan softwarespecifieke eisen én aan beheereisen die voorwaardelijk zijn voor aansluiting op de ZIM.

Hiermee kan een medewerker van het klantenloket namens een patiént een beperkte set van (niet
medisch inhoudelijke) gegevens opvragen, zoals besproker\dioren en rollen Klantenloket en
Medewerker klantenlokefsee page 87)

In plaats van de patiént kan ook een wettelijk vertegenwoordiger van de patiént contact opnemen met het
klantenloket. De regels uit de [WGBO] worden dan procedureel gecontroleerd door de

klantenloketmedewerker, eventueel daarin ondersteund door applicatiefunctionaliteit in het GBK. De ZIM voert
geen controles uit op vertegenwoordigingsrelaties, het GBK vraagt de ZIM immers om gegevens van de patiént,
niet om gegevens van diens vertegenwoordiger.

Een inhoudelijke uitwerking van de architectuur van een GBK valt buiten de scope van AORTA.

7.5.9 Goed beheerde organisatie (GBO)

Een goed beheerde organisatie (GBO) is een informatiesysteem voor organisaties die geen UZlabonnee kunnen
worden. Een GBO moet voldoen aan softwapecifieke eisen én aan beheereisen die voorwaardelijk zijn voor
aansluiting op de ZIM.

Of een organisatie mag communiceren over de AORTA infrastructuur met alleen eereRHKiaat (anders
dan UZertificaat), wordt voor elke organisatie apart bepaald. Een organisatie kan alleen worden aangesloten
als er ook daadwerkelijk een businesscase is.

7.5.10 Dienstverlener Zorgaanbieder (DVZA)

Een Dienstverlener Zorgaanbieder (DVZA) betreft een rol in het MedMij Afsprakenstelsel. Het levert
Diensten aan de Zorgaanbieder gerelateerd aan de uitwisseling tussen patiént en zorgaanbieder en
committeert zich hiervoor aan de naleving van de afspraken van het MedMij Afsprakenstelsel.

De AORT#nfrastructuur heeft een specifieke DVZA ten behoeve van ontsluiting van patiéntgegevens uit op de
AORTANfrastructuur aangesloten GEn. De AORTA DVZA is aangesloten op het LSP. Communicatie tussen de
AORTA DVZA en een GBx zal dan ook altijd verlopen met het LSP als intermediair.

Naast de naleving van de afspraken van het MedMij Afsprakenstelsel dient de AORTA DVZA ook te voldoen aan
specifieke eisen voor aansluiting op de ACRTrstructuur. De DVZA is tevens verantwoordelijk voor de

vertaling van de verschillende (bericht)standaarden tussen het MedMij Afsprakenstelsel en de AORTA
standaard.
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7.5.11 Goed beheerde connector (GBC)

Een goed beheerde connector (GBC) is een connector die een externe infrastructuur koppelt aan de AORTA
infrastructuur. Hiermee is het mogelijk om patiéntgegevens van een informatiesysteem uit een externe
infrastructuur te ontsluiten richting op AORTA aangesloten&Bx

De GBC treedt op als koppelviak tussen de A@RiEStructuur en een externe infrastructuur. Het is

(vooralsnog) alleen maar mogelijk om patiéntgegevens te ontsluiten vanuit een externe infrastructuur aan
informatiesystemen binnen de AORifrastructuur. AORTA stelt (vooralsnog) geen interfaces beschikbaar voor
bevraging van patiéntgegevens ten behoeve van niet op AORTA aangesloten informatiesystemen.

7.5.12 Basisregistraties en vertrouwensmiddelen

7.5.12.1 UZteqister

Het Unieke Zorgverlener Identificatie register (kortweg-téglister) is het door de Minister van VWS
aangewezen register van zorgaanbieders zoals vermeld in artikel 14 van de\WhsnJZtegister wordt
beheerd door het CIBG, een uitvoeringsorganisatie van het ministerie van VWS.

Het UZiregister is de certificatiedienstverlener (ook wel Certificate Service Provider of CSP) die certificaten
uitgeeft voor de unieke identificatie en authenticatie van zorgaanbieders en indicatieorganen in de zorg.

Tevens geeft het UZégister certificaten uit voor de unieke identificatie en authenticatie van zorgverleners. Het
UZlregister koppelt hiertoe uniek de fysieke identiteit aan een elektronische identiteit en legt deze vast in
certificaten. De certificaten en de hierbij behorende cryptografische sleutels bevinden zich op een smartcard,
de UZpas.

Het UZlregister geeft UZpassen uit voor door de minister van VWS bij wet en regelgeving aangewezen
partijen. Zorgverleners en medewerkers worden door hettggister voorzien van een Ugas,
informatiesystemen van een Uggrvercertificaat. De Uflas is binnen AORTA nodig voor authenticatie van
zorgverleners en medewerkers van zorgaanbieders, hesélxercertificaat is nodig voor authenticatie van
D. QSy @

Een UZpas is een vertrouwensmiddel op basis van Rt@@@ficaten (Private Key Infrastructure Overheid, zie
[PKIQY]). Er zijn aparte passen voor zorgverleners, medewerkers en medewsekensnaam. De pas faciliteert
bij elektronisch verkeer authenticatie, versleuteling en het plaatsen van een elektronische handtekening (dit
laatste alleen met passen op naam). De pas bevat een apart certificaat voor elk van deze drie functies.
Een UZpas bevat o0.a. het Uilummer, beroep en specialisatie van de pashouder. Ook bevat de pas het
nummer van de zorgaanbieder die de pas heeft aangevraagd, heegZer abonneenummer (URA).

Een UZkervercertificaat is eveneens een vertrouwensmiddel op basis van de PKIO. Het is nodig voor het
identificeren van een informatiesysteem en het opzetten van een beveiligde elektronische verbinding. Het
servercertificaat bevat eveneens het URA van de zorgaanbieder.

7.5.12.2 PKIO

De Public Key Infrastructure Overheid (PKIO) is een infrastructuur voor het uitgeven en beheren van digitale
certificaten. PKloverheid heeft een hiérarchische structuur van certificaten. Het ankerpunt van vertrouwen
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binnen PKloverheid, het stamcertificaat Staat der Nederlanden, valt onder verantwoordelijkheid van de

Nederlandse overheid.

PKIO verstrekt zowel persoonlijke vertrouwensmiddelen op naam {padsen), als

systeemvertrouwensmiddelen (servercertificaten).

PKIGpassen worden gebruikt voor de identificatie van medewerkers van het klantenloket. PKIO
ASNIBSNOSNIAFTAOIGSY 62NRSYy 3ISoNHZA 1l R22NJ RS %LaX R22NJ
Ze zijn nodig voor het identificeren van het informatiesysteem en het opzetten van een beveiligde elektronische
verbinding.

7.5.12.3 DigiD

Het Digibregister (zie [DigiD])iseen KR 2 NI ASy Ay 3 2y RSNI 6SKSSNJ gy W[ 23Adza
het ministerie van Binnenlandse Zaken en Koninkrijksrelaties. In heti@mjgder worden personen

geregistreerd die door het Digifegister zijn voorzien van een vertrouwensmiddel. Personen die vervolgens

hun DigiD gebruiken om zich te identificeren, kunnen door het Bggidter worden geauthenticeerd. Hierbij

geeft het DigiBregister een elektronisch ondertekende bewering af over de mate waarin het de authenticiteit

gy RS 3IASONHzZA {SNJ 6+ ND2NBGP® 5A3IA5 GNBSRiI KASNDBDAZS Rdz

Authenticatie met behulp van DigiD is van toepassing voor patiénten die gebruikmaken van een GBP (zie ook
'‘Berichtafhandeling door de ZIM: Authenticatie van de gebruiker / pashoudepage 139)

7.5.12.4 SBY
De SBV biedt toegang tot de volgende B8Nnsten die voor AORTA relevant zijn:

het opvragen en verifiéren van het BSN; het opvragen van persoonsgegevens op
basis van het BSN; het verifiéren van de geldigheid van het Nederlands
identiteitsdocument.

Deze diensten kunnen worden aangeroepen vanuit een GBZ wanneer de zorgverlener de identiteit van de
patiént verifieert (zie ookorginformatiesystemen (XIS) en het Goed beheerd zorgsysteem(§ezihdge 119)

7.5.12.5 Mitz

Mitz is een centrale toestemmingsregistratie en biedt de volgende services: Locatieservice; welke
zorgaanbieder heeft welke gegevens van welke patiént waarvoor tevens toestemming is gegeven voor
gegevensdeling?

Toestemmingsservice; welke toestemmingen heeft een patiént vastgelegd voor een zorgaanbieder?

7.5.13 Resource Broker (RB)

De Resource Broker (RB) is de vervanging van het LSP die naa3tddk HL-HIR RESTful interacties
ondersteund. Hierdoor worden tevens de zorgtoepassingen gebaseerd op detiRBtandaard ondersteund.

De Resource Broker maakt gebruik van een Autorisatie Server (AS), waar autorisatie verzoeken heen kunnen
worden gestuurd en indien het verzoek wordt goedgekeurd een toegangstoken wordt afgegeven voor een HL7
FHIR RESTful interactie. Verder biedt de Resource Broker een Verzending en Consolidatiendienbtla@3
berichten naar HL-FHIR transformeert. Voor het kunnen verzenden en consolideren wordt gebruik gemaakt
van de Applicatie Register interface (ARBRh systemen van zorgaanbieders te kunnen vinden via de Resource
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Broker, wordt gebruik gemaakt van de Adresseringservice in combinatie met de gemeenschappelijke dienst
ZORGAB.

7.5.13.1 Resource Broker MedMij (RB MedMij)

De Resource Broker MedMij biedt de (HEHIR) resource interface, zoals gespecificeerd in het MedMij
afsprakenstelsel, zoals het delen van meetwaarden, antwoorden op vragenlijsten en het verzamelen van
documenten, meetwaarden, basisgegeven (zorg en GGZ), verwijzingen naar vragenlijsten en afspraken. Verder
biedt de Resource Broker op verzoek van een resource client (PGO Server) een CapabilityStatement op, met
daarin de capabilities, zoals te vinden inldglementation

Guidesvan de informatiestandaarden die horen bij de door LSP+ geboden MedMij gegevensdiensten.

7.5.13.2 Resource Broker Zorgaanbiedergaanbieder (RB Z2Q)

De Resource Broker (Z&\) vervult meerdere functies voor een resource client (xIS) en maakt gebruik van de
Autorisatie Server ZA en eventueel de RB VnC (Verzending & Consolidatie).

De services zijn toegankelijk via een aangeboden interface en worden beschreven in de vormoasesise
Responses die in een succebuitzonderingssituaties moeten worden geretourneerd zijor iedere situatie
beschreveff.

7.5.13.3 Resource Broker Verzenden en Consolideren (RB VnC)

De Resource Broker VnC zijn toegankelijk viagedoden interface en worden beschreven in de vorm van use
cases. Responses die in een sucoésitzonderingssituaties moeten worden geretourneerd zijor iedere
situatie beschreveft. De Resource Broker VnC kan F#i&tch interacties versturen naar meerdere resource
servers en de antwoordeconsoliderenn de benodigde response interactie.

Het consolidatieproces consolideert ontvangen HlLfdsponses naar FHiBsponses middels een
Transformatie Server (BTD).

7.5.14 Autorisatie Server (AS)

De Autorisatie Server (AS) implementeert specificaties van OAuth2 om toepassingen toegang te geven tot de
interfaces van de Resource Broker (RB) of Resource Servéi{REpvereenstemming met de toegangsregels
zoals opgenomen in de diverse autorisatierichtlijnen van de op AORTA

60. https://vzvz.atlassian.net/wiki/x/lolpBQ

61. https://vzvz.atlassian.net/wiki/x/1olpBQ

geimplementeerde zorgtoepassingen en indien van toepassing de patiénttoestemmintf@ogésiomen in
Mitz.

41 https://tools.ietf.org/html/rfc8414
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De metadata, dat benaderbaar is via het publieke internet, van de Autorisatie Server kan, cBIfGH1 42,
worden opgehaald op een wekhown URL die kan worden geconstrueerd m.b.v<ggs>claim uit het token
(zie ooksection3.1 van RFC8443L

7.5.14.1 Autorisatie Server MedMij (AS MedMij)

De Autorisatie Server van MedMij ondersteunt het verkrijgen of uitgeven van een MedMij access token
(toegangstoken)

De Autorisatie Server van MedMij ondersteunt het inwisselen van een MedMij access token voor een
AORTA access (JWT) token (benodigd bij de Resource Broker MEEVADRTA Token Interface is
gebaseerd ofAuth token exchandg#

7.5.14.2 Autorisatie Server Zorgaanbieder (AS ZA)

De Autorisatie Server van Zorgaanbieder ondersteunt het verkrijgen of uitgeven van een AORTA access
token (toegangstoken)

De Autorisatie Server Zorgaanbieder ondersteunt het inwisselen van een Zorgaanbieder token (combinatie
van transactie inschrijf en eventueel mandaat token) voor een AORTA (JWT) access token (benodigd bij
de Resource Broker Zorgaanbieder). Deze dienst zal slechts worden aangeroefgeAAiim component
van de resource broker.

De AORTA Token Interface is gebaseer@apth token exchandé

7.5.15 Resource Server (RS)

De Resource Server (XIS) verleent alleen toegang tot patiéntgegevens, indien een vraag tot patiéntgegevens
wordt begeleid met een geldig access (JWT) token met de juiste scope.

Naast het access token kan conditioneel ook door een initiérende partij een consent token meegestuurd
worden. Een token dat wordt meegezonden is in sommige gevallen een XML SAMLv2 Assertion, en in andere
situaties een JSON Web Token (JWT). In het token, dat wordt ontvangen in een "Authorization" HTTP header, is
informatie opgenomen over welke type inhoudelijk token het betreft en welke versie, dus bijvoorbeeld dat het
gaat om een AORTA access (JWT) token.

De Resource Server ondersteunt de standaard FHIR interacties zoals Read, Search, Create, Update, Batch,
Transaction en een aangepaste FHIR operatialffiszed waarmee een resource client kan achterhalen of een
zorgaanbieder bepaalde gegevens beschikbaar stelt of ontvankelijk is voor bepaalde gegevens.

Veder biedt de Resource Server een HL7v3 interface aan.

42 https://datatracker.ietf.org/doc/html/rfc8414#sectior8.1
43 https://tools.ietf.org/html/rfc8693
44 https://tools.ietf.org/html/rfc8693
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7.5.16 Berichtentransformatiedienst (BTD)

De Berichtentransformatiedienst (BTD wordt via de \tdeC\ferzending en Consolidatie Resource Broker)
aangeroepen en transformeert HL7v3 berichten van en naafHlIRDe BTD bestaat uit een aantal endpoints.
leder endpoint biedt een specifiek type transformatie.

7.6 Beheerinteracties

Bij de paginaOndersteunende interactié® werden de ondersteunende interacties geintroduceerd, die nodig
zijn om de primaire interacties (het sturen en opvragen van patiéntgegevens) te ondersteunen. Enkele
ondersteunende interacties tussen de partijen die betrokken zijn bij AORTA hebben betrekking op
beheerwerkzaamheden voor informatiesystemen.

Nu deinformatiesystemeffzijn geintroduceerd, kunnen ook de beheerinteracties kort worden geintroduceerd.
Deze worden echter alleen behandeld voor zover zij leiden tot eisen aan de functionaliteit van de ZIM of GBx.
Een uitgebreide analyse van beheerprocessen valt buiten de reikwijdte van dit document. Hiervoor wordt
verwezen naar de operationele uitwerking van beheerprocedures zoals vastgelegd in [AORTA DAP].

7.6.1 Actoren en rollen

Ten behoeve van beheer worden de volgende aanvullende rollen onderscheiden.

7.6.1.1 GBbeheerder en GBBeheerdefl]

58 WHEKESSNRSND RNIF3IG RS OSNIyis22NRSEA2TKSAR @22N KS
wordt aangesloten en is contactpersoon voor de beheerder van de ZIM op het gebied van systeemtechnische

zaken die de communicatie tussen aangesloten informatiesysteem en de ZIM beinvloeden. In het geval van een

goed beheerd zorgsysteem (GBZ) spreken we van een GBZbeheerder. De rol-bahdaRier wordt

uitgevoerd onder de verantwoordelijkheid van de zorgaanbieder die eigenaar is van het GBZ en kan zonodig

worden uitbesteed aan een externe beheerpartij, mits nog steeds aan de eisen wordt voldaan die worden

gesteld aan een GBZ.

Vooralsnog is voor GBigheerders geen eigen identificatiemiddel ontwikkeld.

7.6.1.2 Beheerder ZIM

55 WoSKSSNRSNJ %LaQ RNIIF3IG RS OSNIyYyig22NRStE A2 KSAR @2
met de daarop aangesloten informatiesystemen. De beheerder ZIM draagt daarmee zorg voor het dagelijks
functioneren van AORTA als geheel. Aan de rol van beheerder ZIM kunnen nadere eisen worden gesteld die de

rol verder onderverdelen in deelrollen. De rol van beheerder ZIM valt onder de eindverantwoordelijkheid van
de LSPorganisatie (zie paginactoren en rollen Landelijk schakelpurtee page 87).

45 https://vzvz.atlassian.net/wiki/x/ewQRBQ
46 https://vzvz.atlassian.net/wiki/x/twIRBQ
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7.6.2 Toegang van GBeheerders tot primaire en ondersteunende interacties

Deprimaire*”- en ondersteunendéinteracties zijn besproken die ondersteund worden door AORTA.

Ter ondersteuning van het functioneren van AORTA moeterb8B2erders ook in staat zijn om primaire en
ondersteunende interacties uit te voeren die normaal gesproken door zorgverleners worden uitgevoerd,
bijvoorbeeld om problemen te onderzoeken. Gigheerders mogen echter geen toegang krijgen tot medische
gegevens. Om deze reden is een reeks van niet werkelijk bestaande patiénten gedefinieerd met een speciale
NES1a 0dzZNBESNESNWAOSYdzYYSNEX RAS aFAOGASHS . {bQaé¢ 2NR
patiéntgegevens mogen door GBS KSSNRSNA | f £ SSy 62NRSYy dzZA03SP2SNR Ay
De volgende reeds behandelde interacties zijn toegankelijk vootb@lBerders onder gebruik van fictieve
. {bQay

opvragen van patiéntgegevens; sturen van

patiéntgegevens; aaren afmelden van

patiéntgegevens; raadplegen verwijsindex;

bijhouden van abonnementen.

NB: vanwege het feit dat vooralsnog geen identificatiemiddel voorti@BEerders voorhanden is, kan de

beheerder in de praktijk nog niet zelfstandig van deze functionaliteit gebruik maken; het gebruik van fictieve

.{bQa Aa It ¢St d2NHIGSINS (SHYSINI LS E S Py |!NRI2Z2NI RST S . { b Q:
bruikbaar zijn.

De volgende reeds behandelde interacties zijn niet gerelateerd aan patiéntgegevens en zijn toegankelijk voor
GBZbeheerders:

selecteren van zorgaanbieders, zorgverleners en zorgaanbiederapplicaties.

7.6.3 Beheer van aansluitingen

business AORTA.APR.d1010 - Beheren aansluitingen gebruikersapplicaties /

Beheerder Goed Beheerd ‘T*“ Beheren aansluiting F— Beheerder ZIM Medewerker Landdik
nformatiesysteem Schakelpunt

Diagram AORTA.APR.d101fteractie voor het beheren van aansluitingen

47 https://vzvz.atlassian.net/wiki/x/8gIRBQ
48 https:/ivzvz.atlassian.net/wiki/x/ewQRBQ
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De ZIM bewaart informatie over aangesloten informatiesystemen in het APR. Opname in het APR is een
voorwaarde voor berichtenuitwisseling met de ZIM. De beheerder van een aangesloten GBx moet gegevens
uitwisselen met de beheerder van de ZIM om aansluitgegevens van het systeem actueel te houden.

Daarnaast is er een interface met het LSP waarmee een GBX een bericht kan versturen met
configuratieparameters m.b.t. de functionaliteiten die de applicatie ondersteunt.

7.6.4 Beheer van de verwijsindex

business AORTA.VWI.d1030 - beheren verwijsindex /

JO x|

Beheerder Goed Beheren verwijsindex Beheerder ZIM |Medewerker Landdik
Beheerd Zorgsyteem [ | Schakelpunt
(GBZ-beheerder)

Diagram AORTA.VWI.d108Beheren van de verwijsindex

In de VWI van de ZIM staan alenmeldingen van alle patiénten die bevraagd kunnen worden via AORTA.
Wanneer een GBHeheerder vermoedt dat de in de VWI opgenomen verwijzingen uit de pas lopen met het
beeld dat men vanuit het eigen informatiesysteem van aanmeldingen heeft, kan de GBZbeheerder dit
controleren door de verwijzingen uit het informatiesysteem van het GBZ te vergelijken met de verwijzingen die
zZijn opgenomen in de VWI. Hiervoor wordt een interface op de ZIM beschikbaar gesteld. Aan de hand van het
resultaat van deze vergelijking kan de @®FReerder nieuwe (her)aanmeldingen en/of afmeldingen initiéren.

7.6.5 Beheer van het zorgadresboek

De gegevens over zorgaanbieders en zorgverleners id@BISAB*worden overgenomen uit een centraal
zorgaanbieder/zorgverlener register (heZtregistef®) en de VZ\Zdministratie.

49 https://vzvz.atlassian.net/wiki/x/OQIRBQ
50 https://vzvz.atlassian.net/wiki/x/LWMRBQ
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business LSP.ZAB.d1010 - Beheren zorgadresboek /

} i Gebruik van centrale ‘ il
|Medewerker Landdik. Beheerder ZIM ‘ gegevensregistratie Beheerder UZi-register Medewerker UZI-

Schakelpunt zorgaanbieders/ zorgverleners register

Diagram LSP.ZAB.d10lifiteractie voor het beheer van het adresboek

Wijzigingen in het UZkgister en de VZVadministratie moeten regelmatig worden verwerkt in het ZORES
Dit om te voorkomen dat er niet actuele gegevens worden gebruikt.

7.6.6 Beheer van zorgtoepassingen

De gegevens met betrekking tot zorgtoepassingen kunnen configureerbaar worden verwerkt door de beheerder
ZIM. De configuratitems worden aangeleverd door de L&®irachtgever. De configuratieems dienen door
de beheerder ZIM ingelezen te worden.

Een configureerbare zorgtoepassing (CZT) geeft invulling gamndaire interactie®' het opvragen en sturen
van patiéntgegevens.

7.6.7 Beheer van selectie en determinatieserver

De gegevens met betrekking tot de op te vragen bouwstenen, veaafilterparameters worden aangeleverd
door de LS®Bpdrachtgever. De betreffende gegevens worden ingelezen door de beheerder ZIM.

[1] In operationele zin wordt de beheerderrol per betrokken organisatie verder uitgewerkt in [AORTA DAP].

7.7 Overzicht van systeemrollen

Diagram GBX.ALG.d1010.4 geeft een samenvattend overzicht van de systeemrollen die zijn geintroduceerd in de
hoofdstukken Primaire informatiesysteem interacties, Ondersteunende Informatiesysteem interacties en

.SKSSNI AYyGiSNIOiGASad {I YSy NBLNBaSyiSNBy RSI S aeaidsSSYN
de ZIM die vallen binnen de basisinfrastructuur van AORTA. Het diagram geeft tevens aan welke systeemrollen
1dzyySy 62NRSy 3ISNBIfA&ASSNR R22NJFHEfS D. EQSYy Sy 6St1S

51 https://ivzvz.atlassian.net/wiki/x/LWARBQ
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business GBX.ALG.d1010.4 - overzicht systeemrollen basisinfrastructuur /
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Diagram GBX.ALG.d101Q.dverzicht systeemrollen basisinfrastructuur AORTA

7.8 Berichtafhandeling

In dit hoofdstuk worden de berichtafhandeling en de gerelateerde onderdelen beschreven.

7.8.1 Protocollen

De applicatidnteracties worden gerealiseerd door uitwisseling van berichten tussen de applicaties. Voor
uitwisseling van (medische) gegevens wordt binnen AORTA gebruik gemaakt van de internationale HL7v3 en/of
HL7 FHIR standaard. Voor het transport van HL7v3 en HL7 FHIR interacties/berichten/documenten over
internetprotocollen zijn aanvullende keuzen nodig ten aanzien van transpoitteveiligingsprotocollen.
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Voor HL7v3 worden de aanbevelingen gevolgd uit het[Wic profile] en [WEbasic security profile]. WS
I(nteroperability) basic profile is een richtlijn voor de toepassing van SOAP 1.1 en WSDL:-Ihéasid/Security
profile is een richtlijn voor het toepassen van onder meer de standaarden WSsecuritgjgfidiure en XML
encryption.

arch AORTA.BTP.d1010 - overzicht berichtprot... /

O
N

O

HTTP header

SOAP envelope

SOAP header

O
N

HLY transmission wrapper

W

HL7 trigger event control act

wrapper
O

HLY payload

SOAP body

Diagram AORTA.BTP.d1046verzicht berichtprotocol?&d i I O1 Q

Bovenstaand diagram AORTA.BTP.d1010 geeft een overzicht van de protocollen die gebruikt worden voor
berichtuitwisseling op de applicatie laag.

Tussen applicatie laag en transport laag (van het TCP/IP model) wordt gebruik gemaakt van Transport Layer
Security (TLS).

De HL7 payload is de eigenlijke berichtinhoud en bevat de medische gegevens die tussen de betrokkenen wordt
uitgewisseld. De structuur van de medische gegevens is sterk afhankelijk van het soort gegevens dat wordt
uitgewisseld. Hiertoe worden binnen HL7v3 verschillende informatiemodellen gebruikt, aangeduid met de term
RMIM (Refined Message Information Model) die zijn toegespitst op de medische context van de
gegevensuitwisseling. Daarnaast is het ook mogelijk om in de HL7 payload edoctib¥ent op te nemen.

De HL7v3 Trigger Event Control Act (TECA) wrapper bevat gegevens over de gebeurtenis die aanleiding was het
bericht te versturen. Een belangrijk aspect van deze wrapper in het geval van verzoeken is dat deze wrapper
FFy3aSSFid 6AS KSG OSNI2S1U KSSTi OSNI 2yRSyYy O6RS Wi dzii SdzNX
GSNI 281 6RS WSARIDISgIde Yasis d@ AlivGshtik, #3lUSi€f inandateringsaspecten. Zie

het ontwerp autorisatie [Ontw APT] voor details.
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De HL7v3 TECA wrapper en payload worden opgenomen in een HL7v3 transmission wrapper, die gegevens
bevat over het berichttransport. Overigens kunnen meerdere HL7v3 transmission wrappers worden
gecombineerd in een HL7v3 batch wrapper (niet getoond in het diagram).

Het HL7v3 bericht als geheel bevindt zich in de Stdllp. Deze bevindt zich samen met de SOAPheader in de
SOAP envelope. De SG#dader bevat instructies over de wijze waarop het bericht moet worden afgehandeld,
onder meer op het gebied van beveiliging. De S&ARIope als geheel is opgenomen in een Hiddrler.

Bovenstaand diagram AORTA.BTP.d1010 gaat niet in op de gebruiktd&damrotocollen. Hiervoor wordt
verwezen naar de implementatiehandleiding [IH Transport].

Meer gedetailleerde informatie over de protocollen en de samenstelling varbEllighten is opgenomen in de
implementatiehandleidingen [IH Transport] en [Decor].

[1] Auteur en eindverantwoordelijke kunnen dezelfde personen zijn.

Voor HL7 FHIR worden de security en privacy aanbevelingen gevolgd uit [HL7 FHIR Security and Privacy] en voor
de uitwisseling van informatie de [HL7 FHIR Exchange] richtlijnen bij gebruik van HTTP 1.1 en FHIR Profiles (zie

Simplifier.NET). Verder:

Leveranciers en uitvoerders moeten ervoor zorgen dat ze bekend zijn met OAuth 2.0 threat model en alle
beveiligingsoverwegingen, die iRF&819? worden behandeld.

Leveranciers en uitvoerders worden aanbevolen op de hoogte te zijn van de laatste OAuth 2.0 best
practices die inQAuth2SBF¢] worden behandeld.

Leveranciers en uitvoerders worden aanbevolen op de hoogte te zijn van de laatste JWT best practices die
in [RFE37254 worden behandeld.

OpenID Connect 1.0 is een eenvoudige identiteit laag bovenop het OAupina?azol. Het stelt klanten in
staat om de identiteit van de eindgebruiker te verifiéren op basis van de authenticatie uitgevoerd door
een Identity Provider , en om basisprofielinformatie over de eindgebruiker te verkrijgen op een
interoperabele en RE&iChtige manier. Deze specificatie definieert de kernfunctionaliteit van OpenID
Connect: authenticatie bovenop OAuth 2.0 en het gebruik van claims om informatie over de
eindgebruiker te communiceren. Het beschrijft ook de veiligheddsprivacyoverwegingen voor het
gebruik vanpenID Conne®.

ICTbeveiligingsrichtlijnen voor webapplicaties (zie Nationaal Cyber Security Centrum)

52 https://datatracker.ietf.org/doc/html/rfc6819

53 https://tools.ietf.org/wg/oauth/draft-ietf-oauth-securitytopics/
54 https://datatracker.ietf.org/doc/html/rfc8725

55 http://openid.net/specs/openidconnectcore-1_0.html
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7.8.2 Foutafhandeling

In de berichtafhandeling zoals beschreverBarichtafhandeling door de ZMlis aangegeven dat op meerdere
momenten in de berichtathandeling fouten kunnen optreden. Een fout is een gebeurtenis die afwijkt van de
verwachte of gewenste wijze van afhandeling van het bericht. Dergelijke fouten worden zoveel mogelijk
teruggemeld aan het initiérend systeem.

Indien een bericht de ZIM bereikt (zie diagram AORTA.ZIM.d1050.2), kan een fout plaatsvinden tijdens de
berichtvalidatie, de controle van het applicatieregister, de authenticatie of de autorisatie. Deze fouten gaan
vooraf aan de inhoudelijke afhandeling van het bericht en leiden tot het staken van de verdere
berichtafhandeling. De fout wordt opgenomen in een systeemlog en het initiérend systeem ontvangt een
foutmelding, zo mogelijk op HL7v3 niveau.

Indien de ZIM overgaat tot inhoudelijke afhandeling van het bericht, zijn voor de meeste berichten interacties
nodig met reagerende systemen (zie diagram AORTA.ZIM.d1060).

Interacties met meerdere reagerende systemen vinden parallel plaats. In deze gevallen ontvangt de

ZIMper reagerend systeegen resultaat of een foutmelding. Bij fouten in reagerende systemen zet de ZIM de
uitwisseling met de andere systemen voort totdat ook de communicatie met deze systemen is afgehandeld. De
ZIM combineert de deelresultaten tot een samengesteld antwoord, dat dus voor een deel uit foutmeldingen
kan bestaan. Het samengestelde antwoord wordt teruggemeld aan het initi€érend systeem. Omdat de
uitwisseling met andere systemen parallel verloopt, is in het geval van meerdere foutmeldingen in de
reagerende systemen de volgorde van foutmeldingen in het samengestelde antwoord aan het initiérend
systeem willekeurig.

Voor de foutafhandeling in situaties waarbij de ZIM optreedt als intermediair tussen initiérend en reagerend
systeem gelden de volgende regels:

Indien de ZIM bij de communicatie met een reagerend systeem een fout ontvangt eyBhik@aul]
wordt deze fout opgenomen in het antwoord aan het initiérend systégh®@ok de fouten die de ZIM
zelf intern detecteert worden op Hhi3-niveau gerapporteerd aan het initiérend systeem.

Indien de ZIM bij de communicatie met één reagerend GBZ, waarbij sprake is van het versturen van
patiéntgegevens, een SOAP fout ontvangt, retourneert de ZIM deze fout eveneens als zodanig aan het
initiérend systeem. Bij fouten op lager gelegen protocollen interpreteert de ZIM de fout en rapporteert
de ZIM deze op HlZ3-niveau aan het initiérend systeem.

Indien de ZIM in overige communicatie met reagerende systemen een fout ontvangt op een lager
protocolniveau dan HL-V3 (SOAP, HTTP, TCP/IP) interpreteert de ZIM deze fout en rapporteert de ZIM
deze op HL¥3-niveau aan het initiérend systeem. Hierbij is de ZIM niet verplicht om de details van de
oorspronkelijke foutmelding van het reagerend systeem in het bericht op te nemen, tenzij anders
aangegeven in de [Foutentabel]. Dit kan namelijk vanuit beveiligingsoogpunt ongewenst zijn.

De [Foutentabel] geeft een lijst van mogelijke foutcondities per berichttype. De [Foutentabel] geeft per
foutconditie:

56 https://vzvz.atlassian.net/wiki/x/xQIRBQ
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het type fout; de gewenste reactie bij detectie
van de fout; meldingscode; verplichte op te
nemen details; voorgestelde meldingstekst;
mogelijke herstelacties.

[1] Er is een lijst van HB meldingscodes gedefinieerd die is opgenomen in de foutentabel.

[2] Het initiérend systeem is vrij om de ontvangen meldcode te verrijken met een zelfgekozen tekst voor
presentatie aan de eindgebruiker.

7.8.3 Afhandelen van berichtversies

De specificaties van de AORMmAastructuur en bijbehorende zorgtoepassingen vallen onder
versiebeheerprocedurés]; met regelmaat worden nieuwe versies gepubliceerd. Door het toevoegen van

nieuwe functionaliteit aan AORTA kunnen meerdere versies van een interactietype ontstaan, waarbij verschillen
kunnen optreden in de interfacdefinitie. Omdat aangesloten informatiesystemeen kwalificatietraject

moeten doorlopen voor nieuwe AORTUcties (zieZorginformatiesystemen (XIS) en het Goed beheerd
zorgsysteem (GBZ), worden nieuwe berichtversies niet in gelijk temg@or alle aangesloten

informatiesystemen geadopteerd.

De ZIM ondersteunt steeds de berichtversies die horen bij twee opeenvolgende versies van een zorgtoepassing.
Bij het versturen van patiéntgegevens moet een GBZ rekening houden met de interactieversie die de ontvanger
ondersteunt. De interactieversie van de ontvanger kan achterhaald worden door middel van een bevraging van
het ZAB.

Details van het omgaan met berichtversies zijn beschreven in het [Ontw OPV], het [Ontw STU] en het [Ontw
APR].

[1] Een beschrijving van deze versiebeheerprocedures valt buiten de reikwijdte van dit architectuurdocument.

7.8.4 Ondersteunen van bouwsteenversies

In AORTA 8 wordt er uitgewisseld op basis van bouwstenen. Binnen AORTA worden diverse bouwstenen
gebruikt. Deze bouwstenen kunnen binnen diverse zorgtoepassingen gebruikt worden. Het kan echter zo zijn
dat er binnen een bepaalde zorgtoepassing een wijziging in een bouwsteen

78. https:/ivzvz.atlassian.net/wiki/x/iQARBQ
gewenst is, maar die wijziging is niet (erg) relevant voor andere zorgtoepassingen. Een wijziging in een
bouwsteen, betekent dat er een nieuwe versie van de bouwsteen ontstaat.

Om ervoor te zorgen dat er nieuwe versies van bouwstenen geintroduceerd kunnen worden zonder dat dit
impact heeft op andere zorgtoepassingen zijn er binnen AORTA regels omtrent versiebeheer.
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Het mechanisme wordt in de paragraaf hieronder toegelicht. In de opvolgende paragrafen worden er
voorbeelden gegeven om het mechanisme toe te lichten.

Versiebeheer binnen AORTA is gebaseerd op een stabiele minimum versie(baseline) en een mogelijk van
meerdere opvolgende maar niet vereiste opvolgende versies.

Door ervoor te zorgen dat er binnen AORTA voor ieder systeem altijd een minimum versie is waarmee
informatie uitgewisseld kan worden, wordt ervoor gezorgd dat er een manier is waarop ieder systeem binnen

AORTA informatie kan uitwisselen. Daarnaast bestaat er een mogelijkheid om nieuwe en opvolgende versies te

definiéren. In deze nieuwe versies kunnen zaken zijn toegevoegd die gewenst zijn binnen een bepaalde
toepassing. Het is echter zo dat niet alle zaken zomaar ketenbreed uitgerold kunnen worden. Vandaar dat er
een mogelijkheid is toegevoegd zodat zorgaanbieders informatie kunnen uitwisselen zonder dat daarvoor
iedere partij binnen AORTA dit moet kunnen ondersteunen.

Het versiebeheer wordt zo toegepast, dat versies die in productie zijn niet te veel en te vaak veranderen om te
voorkomen dat leveranciers van bronsystemen vaak aanpassingen moeten maken om nieuwe versies van
bouwstenen te ondersteunen.

.AYYSy GSada 2F th/ Qa Aa KSO 2dziad ¢St 3ISgSyad 2vY
flexibel zijn met wijzigingen.
Om een mechanisme te creéren dat juist stabiel is in productie en flexibel in andere omgevingen, zijn er naast

technische eisen ook procedurele eisen nodig en is er een mechanisme nodig dat meerdere versies van een
bouwsteen ondersteund. Om dit te kunnen faciliteren stelt VZVZ voor om gebruik te maken van baselines.

Baselines zijn versies die in de loop der tijd ontstaan en waarvan we gezamenlijk binnen de infrastructuur
afspreken dat deze erg belangrijk zijn en dat die specifieke versie van een bouwsteentype altijd opgeleverd
moet kunnen worden. Het gaat hier om een in de gehele keten geimplementeerde versie van een

bouwsteen/type. Naast de baseline kan een leverancier meerdere andere versies ondersteunen afhankelijk van

RS LINBPINIYYIFQa Sy th/ Qa gl NAY ¢g2NRG RSSt3ISy2YSyo

De functie van een baseline is om één versie van een bouwsteen/type te definiéren dat ieder systeem minimaal

ondersteund. Op deze manier kan je er altijd op vertrouwen dat er met een systeem gecommuniceerd kan
worden.

Een baseline is een versie van een bouwsteen die volgens een werkplan afspraak altijd minimaal ondersteund
moet worden. Dit is dus een minimale versie die op basis van afspraken wordt geéist.

Een baseline is echter een versie waarvan we afspreken dat iedereen deze moet kunnen uitwisselen. Het is
praktisch als de versies die daarna worden gepubliceerd backwards compatible zijn met deze baseline versie,
want dan kan ook de nieuwe versie worden verstuurd terwijl deze ook nog door oude systemen kunnen worden
verwerkt. Dit is echter geen eis bij het vaststellen van de baseline.

Systemen zijn daarnaast vrij om bouwsteen versies te implementeren die (ver) vooruitlopen op de baseline
versie van de bouwsteetypes. Zij kunnen deze nieuwe versies ook uitwisselen met systemen die deze nieuwe
versies al ondersteunen. Wil er echter een systeem zonder de ondersteuning van de laatste versie van een
bouwsteen communiceren met systemen die al een veel nieuwere versie ondersteund? Dan kan er altijd
worden teruggevallen op de baseline versie.

g Ac

Vanwege de ontwikkelingen die in de versies van de bouwsiegnLJS& dzA &G RS OSNBROKAf t SyRS

vinden, kan het wenselijk zijn om een nieuwe baseline vast te stellen. Er is dan een nieuwe (minimale) invulling
van een bouwsteentype gewenst in de hele keten. Om deze overgang te kunnen faciliteren, zal er een situatie
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ontstaan waarin de bestaande baseline en de beoogde nieuwe baseline ondersteund dient te worden door de
bronsystemen. leder bronsysteem kan in eigen tempo, maar voor een bepaalde deadline, de nieuwe beoogde
baseline implementeren en uitrollen. In deze situatie dienen er twee versies ondersteund te worden. Op het
moment dat alle bronsystemen zijn uitgerold met ondersteuning voor de nieuwe beoogde baseline, zal deze
beoogde baseline de nieuwe baseline worden en kan de eerdere baseline in de gehele keten worden
uitgefaseerd.

Om het versiebeheermechanisme toe te lichten zijn hieronder een aantal voorbeeld situaties geschetst.
Voorbeeld 1: 2 Systemen met een hoge mutatiegraad

In dit voorbeeld zijn er 2 systemen met een hoge mutatiegraad, systeem H1 en H2, die allebei snel
ondersteuning van de nieuwe publicaties inbouwen. De baseline is in dit voorbeeld in het werkplan vastgesteld
op versie 1.0 van de medicatieafspraak. Er bestaat nog geen nieuwe beoogde baseline van de medicatie
afspraak bouwsteen.

In de nieuwste Medicatieproces publicatie wordt echter versie 2.4 al gebruikt.

Wanneer systeem H1 en H2 beide ondersteuning voor versie 2.4 inbouwen, dan kunnen zij onderling al versie
2.4 uitwisselen. Versie 2.4 is backwards compatibel met 2.1, 2.2 en 2.3 dus alle systemen die versie 2.x
ondersteunen kunnen een 2.x uitwisselen.

Daarnaast dienen systeem H1 en H2 versie 1.0 van de medicatieafspraak nog te ondersteunen, omdat dit nog
de bestaande baseline is.

In dit voorbeeld implementeren systemen H1 en H2 beide versie 1.0 en 2.4.
Voorbeeld 2: Systeem met een lage mutatiegraad

In dit voorbeeld is er een extra systeem tov voorbeeld 1, systeem L1. L1 is een systeem dat nog niet de laatste
versie(2.4) heeft ingebouwd voor Medicatieproces vanwege andere prioriteiten en wordt geclassificeerd als een
systeem met een lage mutatiegraad. Volgens de afspraken binnen het werkplan moeten alle systemen die
medicatieafspraken uitwisselen wel de baseline ondersteunen. De baseline versie is 1.0. Daarom zal systeem L1
minimaal versie 1.0 geimplementeerd moeten hebben.

Voorbeeld 3: Systeem met een matige mutatiegraad

In dit voorbeeld is er nog een systeem, systeem M1. Systeem M1 is sneller met ontwikkelen dan systeem L1,
maar niet zo snel als systeem H1 en H2. Systeem M1 heeft de vereiste baseline versie van medicatieafspraken
ingebouwd, versie 1.0. Daarnaast ondersteund dit systeem ook al versie 2.1. Dit is niet de laatste versie van de
medicatieafspraak, maar een redelijk recente versie. Het systeem wordt daarom geclassificeerd als een systeem
met een matige mutatiegraad.

Voorbeeld 4: Verandering van baseline

In voorbeeld 4 treedt er een verandering op. Er wordt nu namelijk bepaald in het werkplan dat er over moet
worden gegaan naar een nieuwe baseline voor medicatieafspraken. Het plan is om versie 2.1 de baseline van
medicatieafspraken te maken.

Er wordt afgesproken dat alle systemen die medicatieafspraken uitwisselen vanaf 1 oktober 2019 ook versie 2.1
moeten kunnen uitwisselen. Als alle systemen vanaf 1 oktober 2019 de beoogde baseline ondersteunen, kan dit
de nieuwe baseline worden en kan er worden besloten om versie 1.0 als baseline te verwijderen. Alle partijen
kunnen nu nog succesvol met elkaar communiceren, iedereen heeft namelijk versie 2.1 ingebouwd. Versie 1.0
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wordt niet meer ondersteund en uitwisseling ervan wordt op het LSP gedeactiveerd. Vervolgens kan er in het
werkplan een nieuwe afspraak worden gemaakt voor een nieuwe baseline.

Voor de verandering van baseline van versie 1.0 naar 2.1, zal alleen het systeem met een lage mutatiegraad, L1
uit het voorbeeld hierboven, extra moeite in de ontwikkeling van de medicatieafspraak bouwsteen moeten
steken. De systemen met een matige en hoge mutatiegraad (H1, H2 en M1) moeten door de ophoging van de
baseline geen extra energie in het ondersteunen van de nieuwe baseline besteden aangezien zij al versie 2.1
ondersteunen.

Voorbeeld 5: Doorontwikkeling bij systemen met een hoge mutatiegraad

In de tijd tussen nu en 1 oktober 2019 zou er ook een nieuwe medicatieproces publicatie kunnen komen waarin
een nieuwe versie van medicatieafspraken, versie 3.0, wordt gepubliceerd. De systemen H1 en H2 met een
hoge mutatiegraad zouden deze versie in de tussentijd ook willen gaan ondersteunen. Als zij dit ondersteunen,
dan kunnen ze deze onderling uitwisselen zoals geschetst in voorbeeld 1.

Om ook nog met systemen met een matige en lage mutatiegraad te kunnen uitwisselen dienen de systemen H1
en H2 nog wel de op dat moment bestaande baseline en mogelijk beoogde baseline te ondersteunen.

Voorbeeld 6: Gebruik maken van de bouwsteen binnen een POC

Binnen een POC van eSpoed wordt een nieuwe versie van de medicatieafspraak getest. Dit wordt versie 3.1 van
de medicatieafspraak.

Versie 3.1 kan geen baseline worden zolang deze alleen wordt gebruikt binnen de POC. Versie 3.1 wordt nu
alleen ingebouwd door de leveranciers die meedoen met de POC. Het invoeren van deze versie heeft geen
impact op wat er in productie wordt uitgewisseld.

Eisen aan systemen

Om het bovenstaande versiebeheermechanisme succesvol te laten werken binnen AORTA zijn er eisen

ISRSTFAYASSNR 46FFENYFY D. - -QSy TAOK RASYSy (S K2dzRSyd 58

7.8.5 Berichtafhandeling door de ZIM

. A2 KSG FFKIFIYyRStESy @y RS O0SNAOKGSY FFl2YaidAaa @ty Iy
gevolgd waarbij verschillende componenten binnen de ZIM betrokkerDitjpatroon is weergegeven in
diagram AORTA.ZIM.d1050.3
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act AORTA.ZIM.d1050.3 - standaard berichtafhandeling door ZIM /

ZIM ontvangt
bericht

/

Validatie van de
berichtsyntax

Start
berichtcontroles

Berichtcontroles \

[ongeldige syntax]

Authenticatie en
autorisatie van
zorgverlenerapplicatie
(initiérend systeem)

[applicatie niet vermeld onder zorgaanbieder, niet
geconfigureerd, niet gekwalificeerd voor bericht of
applicatie in onderhoud of storing]

[authenticatiefout]

Autorisatie op basis van
het autorisatieprotocol

[functiecode zorgverlener of rolcode gebruiker onbekend;
functiecode/rolcode niet geautoriseerd voor gegevenssoort
en berichttype]

Einde
berichtcontroles

[ Opname regelin systeemlog

1d

F ing aan initiérend
systeem

[uitzonderingen in berichtcontroles]

Inhoudelijke afhandeling van het
bericht en samenstelling antwoord
(zie diagram AORTA.ZIM.d1060)

'

Start
beantwoorden
en

loggen

Beantwoorden en loggen

Zenden van antwoord aan
initiérend systeem

Opname regel in systeemlog

[Verzenden antwoord niet mogelijk]

Einde
beantwoorden en

Loggen van het bericht
loggen

Einde berichtverwerking door ZIM
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Het GBx dat de berichtuitwisseling initieert met een bericht naar de ZIM wordt in deze beschrijving aangemerkt
Ffa WAYAGASNBYR adaidsSsSyQo

Een (eventueel) systeem dat tijdens de berichtafhandeling door de ZIM wordt geraadpleegd, wordt in deze
0SAO0OKNR2OAY3I | Fy3aISYSNJ G Ffa WNBFISNBYR adeadsSsyqo

7.8.5.1 Validatie van de berichtsyntax

5S %La O2yUNRfSSNI 0SSy 3ISRSStGS @t yo K[§dndiendhsth OKG 2 LI
ontvangen bericht syntactisch ongeldig is, retourneert de ZIM een foutmelding en breekt de afhandeling af.

Berichten bestemd voor volledige afhandeling binnen de ZIM, worden geheel gevalideerd. Berichten die door

de ZIM worden doorgestuurd naar een reagerend GBZ worden alleen gevalideerd voor zover nodig voor de

verdere berichtverwerking; deze validatie strekt zich niet uit tot de-ptiyload (zieProtocolle’s™ ) van het

bericht.

7.8.5.2 Authenticatie en autorisatie van de zorgverlener applicatie

De ZIM controleert dat het applicatid, genoemd als afzender van het bericht, in het applicatieregister is
geregistreerd onder de organisatie die opgenomen is in servercertiftjaatdien dit niet het geval is of indien
de applicatie volgens het applicatieregister niet gekwalificeerd of geconfigureerd is voor het intédactie
retourneert de ZIM een foutmelding en breekt de afhandeling af.

LYRASY RS LI AOFGAS SSy aidl Gdza W2yRSNK2dzZRQ 2F Wad2NR
foutmelding, breekt de afhandeling af en neemt een gebeurtenis op in het syste¢ailog.

[1158TS &a0KSYI Qa T A2y 3ISo0FaSSNR 2L y2NXI GASOS 06SEaO0OKNR 2!
[2] Voor een GBZ wordt deze organisatie afgeleid uit hetdd@hneenummer op het servercertificaat van het

GBZ waarmee de T8rbinding tot stand kwam, voor een GBP, GBK of een niatliéfinee (GBO) de
organisatie genoemd op het PKé®rvercertificaat.

[3] Berichten met betrekking tot het applicatieregister en de Myfichronisatiefunctionaliteit zijn hierop een
uitzondering.

7.8.5.3 Authenticatie van de gebruiker / pashouder

Bij uitwisseling van gegevens met of via de ZIM moet de authenticiteit van de gebruiker of de verantwoordelijke
voor de gegevensuitwisseling met voldoende waarborg worden vastgesteld. Hiertoe heeft de gebruiker een
vertrouwensmiddel aan de hand waarvan de gebruiker kan worden geauthentiseerdggieregistraties en
vertrouwensmiddeleff). Een zorgverlener maakt hiertoe gebruik van eerpdal Een

klantenloketmedewerker maakt gebruik van een PKloverheidpagatiént kan zich authentiseren door

middel van DigiD.

57 https://vzvz.atlassian.net/wiki/x/ TAMRBQ
58 https://ivzvz.atlassian.net/wiki/x/YQARBQ
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act AORTA.ZIM.d1050.3 - standaard berichtafhandeling door ZIM /

ZIM ontvangt
bericht

/

Validatie van de
berichtsyntax

Start
berichtcontroles

Berichtcontroles \

[ongeldige syntax]

Authenticatie en
autorisatie van
zorgverlenerapplicatie
(initiérend systeem)

[applicatie niet vermeld onder zorgaanbieder, niet
geconfigureerd, niet gekwalificeerd voor bericht of
applicatie in onderhoud of storing]

[authenticatiefout]

Autorisatie op basis van
het autorisatieprotocol

[functiecode zorgverlener of rolcode gebruiker onbekend;
functiecode/rolcode niet geautoriseerd voor gegevenssoort
en berichttype]

Einde
berichtcontroles

[ Opname regelin systeemlog

1d

F ing aan initiérend
systeem

[uitzonderingen in berichtcontroles]

Inhoudelijke afhandeling van het
bericht en samenstelling antwoord
(zie diagram AORTA.ZIM.d1060)

'

Start
beantwoorden
en

loggen

Beantwoorden en loggen

Zenden van antwoord aan
initiérend systeem

Opname regel in systeemlog

[Verzenden antwoord niet mogelijk]

Einde
beantwoorden en

Loggen van het bericht
loggen

Einde berichtverwerking door ZIM
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Diagram AORTA.ZIM.d1050standaard berichtafhandeling door de ZIM

Bij tokenauthenticatie komt een Ti®rbinding tot stand tussen GBx en ZIM op basis van het servercertificaat
van het GBx en het servercertificaat van de ZIM. Op basis van het servercertificaat van het GBx wordt
vastgesteld vanuit welke organisatie de berichtuitwisseling is geinitieerd.

Daarnaast kunnen ten behoeve van de authenticatie en autorisatie van de gebruiker in het bericht meerdere
tokens worden opgenomen:

Transactietoken (T):
Dit token is gekoppeld aan een uniek bericht en bevat informatie zoafgetactionlden messageld
waardoor het bericht onlosmakelijk verbonden is met het token. Het transactietoken wordt ondertekend
door een servercertificaat van het versturende systeem of, indien van toepassing, door het persoonlijke
UZlcertificaat van de gebruiker. Dit token waarborgt de integriteit van het bericht en biedt een
beveiligingslaag tegen hergebruik. Zie [IH TRANS] voor een volledige beschrijving en afhandeling van het
transactietoken.

PKIGtoken (P):
Dit token dient voor de authenticatie van een specifieke gebruiker in het kader van een unieke interactie.
Het wordt ondertekend met het persoonlijke PKdértificaat van de gebruiker, wat de betrouwbaarheid
en traceerbaarheid van de handeling garandeert. Zie [IH PKIO] voor een volledige beschrijving en
afhandeling van het PKitoken.

Mandaattoken (M):
Dit token draagt autorisaties over van een mandaterende partij naar een gemandateerde partij. Het
mandaattoken bevat specifieke afspraken over de acties die de gemandateerde partij mag uitvoeren,
zoals toegang tot patiéntgegevens of andere zorggerelateerde taken. Het token is essentieel voor het
aantonen van de gedelegeerde autorisatie en wordt gegenereerd door het systeem van de
mandaterende partij. Zie [IH MAN] voor een volledige beschrijving en afhandeling van het
mandaattoken.

Inschrijftoken (1):
Dit token wordt gebruikt om een patiént te koppelen aan een behandelende organisatie. Het
inschrijftoken fungeert als een bewijs dat de patiént is geidentificeerd en de inschrijving is uitgevoerd
door een geauthentiseerde zorgverlener. Dit token is een essentieel onderdeel van de registratie van
patiénten binnen zorgprocessen. Zie [IH INSCHRIJF] voor een volledige beschrijving en afhandeling van
het inschrijftoken.

Het gebruik en voorkomen van een token is afhankelijk van meerdere factoren, waaronder het
vertrouwensniveau dat vereist is voor een berichtuitwisseling, de aanwezigheid van een mandaat, en het
specifieke uitwisselingsmechanisme dat wordt toegepastalvel 1worden de verschillende combinaties van
tokens en uitwisselingsmechanismen gedetailleerd beschreven.

Bij het uitwisselen van berichten met de ZIM zijn twee vertrouwensniveaus gedefinigérden @YOA RR Sy Q
Het vereiste vertrouwensniveau wordt bepaald op basis van het type bericht en de gevoeligheid van de
gegevens die worden uitgewisseld.

bA@SEdz Wil 3QY
Dit niveau richt zich uitsluitend op het vaststellen van de herkomstorganisatie van de afzender, zonder

authenticatie van een specifieke gebruiker. De identiteit van de gebruiker is in dit geval niet relevant. De
afzenderorganisatie wordt vastgesteld op basis van het servercertificaat (bijvoorbeeltb@Bzaat). Er

Logische architectuuy 137



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

is geen vereiste voor een persoonlijke pas of aanvullende tokens. Dit niveau is geschikt voor berichten
waarbij geen persoonlijke of medisch inhoudelijke gegevens worden verwerkt.

bA@SIdz WYARRSyQY
Dit niveau vereist een hogere mate van zekerheid door de authenticatie van de individuele afzender
(zorgmedewerker of zorgverlener). Voor dit vertrouwensniveau is een persoonlijke token(s) verplicht in
het bericht, afhankelijk van de situatie zoals beschreverabel 1 Dit niveau is minimaal vereist voor
berichten die medisch inhoudelijke gegevens bevatten of waarbij de afzender direct verantwoordelijk is
voor de inhoud en de actie. Het gebruik van een persoonlijkepbiZbf PKl@ertificaat is noodzakelijk
om de identiteit van de gebruiker te waarborgen.

Zie voor een verdere discussie van dit aspect het [Ontw Authenticatie].

Tabel 1: Gebruik van de diverse tokens

Uitwisseling Vertrouwensniveau Uitwisselingonder Tokend(T,P,M, 1)
mandaat

Generiekeopvraag/ Laag
Versturenberichten/

Infrastructurele
berichten

Generiekeopvraag/ Midden (of hoger) Tof P
Versturenberichten/

Infrastructurele
berichten

Generiekeopvraag/ Midden (of hoger) X T
Versturenberichten/

Infrastructurele
berichten

Conditioneleopvraag/ Midden1] X Tenl
Conditioneelversturen/

Conditionele
infrastructurele
berichten

Het vereiste vertrouwensniveau bepaalt de mate van authenticatie en de noodzaak voor specifieke tokens.
bA@SEHdz Wil 3Q @SNBAAG 3ISSYy LISNEH22yfA21S FdziKSydAOl GaSs
ASNIISNOSNIATFAOI GSYy® bA@GSIdz WYARRSYQ OSNBAAG RIIFNByYy(dS:z
specifieke eisen aan de aanwezigheid van tokens zoals hettékei®en, indien relevant, het mandaattoken.

Voor tokens die zijn getekend met een persoonlijke- BZPKIGpas van de gebruiker geldt dat de

authenticatie van de gebruiker geheel los staat van het certificaat dat is gebruikt voor de opbouw van de sessie

tussen GBx en ZIM]
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Sessieauthenticatie (het tot stand brengen van een Megbinding tussen GBx en ZIM op basis van het
certificaat van een persoonlijke UF PKIOGpad3] en het servercertificaat van de ZIM) wordt niet
ondersteund.

7.8.5.4 Autorisatie op basis van het autorisatieprotocol

Het autorisatieprotocol controleert of de zorgverlenerfunctie (op basis van rolcode) is geautoriseerd voor de
combinatie van de gegevenssoort of context en de specifieke interactie tussen GBx en ZIM. In het geval er geen
sprake is van een gegevenssoort of context in het bericht, wordt alleen gekeken of de zorgverlener functie
geautoriseerd is voor het verzenden van een specifieke interactie.

In het geval van patiénttoegang of toegang van een klantenloketmedewerker wordt de combinatie van
interactie en rolcodes gecontroleerd.

Zie voor een verdere discussie van autorisatie op basis van het autorisatieprotocol het [Ontw APT].

7.8.5.5 Inhoudelijke verwerking van het bericht

De acties die nodig zijn voor de inhoudelijke verwerking van het bericht door de ZIM zijn afhankelijk van het
type bericht. Enkele aspecten hiervan zijn echter generiek; deze zijn weergegeven in diagram
AORTA.ZIM.d1060.

Inhoudelijke afhandeling binnen de ZIM

Een deel van de berichttypen kan door de ZIM zelf inhoudelijk worden afgehandeld (bijvoorbeeld het aanmaken
van een nieuwe verwijzing in de verwijsindex). De ZIM kan dan direct het antwoordbericht opstellen (waarin
eventuele foutmeldingen kunnen worden opgenomen).

ZIM stuurt berichten naar ander systeem

+22NJ RS 20SNA3IS 0SNAOKGSYy T A2y AyiSNIOGASE y2RA3 YSi
manier waarop wordt bepaald welke reagerende systemen dit zijn is afhankelijk van het scenario (bijvoorbeeld
gegevens opvragen versus gegevens sturen).

In verband met het minimaliseren van de tijd nodig voor beantwoording moeten meerdere reagerende
systemen parallel kunnen worden benaderd. Voor elk reagerend systeem worden globaal dezelfde stappen
doorlopen:

De ZIM raadpleegt het applicatieregister om te controleren of het reagerende systeem is gekwalificeerd
voor het onderhanden berichttype en om te controleren of het systeem actief is (en niet in onderhoud of
storing).

De ZIM bouwt een Tisssie op met het reagerende systeem op basis van wederzijdse authenticatie met
behulp van servercertificaten.

De ZIM gaat een berichtuitwisseling aan met het reagerend systeem. Zie voor details de deelontwerpen
[Ontw OPV] en [Ontw STU]).

De ZIM verwerkt het resultaat van de berichtuitwisseling tot een partieel antwoordbericht.

Bij het raadplegen van elk reagerend systeem kunnen zich problemen voordoen: indien de uitslag van de
controle van het applicatieregister negatief is, geen sessie kan worden opgebouwd of zich een fout voordoet bij
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de berichtuitwisseling met het reagerend systeem, neemt de ZIM een regel op in het systeemlog en stelt een

partieel antwoord samen waarin een foutmelding wordt opgenomen.
act Inhoudelijke afhandeling/

Basis Componenten: gl
:Selectie en
Determinatie Service
(sDS)

St9r'71M moet andere systemen betrekken in afthandeling

Zim kan bericht zelf afhandelen ( Bepaal "bouwblokken"
(bouwstenen en/of
L gegevenssoorten)
N

PR E—
[ Inhoudelijke afhandeling
binnen ZIM
; PRI A—

Bepalen Bronnen
o0
N — Kan voor meerdere

systemen parallel worden
ZIM stuurt
Berichten naay —
Ander Systeem

- 4 vitgevoerd
Sturen Scenario

Opvraag Scenario

Samenvoegen partiele
antwoordberichten

Antwoordbericht Maken

Einde

Diagram AORTA.ZIM.d106@enerieke aspecten van inhoudelijke afhandeling bericht door ZIM

Ly KS&G 3sSgrt RFG &aLINI} 1S Aa GOFy W2LIWN)I ISy Gty LI GAsSyd3
NEFI3SNBYRS &d2aiSYSy 62NRSy 385 02)dawoofdSadniBt inificdelide SSYy &l YSy

systeem (ook indien in werkelijkheid slechts één systeem is benaderd wordt de berichtstructuur van een
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FyGg22NR IASONHA]1GO0OP LYy KSi

3SglI f

reagerend systeem betrokken is, hoeft geen samengesteld antwoord gemaakt te worden.

gLy wai

Na de inhoudelijke afhandeling (hetzij volledig door de ZIM of in samenwerking met reagerende systemen)

wordt het uiteindelijke antwoord aan het initiérend systeem gestuurd (zie diagram AORTA.ZIM.d1050.2).

7.8.5.6 Bepaal bronnen

Voor het LSP iets kan opvragen, moet het eerste weten wat en waar het opgehaald moet wietien.
opvragingstype bepaalt hoe dat gebeurd.

act Bepalen Bronnen Gespreide vraag voor Zorgverlener /

(-]
Basis Componenten: ﬂ
:Mitz

R e P s e o e T i S S " il i

____________________

Start Bronbepaling

e N =

Gemigreerde Bronnen

Open Vraag

" Ophalen bronnen via Mitz )

Optimaliseren
Bronnen

Niet gemigreerde Bronnen

' Ophalen niet gemigreerde |

bronnen via VWI

o e e O S e e o s e

E\r{ae

Basis (]
Componenten::
71 Actualiteitsregister

Basis Componenten: Bﬁ‘
:Verwijsindex (VWI)

Figuur 1 Diagram AORTA.ZIM.d1063a Bepalen Bronnen Gespreide vraag voor Zorgverlener

7.8.5.6.1 Bepalen Bronnen Gespreide vraag voor Zorgverlener

Zolang nog niet alle systemen gemigreerd zijn naar Mitz, zullen er twee sporen zijn waarop de bronnen bepaald
moeten worden. Deze sporen zijn onafhankelijk van elkaar, maar zijn in het figuur na elkaar getekend.
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Gemigreerde bronnen

In het eerste spoor worden bij Mitz via eepen vraagde bronnen bepaald waar de opvragende zorgverlener
de gegevens van de patiént kan ophalen.

Omdat de rubrieken bij Mitz breder zijn dan bij het LSP, worden in de volgende actie de bronnen
geoptimaliseerd. Optimalisatie vindt plaats door in de AR te kijken welke bronnen de bouwstenen/
gegevenssoorten hebben zoals bepaald door de SDS.

Niet Gemigreerde bronnen

In de andere tak wordt de VWI bevraagd om allet gemigreerdebronnen op te leveren waar er gegevens
staan voor deze patiént (alleen de bouwstenen en gegevenssoort zoals bepaald door de SDS).

Deze twee stromen kunnen nu samenkomen om de bronnen te bevragen en de afhandeling op een eenduidige
manier verder af te werken.

7.8.5.6.2 Bepalen Bron Gerichte vraag voor Zorgverlener

In dit opvragingstype is de bron al bekend, en moet er alleen gekeken worden of er toestemming is voor het
ophalen.

Ook hier moet weer onderscheid worden gemaakt tussen gemigreerde bronnen en niet gemigreerde bronnen.
Als eerste wordt er bepaald of de bron al gemigreerd is.
Gemigreerde bron

Bij een gemigreerde bron, wordt er via egesloten vraadij Mitz gekeken of er wel toestemming is om de
gegevens op te halen.

Daarna wordt er in het AR gekeken of er wel gegeven zijn om op te halen.
Niet Gemigreerde bron

Bij een niet gemigreerde bron, moet er worden gekeken in de VWI of er wel toestemming is gegeven voor
uitwisseling en voor welke bouwstenen/gegevenssoorten.
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7.8.5.6.3 Bepalen Bronnen Gespreide vraag voor Patiént

act Bepalen Bronnen Gespreide vraag voor Patient /

tart Bronbepaling

Ophalen Gemigreerde
Bronnen Actualiteitsregister %:I
Ophalen niet gemigreerde Verwijsindex (VWI) $:|

bronnen via VWI

Einde

Figuur 3 Diagram AORTA.ZIM.d1063c Bepalen Bronnen Gespreide vraag voor Patiént
Gemigreerde en niet gemigreerde bron

In het VWI wordt er gekeken welke bronnen er gegevens hebben voor deze patiént. Al deze bronnen mogen
bevraagd worden.
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7.8.5.6.4 Bepalen Bron Gerichte vraag voor Patiént

act Bepalen Bron Gerichte vraag voor Patient /

Start Bronbepaling «datastore»
Applicatieregister

Bepaal Patient Gegevens

Einde

Figuur 4 Diagram AORTA.ZIM.d1063d Bepalen Bron Gerichte vraag voor Patiént

Bij een gerichte vraag door patiénten moet alleen de vraag worden geoptimaliseerd (eigenlijk alleen kijken of de
zorgaanbieder de opgevraagde data wel kan opleveren). Deze optimalisatie gebeurt door het checken van de
systeemrol van de bronapplicatie.
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7.8.5.7 ZIM stuurt berichten naar ander systeem

act ZIM stuurt Berichten naar Ander Systeem /

«datastore»
Basis Componenten:

Controle Instellingen
Applicatieregister
""""""""" :Applicatieregister

Applicatie niet beschikbaar of niet geautoriseerd

TN
Opbouwen Sessie met
Reagerend Systeem met
Wederzijdse Authenticatie

N -

Sessie niet Mogelijk

P—
Berichtuitwisseling met
Reagerend Systeem

Fout bij berichtuitwisseling

Opname Regel in de \ Partieel Antwoordbericht
systeemlog Maken >®
l Einde

S S
(from Generiek)

Figuur 5 Diagram AORTA.ZIM.d1066 ZIM stuurt berichten naar ander systeem

+22NJ RS 20SNA3IS 0SNAOKGSYy T A2y AyiSNIOGASE y2RA3 YSi
manier waarop wordt bepaald welke reagerende systemen dit zijn is afhankelijk van het scenario (bijvoorbeeld
gegevens opvragen versus gegevens sturen (dabiemaar meerdere systemen)).
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In verband met het minimaliseren van de tijd nodig voor beantwoording moeten meerdere reagerende
systemen parallel kunnen worden benaderd. Voor elk reagerend systeem worden globaal dezelfde stappen
doorlopen:

De ZIM raadpleegt het applicatieregister om te controleren of het reagerende systeem is gekwalificeerd
voor het onderhanden berichttype en om te controleren of het systeem actief is (en niet in onderhoud of
storing).

De ZIM bouwt een TLsRssie op met het reagerende systeem op basis van wederzijdse authenticatie met
behulp van servercertificaten.

De ZIM gaat een berichtuitwisseling aan met het reagerend systeem).
De ZIM verwerkt het resultaat van de berichtuitwisseling tot een partieel antwoordbericht.

Bij het raadplegen van elk reagerend systeem kunnen zich problemen voordoen: indien de uitslag van de
controle van het applicatieregister negatief is, geen sessie kan worden opgebouwd of zich een fout voordoet bij
de berichtuitwisseling met het reagerend systeem, neemt de ZIM een regel op in het systeemlog en stelt een
partieel antwoord samen waarin een foutmelding wordt opgenomen.

Ly KSG 3Sgrt RFGO &aLINI 1S Aa QFy W2LIWN)I ISy @Gty LI GdAsSyd3
NEII 3SNBYyRS ad2aiSYSy ¢2NRSy 3SO02)dawogfdadmiBt inifickeiide SSyY &l YSy
systeem (ook indien in werkelijkheid slechts één systeem is benaderd wordt de berichtstructuur van een
aFYSy3aSadStR ylieg22NR ASoNHzZA |1 G0® Ly KSG 3ISOHE Gy wai
reagerend systeem betrokken is, hoeft geen samengesteld antwoord gemaakt te worden.

Na de inhoudelijke afhandeling (hetzij volledig door de ZIM of in samenwerking met reagerende systemen)
wordt het uiteindelijke antwoord aan het initiérend systeem gestuurd (zie diagram AORTA.ZIM.d1070).
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7.8.5.8 Loggen van het bericht

act Beantwoorden en Loggen /

Zenden van Antwoord aan

< ‘ Agerend Systeem
g

[ Opname Regelin de
verzenden antwoord niet mogelijk systeemlog

(from Generiek)

Loggen van het Bericht ‘

‘ Einde

Figuur 6 AORTA.ZIM.d1070 Antwoord bericht versturen en bericht loggen

Indien een inhoudelijke berichtverwerking heeft plaatsgevonden wordt een regel opgenomen in de toegangslog
zodat alle toegang tot inhoudelijke gegevens traceerbaar is.

Er wordt een regel weggeschreven in de toegangslog indien de afhandeling niet in een eerder stadium is
afgebrokenmet opname van een regel in het systeemlog.

[1] De conditionele query kent m.b.t. het gebruik van tokens geen onderscheid in vertrouwensniveau. Het

is alleen maar mogelijk om de conditionele query te gebruiken i.c.m. het manttasisactie en

inschrijftoken. Hiermee wordt een vergelijkbaar vertrouwensniveau bereikt als AORTA vertrouwensniveau
YWYARRSY Qo

[2] Een voordeel hiervan is dat het hierdoor mogelijk wordt dat de organisatie vermeld op het

servercertificaat van het GBx afwijkt van de naam van de organisatie op het certificaat van de persoonlijke
ISONHA {SNELI a2 KSG3ISSy wW3IaFrad3aSoNWzA|1Q @ty LI aasSy Yz23St
dan één zorgaanbieder heeft dan maar één persoonlijkepdZhodig.

[3] Vanuit infrastructureel oogpunt is dit complex omdat dit betekent dat devEt&inding niet kan
starten vanaf de server van het GBx, maar moet starten bij het werkstation van de gebruiker.
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[1] I SG 2yi6SNLI St STUNRYA&AaOKS KIFIYyRGOSISyAy3a @2S30G KASN
van) de inhoud wordt ondertekend. Het is echter niet gebruikelijk om andere aspecten dan authenticatie te
betrekken in het definiéren van vertrouwensniveaidg ook volgende voetnoot.

[2] 5S KASNJ 3SKIFIYGiSSNRS RSTAYyAGASAE Gty Will3IQ Sy WYAR
vergelijkbare indelingen zoals die van STORK {www.eid -stork.el) en zullen naar verwachting op termijn

worden herzien. Gezien de waarborgen die gelden bij de uitgifte van dedd&n het gebruik van tweactor

authenticatie geldt in feite dat bij authenticatie op basis van eengaglde identiteit van de eindgebruiker met

hoge betrouwbaarheid wordt vastgesteld.

7.9 Infrastructurele aspecten

In dit hoofdstuk worden de infrastructurele aspecten en de gerelateerde onderdelen beschreven.

7.9.1 Conceptueel overzicht infrastructuur

Diagram AORTA.INF.d1010.4 geeft een conceptueel overzicht van de infrastructuur van AORTA. Hierin wordt
weergegeven op welke wijze de informatiesystemen die zijn beschreven in het hoold$tuknatiesystemep?
logisch worden gekoppeld om berichtenuitwisseling tussen deze systemen te faciliteren.

Voor de duidelijkheid is de figuur opgedeeld in lagen.

7.9.1.1 Initiérende systemen

De bovenste laag toont de informatiesystemen die een interactie via AORTA kunnen initiéren. Zoals besproken
AY RS 48a80SSYAYGSNYOGASa TAcy RAG D. %QSys D.tQSy KSi

7.9.1.2 Communicatienetwerken

Opvragende systemen en bronsystemen worden gekoppeld aan de centrale infrastructuur via een
datacommunicatienetwerk (DCN). Onder een DCN wordt hier verstaan: een netwerk van
datacommunicatieverbindingen, inclusief de daarvoor benodigde voorzieningen op de locatie van de
aangesloten partijen, dat door één datacommunicatiedienstverlener wordt geéxploiteerd en beheerd. In
technisch opzicht is een DCN een privaat of virtueel privaat FOEWRIk.

Indien dit voor het bereiken van het juiste beschikbaarheidsniveau noodzakelijk is, kan een GBx door middel van
NERdzyRFyiS @SNBAYRAY3ASY Iy SSy 5/ b 3AS12LIIStR 62NRSYy(
verbindingen gekoppeld aan de centrale infrastructuur.

59 https://vzvz.atlassian.net/wiki/x/twIRBQ
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7.9.1.2.1 Goedbeheerd ZorgNetwerk (GZN)

Binnen AORTA worden aan het DCN eisen gesteld voor onder meer functionaliteit, beschikbaarheid en
beveiliging; daarnaast worden eisen gesteld aan de dienstverlening van de datacommunicatiedienstverlener die
optreedt als leverancier van het DCN. Een datacommunicatiedienstverlener die voldoet aan dit programma van
eisen en hiervoor een kwalificatie behaalt wordt binnen AORTA aangeduid als een Goed Beheerd Zorgnetwerk
(GZN) (voorheen was dit Zorg Service Provider, ZSP). Een GBx kan uitsluitend gekoppeld worden aan de ZIM via
het DCN van een GZN.

7.9.1.2.2 Domain Name Service

Elke GZN beheert een eigen Domain Name Service (DNS) die de hostnaam van elk aangesloten GBx vertaalt

naar het IPadres waarop het GBx bereikbaar is. Uit het oogpunt van beschikbaarheid biedt het LSP een
ISYSSyaoOKI LISt A21S aSOdzyRFANB 5b{ @22NI F{tS | Iy3aSat 2
benaderen via de DNS en niet rechtstreeks epdies.

7.9.1.2.3 Domeiraorta-zorg.n$°

Het GZN kent aan een GBx een hostnaam toe, zodat de GZNdueetkan wijzigen zonder dat dit effect heeft

op de bereikbaarheid van de GBx voor de buitenwereld (waaronder de ZIM). Deze hostnaam wordt ook

vastgelegd in servercertificaten vanhet Wb 3 A a G SNJ | f a WwWCdzZ f & vdza t ATASR 52Y1I A
hetlR- RNB& T A2y 20SNAISya oO6SLISNJ G (230G RS- RNBNINSS a[S{ytQdi

60 http://aorta-zorg.nl
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Diagram AORTA.INF.d1010.4: conceptueel overzicht van de AORTA infrastructuur

Het UZIregister eist dat de relatie tussen FQDN en zorgaanbieder kan worden getoetst bij de Stichting Internet
Domeinregistratie Nederland (SIDN) of bij het LSP. Daarom krijgt elk op de ZIM aangesloten informatiesysteem
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SSy Kz2adyllyY 2yRSN) K&itaz@SRBE A5 NEVSNR Sg RRR B AYSASy a JI a
het GBx in het applicatieregister van de ZIM.

7.9.1.2.4 |Padresreeksen

Een GBx dat via een GZN wordt aangesloten op de centrale infrastructuur krijgtanesRoegekend door de

GZN. Aan een GZN wordt hiertoe een reeks vadiBssen toegekend door het Landelijk Schakelpunt (LSP), die
SN2t ISya Iy &aLISOATAS|S D.EQSY 1dzyySy 62NRSy (2838
het toegekende Hadres (maar moet via de DNS benaderd worden).

Het kan voorkomen dat het door het GZN toegekendadifes botst met adressen binnen het locale netwerk

van het GBx of dat de door het LSP toegekende reeks \adréBsen botst met adressen binnen het DCN van

de GZN. In deze gevallen moet op het koppelvlak van het LAN waartoe het GBZ behoort en het DCN en/of op de
grens van DCN en het externe netwerk van het LSP een vorm van adresconversie worden toegepast, zoals NAT
(Network Address Translation).

7.9.1.2.5 Internetkoppeling
D. EQSy KSo0606Sy (283Fy3a y2RA3 (2G4 KSG AyadSNySia 2y SSy |
de services van de SBWwoor verificatie van het burgerservicenummer en wettelijk
identificatiedocument (zisubparagraaf 10.6ee page 11))worden via het internet geleverd.

D. %QS8Sy Y2SGSy Ay adlld T A2 ypassedvaRlfin gebrikarsidp efligh@i8 NI A F A C
te controleren; daartoe moeten zij controleren of deze certificaten zijn ingetrokken. Om dit te kunnen
O2yiNRt SNBy Y2SiSy 1TAiAe G2S3ry3 KSooSy (24 RS WOSNI
g2NRSY 3ISLJzof AOSSNR R22NJ RS WOSMNDisteE A OF 0S| dzil K2 NR G &

Volgens de regels van PKIO moet ook de geldigheid van het certificaat van de CA zelf worden
3S02yiNRt SSNR Sy RS1 S {(SiSy @y /1 Qa Y2Si ¢2NRSy 3
bSRSNIlYyRSyQd | ASNI2S Y2SiSy 221 RS /w[Qa &Iy R
worden gepubliceerd.

GBZ, GBP en GBK moeten in staat zijn om heté8fiificaat van de ZIM op geldigheid te controleren en
moeten daartoe controleren of dit certificaat is ingetrokken. Om dit te kunnen controleren moeten zij
toegang hebben tot de CRL van de CA die heicgéiftificaat uitgeeft.

De GZNaneen ontsluiting bieden naar het internet via een beveiligde netwerkpoort in het DCN. Overigens kan
deze ontsluiting naar het internet ook via een andere service provider worden geléverd.

7.9.1.2.6 Protocollen

Voor de datacommunicatie tussen GBx en ZIM wordt, ter bevordering van interoperabiliteit, gebruik gemaakt
van gangbare internetprotocollen, namelijk HTTP met TLS (HTTPS) over TCP/IP (de-pppiicatien boven

de HTTRaag zijn reeds besproken iarbtocoller§?). Voor het opzetten van een beveiligde verbinding tussen
GBZ en ZIM volgens het TLS protocol met wederzijdse authenticatie moet het GBZ over een UZI

61 http://aorta-zorg.nl
62 https:/ivzvz.atlassian.net/wiki/x TAMRBQ

Logische architectuuy 151


http://aorta-zorg.nl/
https://vzvz.atlassian.net/wiki/x/TAMRBQ
http://aorta-zorg.nl/
http://aorta-zorg.nl/
https://vzvz.atlassian.net/wiki/x/TAMRBQ
https://vzvz.atlassian.net/wiki/x/TAMRBQ

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

servercertificaat of een PKi&&rvercertificaat beschikken en de ZIM over een Pi€i@ercertificaat. Een GBP
moet beschikken over een PK$Brvercertificaat. Het GBK heeft evenals de ZIM een-B&i@rcertificaat.

7.9.1.3 Centrale infrastructuur

De ZIM is de belangrijkste component in de centrale infrastructuur. Vanuit het oogpunt van continuiteit en
beschikbaarheid voorziet de architectuur in twee instanties van de ZIM, verspreid over rekencentra op
afzonderlijke locaties, gekoppeld door een netwerk. Het bestaan van meerdere instanties van de ZIM dient
functioneel transparant te zijn voor informatiesystemen die communiceren met de ZIM, dat wil zeggen dat de
instanties van de ZIM zich dienen te gedragen als ware er één ZIM.

In de rekencentra van het LSP zijn tevens netwerkdiensten aanwezig die zorgdragen voor het functioneren van
de AORTAnfrastructuur als geheel:

De centrale infrastructuur biedt een routeerfunctie, waardoor netwerkverkeer dat afkomstig is van een
systeem binnen een aangesloten DCN en is gericht aan een systeem in een ander aangesloten DCN,
correct kan worden afgeleverd. Hiertoe wordt dynamische routering toeggpast.

Een Domain Name Service binnen de centrale infrastructuur dient als secundaire DNS voor de primaire
DNSa SNBAOSa @Iy RS |Iy3aSatz2iSy 5/ bQSyo

Voor tijdsynchronisatie tussen de op de centrale infrastructuur aangesloten systemen biedt de centrale
infrastructuur een Network Time Protocol service.

7.9.1.4 Externe systemen/infrastructuren

Er kunnen externe systemen of infrastructuren aangesloten worden op AORTA. Vanuit AORTA zullen er eisen
gesteld worden aan het koppelvlak met deze externe systemen/infrastructuren. De AORTA infrastructuur mag
geen nadelige gevolgen ondervinden van een extern aangesloten systeem of infrastructuur. Nadelige gevolgen
kunnen bestaan uit bijvoorbeeld een degeneratie van het beveiligingsniveau of de prestaties van AORTA.

7.9.1.5 Reagerende systemen

Diverse XISystemen (huisartsinformatiesystemen, apotheekinformatiesystemen,
ziekenhuisapotheekinformatiesystemen, etc.) waarvoor eeryfi&walificatie is verkregen en waarvan de
implementatie voldoet aan de eisen voor een GBZ, kunnen fungeren als reagerende systemen in interacties die
via AORTA verlopen.

Een GBZ kan meerdere >8$plicaties omvatten, zoals aangegeven in het diagram met het voorbeeld van een
GBZ dat bestaat uit een ziekenhuisapotheekinformatiesysteem en patiéntadministratiesysteem.

Een GBZ kan overigens in de ene interactie het initiérend systeem zijn en in een andere interactie het reagerend
systeem.

7.9.1.6 Basisregistraties en certificatiediensten

Onder basisregistraties en certificatiediensten vallen de infrastructuren varegigter, PKloverheid,

DigiD en SB¥ . Deze zijn beschikbaar via het internet voor zowel de ZIM (met uitzondering van 8t 88V

@22N) D. NESY®GiS5SXML Sy t YL2OSNKSAR T A2y @22NJ D. EQSYy | RNB3
netwerkinfrastructuur van de ZIM.
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[1]5AG Aa SSy @22NDSNBARAY3I 2L SOSy(idzSt S NBOKGAGNBES1aS
tussenkomst van de ZIM, bijvoorbeeld van multimediale bestanden op basis van het-ptGodsI.

[1] In theorie kunnen de UzZén PKIGservices ook benaderd worden via de centrale infrastructuur omdat ook
daar een internetkoppeling aanwezig is om deze zelfde services te bereiken. Hiervoor zijn binnen het lokale
netwerk van het GBZ in het algemeen configuratiehandelingen nodig om internetverkeer meh PRIO

register om te leiden ten opzichte van overig internetverkeer. In het algemeen loopt de toegang van het GBZ tot
deze services niet via de centrale infrastructuur.

[1] Strikt genomen geldt deze eis niet voor het GBK, maar het datacommunicatienetwerk waarmee het GBK
wordt gekoppeld aan de ZIM, evenals het beheer van dit netwerk worden wel gehouden aan dezelfde eisen als
die gelden voor een GZN, waardoor ook deze netwerkdienst als een GZN kan worden beschouwd.

7.9.2 Operationele aspecten

7.9.2.114.2.1 Beschikbaarheid

Zorgverleners kunnen idealiter 7 dagen per week en 24 uur per dag patiéntgegevens opvragen en versturen. Dit

geldt ook voor patiénttoegang via een GBP. Dit stelt hoge eisen aan verschillende platformen in de

OF AA&aAYTFNI A0 NHzOG dzdzNE 41 F NPYRSNJ RS |Fy3aSat2iGdSy D. »%LQSy
2LIONI 340 RAS @OSNBRLINBAR fA33Sy o6A2 | yYyRSNBE D. %QSys Y2Si
Beschikbaarheid wordt in het algemeen uitgedrukt in percentages van de totale mogelijke beschikbaarheid,

waarbij geplande niebeschikbaarheid wegens onderhoud niet wordt meegerekend. Voor onderhoud worden

in het algemeen vaste tijdsintervallen ingesteld. In een keten van systemen is de totale beschikbaarheid het

product van de beschikbaarheidspercentages van de individuele componenten.

In het geval van AORTA hangt de samenstelling van de keten af van het gebruiksscenario, maar bestaat meestal
uit:
Het initiérend systeem dat een bericht stuurt naar de ZIM; het DCN tussen
GBx en ZIM; de ZIM; het DCN tussen ZIM en reagerend systeem of
reagerende systemen; het reagerend GBZ of register.
¢Sy FIEyYyTASYy @ty RS AYRAOGARIZStES 02YLRYySyidSy Ay RS 1SS0S
Enkele belangrijke maatregelen binnen AORTA ten aanzien van beschikbaarheid zijn: het stellen van eisen
aan infrastructuur en beheer van aangesloten systemen, netwerken en de

centrale infrastructuur en het uitvoeren van controles op de naleving van deze eisen;

het vastleggen en naleven van afspraken tussen de verschillende systeembeheerpartijen in het
kader van de inrichting van operationeel beheer (zie ook [AORTA DAP]);

het dubbel uitvoeren van de ZIM en het spreiden van de ZIM over twee locaties; het verzorgen van een
redundante aansluiting tussen DCN en ZIM; de aanwezigheid varnestceptatieomgevingen van
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RS %Lazx 6 NR22NJ RS FIFyatdAdGAy3a @y yidedsssS D. EQSy S
kan worden getest voordat de productieomgeving wordt aangepast.

+22N) D. EQSy T A2y (6SS aidl ddaaSy 3ISRSTAYASSNR RAS 3IASNB

opengesteld; geblokkeerd.

Voor de individuele applicaties die zijn geregistreerd onder een GBx zijn vier statussen gedefinieerd die
gerelateerd zijn aan de beschikbaarheid. Deze zijn: gereed: de applicatie is na een periode van
2Y0SAO0OKA1O0FFNKSAR 6G2SaidlryR W2yRSNK2dzRQ 27
Wai2NAY3IQ0 3ASNBSR 2Y gSSNIFOGAST GS 42NRSYT F OGAS
applicatie is in staat tot berichtuitwisseling; storing: de
applicatie is ongepland niet beschikbaar; onderhoud: de
applicatie is gepland niet beschikbaar.

De actuele beschikbaarheidstoestand van elk GBx en applicatie onder een GBx wordt centraal in het
applicatieregister van de ZIM geregistreerd. De beheerder van het GBx dient de beheerder van de ZIM te
informeren over de actuele status. De ZIM kent dezelfde vier statussen als een applicatie: gereed, actief, storing
en onderhoud. De beheerder van de ZIM informeert de beheerders van informatiesystemen over de actuele
status.

7.9.2.214.2.2 Capaciteit en schaalbaarheid

Om te komen tot een schatting van de vereiste capaciteit voor de AORTA infrastructuur is een schatting

ASYrE1d Gy RS FryidlttSy GS OSNBIFOKGISY 3ISOoNHZA | SNEAY(S
WKdzA &F Nl agl I NySSY3aISaSgSyaqQed 5SNHStA21S aoOKFGGAYy3IASYy 1A
leverancier van de ZIM.

'ty RS fSOSNIYOASNI Oy RS %La Sy 0SKSSNRSNE @Iy I y3Ss
aanzien van de schaalbaarheid van de systemen. De schaalbaarheid van een systeem is de mate waarin het

systeem is voorbereid op toename van het gebruik zonder merkbare verslechtering van het functioneren van
het systeem.

7.9.2.314.2.3 Responstijden

Net als bij het onderwerp beschikbaarheid geldt dat de snelheid van AORTA als geheel afhangt van de snelheid
van de componenten in de keten. Ten aanzien van de gemiddelde responstijden van AORTA zijn
gebruikerswensen geinventariseerd en zijn streefgetallen vastgesteld. Gewenste responstijden worden
GFraid3asSt SIR Ay LINBINIYYI QA Gly SAaSyo

7.10 Beveiliging

Vanwege het vertrouwelijke karakter van patiéntgegevens is beveiliging een centraal aspect van de AORTA
architectuur dat verweven is met andere aspecten van de architectuur. Diverse aspecten van beveiliging zijn

dan ook al in voorgaande hoofdstukken aangestipt. Dit hoofdstuk heeft dan ook het karakter van een overzicht.
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de verwerking en de aard van de te
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beschermen gegevens met zich meebrengen. In [AV23] worden vier risicoklassen voor persoonsgegevens
opgevoerd (publiek niveau, basisniveau, verhoogd risico en hoog risico). Volgens de in [AV23] gestelde criteria
valt de verwerking van persoonsgegevens in AORTA onder risicoklasse Il (hoog risico) omdat sprake is van:

bijzondere persoonsgegevens, namelijk gezondheidsgegevens; veel persoonsgegevens, namelijk in
principe van alle patiénten van zorgaanbieders in Nederland.

De beveiligingsmaatregelen van AORTA moeten daarom zijn afgestemd op een hoog risico.

De beveiliging van AORTA is gebaseerd op een [Vertrouwensmodel]. Dit model is het geheel van technische,
organisatorische en juridische waarborgen voor het vertrouwen in de landelijke elektronische uitwisseling van
medische gegevens.

In dit hoofdstuk wordt vooral ingegaan op de technische waarborgen. Details van diverse beveiligingsaspecten
worden daarnaast verder uitgewerkt in de ontwerpdocumenten van deelcomponenten van de ZIM [Ontw
Authenticatie], [Ontw APT] en [Ontw APR].

Er is sprake van technische beveiligingswaarborgen in drie fases van het gebruik van de AORTA infrastructuur:

vooraf, bij het aansluiten op de infrastructuur; tijdens het gebruik van de
infrastructuur, bij gegevensuitwisseling; achteraf, na uitwisseling van

gegevens.

Voorafgaand aan het aansluiten op de infrastructuur moet voor een XIS egypEk®alificatie worden

behaald. Hiervoor moet worden voldaan aan een programma van eisen, waarvan beveiligingseisen een
onderdeel zijn. Voordat een specifieke implementatie van een XIS bij een zorgaanbieder daadwerkelijk kan
worden aangesloten, moet voldaan worden aan de implementatieeisen voor een GBZ. Ook voor GBP en GBK
gelden dergelijke eisen.

Een GBx moet bij aansluiting worden geregistreerd in het applicatieregister van de ZIM. Binnen dit register krijgt
het systeem een status toegekend en wordt per interactietype vastgelegd of het systeem dit type interactie mag

uitvoeren. Een GBx dat niet de status actief heeft en dat niet geregistreerd is voor het deelnemen aan de juiste

interactietypen zal geen gegevens kunnen uitwisselen.

Het GBx zelf moet van de juiste servercertificaten worden voorzien, afkomstig vaedisfer of, in het geval

van GBP, GBK en niet &dBbnnee, PKloverheid. De gebruikers van een GBZ moeten beschikken ever UZI
passen (voor inhoudelijke interacties kp@lssen op naam), voor het GBK moeten gebruikers beschikken over
PKlGpassen. Voorafgaand aan de verstrekking van dergelijke passen worden controles uitgevoerd om vast te
stellen of de gebruiker voor de pas in aanmerking komt.

Passen kunnen centraal worden gedeactiveerd in geval van vermissing. Het gebruik van de pas vereist de kennis
van een beveiligingscode.

Bij het uitwisselen van gegevens met de ZIM wordt de vertrouwelijkheid gegarandeerd doordat het GBx een
beveiligde verbinding opbouwt op basis van TLS, waarbij het GBx en de ZIM wederzijdse authenticatie
uitvoeren op basis van certificaten.

Bij het uitwisselen van patiéntgegevens worden aan het GBZ onder meer eisen gesteld ten aanzien van (zie
paragraaf 6.4see page 110)

het inloggen van de gebruiker met een vertrouwensmiddel; het vastleggen van en controleren

op de toestemming (opin) van de patiént voor het
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beschikbaar maken van gegevens via AORTA;
het verifiéren van de identiteit en het Burgerservicenummer van de patiént; het
vastleggen van de behandelrelatie tussen zorgverlener en patiént; het bijhouden
van de autorisatieregels met betrekking tot mandaten.

Bij elke berichtuitwisseling tussen GBx en de ZIM geldt een vaste reeks van controles:

de geldigheid van de berichtsyntax wordt gecontroleerd; het applicatieregister wordt
geraadpleegd om vast te stellen of het GBx de onderhavige
interactie mag uitvoeren;

er vindt authenticatie plaats van de gebruiker op basis van het gebruikte vertrouwensmiddel; de
integriteit van een aantal kerngegevens in het bericht wordt gecontroleerd (deze is geborgd door
versleuteling van deze gegevens in het authenticatietoken);

er wordt gecontroleerd of de gebruiker voldoet aan de voorwaarden in het autorisatieprotocol; dit houdt
onder meer in dat de toegang tot specifieke gegevenssoorten en bouwstenen is voorbehouden aan
zorgverleners met de juiste beroepscode.

bASG FttS8y $22NIJ RS AYLESYSYGLdGAS Sy SELX2AGIGAS &Iy
de ZIM is een programma van eisen van toepassing, waarvan beveiligingseisen een onderdeel zijn. Onder meer
wordt van de beheerorganisatie van de ZIM verlangd dat deze voldoet aan de [NEN 7510].

Als wordt geconstateerd dat een GBx afwijkt van het programma van eisen, kan in het uiterste geval door de
ZIMbeheerder worden overgegaan tot het tijdelijk uitsluiten van gegevensuitwisseling via deefiM

uiteindelijk zelfs tot definitieve afsluiting. Daarbij wordt het belang van continuiteit van de zorgcommunicatie
nadrukkelijk meegewogen.

In de ZIM bevinden zich geen inhoudelijke patiéntgegevens. De ZIM houdt uitsluitend bij welke aangesloten
informatiesystemen gegevens bevatten over patiénten. De-@ruiker kan op elk gewenst moment de
beschikbaarheid van gegevens aanmelden, in geval er sprake is viamvaptde betreffende patiént, of
afmelden.

Na afloop van elke interactie die verloopt via de ZIM wordt de interactie geregistreerd in een toegangslog, zodat
achteraf exact kan worden nagegaan welke toegangsgebeurtenissen hebben plaatsgevonden. Er zijn
maatregelen getroffen om ongebruikelijke interactiepatronen te signaleren.
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8 Zorgtoepassingen

In dit hoofdstuk vindt u alleorgtoepassingedie zijn beschreven in h&tORTAafsprakenstelsel en beschikbaar
zijn op het Landelijk Schakelpunt:

{}

8.1 Acute Zorg

8.1.1 Opvragen professionele samenvatting RAV & SEH

Deze PvE's worden vooralsnog alleen verstrekt op expliciet verzoek van devexd8cier. Deze PvE's zullen
hier worden gepubliceerd zodra dit is afgestemd in de projectgroep.

8.1.2 Spoedverwijzing HABEH

Deze PVE's worden vooralsnog alleen verstrekt op expliciet verzoek van devexd8cier. Deze PvE's zullen
hier worden gepubliceerd zodra dit is afgestemd in de projectgroep.

8.2 Huisartswaarneemgegevens

De toepassing Huisartswaarneemgegevens omvat zowel de professionele samenvatting (PS) als het
waarneembericht (WB). De PS ondersteunt de waarneming door inzage te geven in een selectie van de
medische gegevens uit het medisch dossier van de patiént bij zijn of haar huisarts, arts verstandelijk
gehandicapten of specialist ouderengeneeskunde. Het WB is de terugrapportage van de waarneming aan de
vaste huisarts.

8.2.1 8.5.0 Vast Huisartssysteem

8.2.1.1 8.5.0 PVvE HWG Vast Huisartssysteem

In het PvE HWG Vast huisartssysteem zijn alle eisen opgenomen waaraan een vast huisartssysteem dient te
voldoen om aangesloten te worden op de AORTA infrastructuur. Het betreft de voormalige 6.12.15 versie van
HWG die is gebaseerd op de AORTA 8.3 infrastructuur. Zorgtoepassingen zullen voortaan de versie van de
infrastructuur aannemen.

Het PVE HWG voor een vast huisartssysteem is hieronder als pdf toegevoegd.
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VZVZ,

PvE HWG Vast Hunartssyideem

8.2.2 8.5.0 Waarnemend Huisartssysteem

8.2.2.1 8.5.0 PvE HWG Waarnemend Huisartssysteem

In het PvE HWG Waarnemend huisartssysteem zijn alle eisen opgenomen waaraan een vast huisartssysteem
dient te voldoen om aangesloten te worden op de AORTA infrastructuur. Het betreft de voormalige 6.12.15
versie van HWG die is gebaseerd op de AORTA 8.3 infrastructuur. Zorgtoepassingen zullen voortaan de versie
van de infrastructuur aannemen.

Het PVE HWG voor een waarnemend huisartssysteem is hieronder als pdf toegevoegd.

VIVZ,

PvE HWG

8.3 Jeugdgezondheidszorg

Deze PVE's worden vooralsnog alleen verstrekt op expliciet verzoek van devexd8cier. Deze
PVE's zullen hier worden gepubliceerd zodra dit is afgestemd in de projectgroep.
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8.4 LSP Ketenzorg
8.4.1 8.5.0 HIS Ketenzorg

8.4.1.1 8.5.0 PVE Ketenzorg HIS

In het PVE Ketenzorg HIS zijn alle eisen opgenomen waaraan een vast huisartssysteem ten behoeve van
ketenzorg dient te voldoen om aangesloten te worden op de AORTA infrastructuur. Zorgtoepassingen zullen
voortaan de versie van de infrastructuur aannemen.

Het PVE Ketenzorg voor een vast huisartssysteem is hieronder als pdf toegevoegd.

VIVZ,

PVE Ketonzorg

8.4.2 8.5.0KISKetenzorg

8.4.2.1 8.5.0 PVE Ketenzorg KIS

In het PVE Ketenzorg KIS zijn alle eisen opgenomen waaraan een ketenzorginformatiesysteem ten behoeve van
ketenzorg dient te voldoen om aangesloten te worden op de AORTA infrastructuur. Zorgtoepassingen zullen
voortaan de versie van de infrastructuur aannemen.

Het PVE Ketenzorg voor een ketenzorginformatiesysteem is hieronder als pdf toegevoegd.
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VZVZ,

PVvE Ketonzorg

8.5 MedMij

8.5.1 8.5.0 MedMij Bronsysteem

8.5.1.1 8.5.0 PVE Bronsysteem tbv MedMij

Datum:15juni 2022
Status:Definitief
Versie:
ClassificatieOpenbaar

Revisiel.0

8.5.1.1.1 Documenthistorie

Documentversies

Datum Status Versie Omschrijving

15juni2022 Definitief EersteopzetPvEBronsysteentbv MedMij
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8.5.1.1.2 Inleiding

Dit programma van eisen gaat over de toepassing bronsysteem t.b.v. MedMij. Het PVE Bronsysteem
t.b.v. MedMij betreft een document waarin eisen zijn opgenomen waaraan een GBZ moet voldoen om
aangesloten te worden op de AOR&astructuur.

8.5.1.1.2.1 Doelgroep voor dit document

De doelgroep voor dit document bestaat uit diverse rollen aan de kant van devEt8ncier en de GBx
beheerorganisatie. Het gaat hierbij om o.a. architecten, software ontwikkelaars, productmanagers, testers en
systeembeheerders. Tevens is dit document bedoeld voor diverse rollen binnen VZVZ. Het gaat hierbij 0.a. om
architecten, productmanagers, testers, demandmanagers en ketenregie.

8.5.1.1.2.2 Doel en scope

Het doel van dit document is om de eisen te beschrijven waaraan moet worden voldaan om een GBZ als
bronsysteem t.b.v. MedMij aan te sluiten op de AORifAastructuur. De hierin opgenomen hoofdstukken
gelden voor alle bronsystemen ongeacht de gegevensdienst waarvoor zij gegevens beschikbaar stellen.
Paragraaf 1.6 bevat per gegevensdienst de specifieke eisen voor die gegevensdienst. Deze zijn alleen van
toepassing indien de betreffende XIS ook daadwerkelijk gegevens beschikbaar wil stellen t.b.v. die
gegevensdienst.
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8.5.1.1.3 Diagrammen Kwalliteitseisen

8.5.1.1.3.1 AORTA Eisen Kwaliteit aangesloten systemen

motivation AORTA Eisen Kwaliteit aangesloten systemen - Prestatie-efficiéntie /

De mate waarin antwoord- en De mate waarin de hoeveelheid en type De mate waarin de maximale limieten van een
verwerkingstiden en doorvoersnelheid van middelen die gebruikt worden door een product product- of systeemparameter voldoet aan de
een produc steem, tidens de uitvoervan of systeem, tijdens de uitvoer van zijn functies, wensen
zijn functies, voldoet aan de wensen voldoet aan de wensen

Snelheid Middelenbeslag Capaciteit

Borgen van minimale
verwerkingssnelheid

Tijdige verwerking van ber.idtm

Genereren time-out

Figure 1 : AORTA Eisen Kwaliteit aangesloten systeRrestatieefficiéntie

Tijdige verwerking van berichten

Alias GBX.PST.e4015

Details

Eis:
Een GBx dient voor gebruikersinteracties, na het commando van een gebruiker of een daaropvolgende ontvangst van
een bericht van de ZIM, binnen 0,3 seconden het aangegeven resultaat te hebben bereikt.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een zorgaanbieder bij zijn GZN of het LSP gaat klagen over te lange responstijden
terwijl de oorzaak misschien ligt bij bijv. een eigen computer die in beslag wordt genomen door andere toepassingen of
een lokaal netwerk met onvoldoende bandbreedte.

Deze eis betekent voor de zorgaanbieder dat hij zijra}fflicatie moet installeren op I&®orzieningen met voldoende
prestaties. Zonodig moeten bijv. de computers worden ingeregeld op de behoefte van deze XlSapplicatie, bijv. als ze ook
worden gebruikt voor andere toepassingen. Wellicht kan zijAexeSancier helpen bij het selecteren en inregelen van
ICTvoorzieningen. Indien de zorgaanbieder een-feSBrancier heeft geselecteerd voor zijn XIS, kan hij dit voor de

centrale ICWoorzieningen wellicht overlaten aan die ASPleverancier, maar moeten de lokale werkplekken niet vergeten
worden.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct

Genereren timeout

Alias GBX.PST.e4020

Details

Eis:

Het bronsysteem moet binnen 60 seconden na ontvangst van een opvraagbericht een antwoord gegeven. Indien het
bronsysteem constateert dat het niet binnen 60 seconden kan antwoorden, dan dient het bronsysteem een foutmelding
te genereren.

Toelichting bij eis:

Om te voorkomen dat Th&rbindingen onnodig lang tussen het LSP en&@Bxijven bestaan, worden de FLS
verbindingen automatisch door het LSP verbroken. Het LSP zal na 60 seconden de verbinding met een bronsysteem
verbreken en een foutmelding (tirreut) terugsturen naar het initiérende systeem.

Indien het bronsysteem zelf kan vaststellen dat er niet binnen de in de eis opgegeven tijd een antwoord verstuurd kan
worden, dan dient het bronsysteem een foutmelding (timeout) te versturen. Op deze manier kan voorkomen worden,
dat een initiérend systeem onnodig lang hoeft te wachten.

De waarde voor de timeut is gebaseerd op voorgaande AOR@&#sies. Hierbij is nog geen rekening gehouden met
aansluiting op MedMij, die vereist dat een DVZA binnen 60 seconden een antwoord moet geven aan een PGO.
Vooralsnog blijft de waarde zoals opgenomen in deze eis gehandhaaft. Het DVZA zal in dat geval na 60 seconden een
time-out versturen naar het PGO.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Borgen van minimale verwerkingssnelheid

Alias GBX.PST.e4010.1
Details
Eis:

Een GBx dient minimaal de hieronder genoemde snelheden te halen voor de hieronder genoemde
interactiemechanismen.

Interactiemechanisme Minimale verwerkingssnelheid

Sturen van gegevens <G@Bxwerkingssnelheidgturen>
Opvragen van gegevens <@@xwerkingssnelheidpvragen>
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Een GBx dient een zodanige capaciteit te hebben voor het beantwoorden en ontvangen van berichten van de ZIM dat
het kan voldoen aan de gestelde verwerkingssnelheden. Indien dat als gevolg van een onverwacht hoge piekbelasting
tijdelijk niet mogelijk is, dan prevaleren de eisen inzake beschikbaarheid boven de eisen inzake verwerkingssnelheid.

Toelichting bij eis:

Deze eis is nodig opdat een >éi$plicatie tijdig berichten van de ZIM kan verwerken/beantwoorden ten behoeve van
andere zorgaanbieders, ook als de belasting zodanig hoog is, dat de volgende berichten binnenkomen terwijl de vorige
nog niet verwerkt/beantwoord zijn.

Deze eis betekent voor de organisatie dat de applicatie is geinstalleerd-spd2ieningen met voldoende capaciteit

om een variabele belasting van berichten vanwege de ZIM te kunnen verwerken. Omdat de exacte belasting per GBx
flink kan verschillen moet iedere organisatie zelf een inschatting maken van de benodigde capaciteit en ervoor zorgen
dat het GBx die belasting aankan.

De waarden <GBrxerwerkingssnelheidturen> en <GBwerwerkingssnelheidpvragen> kunnen verschillen per
gebruikte technologie. Voor de HL7k8richten gelden de waarden zoals opgenomen in de het
configuratieinstellingendocument. Met betrekking tot FHIR dienen deze waarden nog afgestemd te worden met de
diverse leveranciers. Deze waarden dienen vastgesteld te worden na afloop van de PoC.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

motivation AORTA Eisen Kwaliteit aang ystemen - heid

Herstelbaarheid Beschikbaarheid Foutbestendigheid Volwassenheid
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Minimaliseren van de impact vn

gepland onderhoud

Figure 2 : AORTA Eisen Kwaliteit aangesloten systeBetrouwbaarheid

ISO 25010 definieert Betrouwbaarheid als: De mate waarin een systeem, product of component
gespecificeerde functies uitvoert onder gespecificeerde condities gedurende een gespecificeerde hoeveelheid
tijd.

Borgen van de beschikbaarheid van een GBx

Alias GBX.BES.e4010

Details
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Eis:

Met uitzondering van gepland onderhoud dient een @PBglicatie te allen tijde beschikbaar te zijn voor het afhandelen
van berichten.

{GBZ} {GBP} De totale beschikbaarheid is minimaal 99,5%.

{GBK} De totale beschikbaarheid is minimaal 90,0%.

{GBO} De beschikbaarheid van het systeem is afhankelijk van procedurele afspraken tussen de uitwisselende partijen.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een organisatie, die patiéntgegevens beschikbaar stelt of bereikbaar moet zijn

om patiéntgegevens te ontvangen, de voor deze zaken benodigde systemen aan het eind van de werkdag uitschakelt.

Deze eis betekent dat deze ¥@Jorzieningen nagenoeg continu operationeel moeten zijn. De beschikbaarheid wordt als

een voortschrijdend gemiddelde berekend. Omdat het GBK signaleringen kan ontvangen, is de eis verplicht voor GBK.

Implicaties:
Deze eis betekent dat deze ¥@Jorzieningen nagenoeg continu operationeel moeten zijn. De beschikbaarheid wordt als
een voortschrijdend gemiddelde berekend.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

Minimaliseren van de impact van gepland onderhoud

Alias GBX.BES.e4020

Details

Eis:
Gepland onderhoud van een GBpplicatie mag niet meer dan twaalf keer per jaar voorkomen en dient niet langer dan
een uur te duren. Gepland onderhoud wordt bij voorkeur uitgevoerd binnen aangetoonde daluren.

De beheerders van de ZIM moeten twee weken van te voren worden ingelicht door de systeembeheerder.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een GBZ wegens onderhoud onnodig lang onbereikbaar is, ze betekent voor de
organisatie dat onderhoud van de Kzdorzieningen zoveel mogelijk wordt gepland en zodanig voorbereid dat het GBZ
slechts kort onbeschikbaar hoeft te zijn. Omdat het GBK signaleringen kan ontvangen, is de eis verplicht voor GBK.

Implicaties:
Deze eis betekent voor de organisatie dat onderhoud van ded@Fieningen zoveel mogelijk wordt gepland en
zodanig voorbereid dat het GBX slechts kort onbeschikbaar hoeft te zijn.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Borgen van de betrouwbaarheid bij kleine storingen
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Alias GBX.BET.e4010.1

Details
Eis: II></
Kleine storingen in een GBx mogen niet meer dan gemiddeld keer per maand voorkomen en ac:plain
dienen dan binnen te zijn opgelost. text-body></
ac:structure
Toelichting bij eis: d-macro>

De term 'kleine storing' is niet SMART gedefinieerd. Het kan vele soorten storingen betreffen. Het doel
van deze eis is om te voorkomen dat een GBZ te vaak uitvalt en na een eenvoudig te verhelpen storing
meteen langere tijd onbeschikbaar blijft.

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1"
ac:macroid="aed2ce6%9534e109197-9db154973d09"><ac:plaiext-body><![CDATA[Deze eis

betekent voor de zorgaanbieder dat zijn M@brzieningen professioneel moet (laten) beheren. Dit

vergt periodieke controle met eventueel preventief onderhoud. Verder moet een onverhoopte storing
meteen worden gesignaleerd, zodat een &RHReerder snel beschikbaar kan zijn om het probleem te
verhelpen. Wellicht kan zijn XI&serancier hem daarbij helpen. Indien de zorgaanbieder eer ASP
leverancier heeft geselecteerd voor zijn XIS, zal hij dit wellicht geheel delegeren aan-die ASP
leverancier. De afspraken en procedures zoals opgenomen in de [AORTA DAP] dienen hierbij gevolgd te
worden.

]]></ac:plaintext-body></ac:structureegmacro>

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1"
ac:macroid="c0af72e7c045c69c0cf23bcd270c27"><ac:plaitext-body><![CDATA[Voor de waarden

en moeten de waardes gehanteerd worden zoals zijn opgenomen in de [AORTA DAP]. Deze eis dient als
kapstokeis. Het is mogelijk dat de tekst en variabele namen in de [AORTA DAP] afwijken van deze eis.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Borgen van de betrouwbaarheid bij grote storingen

Alias GBX.BET.e4020.1
Details

Eis:
Grote storingen in een GBx mogen niet meer dan gemiddeld 2 keer per jaar voorkomen en dienen dan binnen 1 dag te
zijn opgelost.

Toelichting bij eis:

De term 'grote storing' is niet SMART gedefineerd. Het kan vele soorten storingen betreffen. Het doel van deze eis is om
te voorkomen dat een GBx na een ernstige storing zeer lang onbeschikbaar blijft. Onbeschikbaarheid zou bijvoorbeeld
kunnen komen omdat er geen onderhoudscontract is en daardoor de hulp slechts langzaam op gang komt.

Deze eis betekent voor de zorgaanbieder dat hij behalve professioneel beheer ook snel moet kunnen terugvallen op zijn
XlSleverancier, GZN en/of andere HeVeranciers. Zo moet bij ernstige storing, snel een leverancier beschikbaar zijn om
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het probleem te verhelpen. Wellicht kunnen zijn4€deranciers hem een 24uurs onderhoudscontract bieden. Indien de
zorgaanbieder een ASéverancier heeft geselecteerd voor zijn XIS, zal hij dit wellicht geheel delegeren aan-die ASP
leverancier.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

motivation AORTA Eisen Kwaliteit aangesloten systemen - Beveilighaarheid /
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Figure 3 : AORTA Eisen Kwaliteit aangesloten systeBereilighaarheid

ISO 25010 definieert Beveilighaarheid als: De mate waarin een product of systeem informatie en gegevens
beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben
passend bij hun soort en niveau van autorisatie.

Dit schema toont de subcategorieén van Beveilgbaarheid volgens 1SO 25010.

Beveiliging van patiéntgegevens in het GBx

Alias GBX.BVL.e4060

Details
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een GBx moet zijn gedefinieerd:

welke landelijke toepassingen en systeemrollen worden ondersteund en gebruikt;

. hoe de grenzen van het GBx lopen door devi@fzieningen van de organisatie;

hoe en wanneer patiéntgegevens die grenzen kunnen passeren;

. hoe wordt gewaarborgd dat pati€éntgegevens in de dossiers en postbussen niet kunnen lekken naar onbetrouwbare

bestemmingen;

hoe wordt gewaarborgd dat patiéntgegevens uit onbetrouwbare bronnen niet kunnen terechtkomen in de dossiers
en postbussen of de ZIM;

hoe wordt gewaarborgd dat anderen dan bevoegde gebruikers geen fysieke toegang tot (delen van) het GBx
kunnen krijgen.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat patiéntgegevens, bijvoorbeeld via een andere applicatie, door willekeurige
medewerkers kunnen worden benaderd terwijl de organisatie zijn GBx heeft beveiligd met firewalls, authenticatie
en vertrouwensmiddelen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatiDocumentverificatie
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdroduct

Borgen

van plicht tot uitwisselen van patiéntgegevens

Alias GBX.BVL.e4070

Details

Eis:

Alseen GBxvoor eensysteemrolis aangesloterop de ZIM, moet dat GBxpatiéntgegevensn het kadervandie
systeemrolook daadwerkelijkuitwisselenonder de regievande ZIM.

Toelichtingbij eis:

Alleaan AORTAleelnemendepartijen zijn gebaatbij een zo volledigmogelijkbeeldvanrelevante
patiéntgegevensgaaromis het vanbelangdat aangesloterpartijen hun gegevenook daadwerkelijk
beschikbaamakenvia AORTA.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Een GBx beschikt over een geldig UZI/Pistdvercertificaat

Alias GBX.BVL.e4080 (voorheen GBX.BVL.e4080.1)
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Details

Eis:

EenGBxdient een{GBx}UZlof {GBK}{GBPH{GBPKIGservercertificaate hebbendat op naamstaatvande
opdrachtgeveien is gecertificeerddoor een CertificateAuthority (CA)onder de root vande Staatder
Nederlanden.

Toelichtingbij eis:
Dezeeisis nodigopdat de authenticiteit van het GBxen de exclusiviteitvan getransporteerdegegevensloor
een TrustedThird Party (TTPXanworden gewaarborgd.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_Soarfunctional
Vzvz_Req_Typélroduct

Beveiligde opslag

Alias SYS.BVL.e4010

Details

Eis:
Data die persoonsgegevens bevatten dienen versleuteld en beveiligd te worden opgeslagen. Het gaat hierbij om alle
opgeslagen data (bv. logging en backups).

Toelichting bij eis:

In principe moet alle data met persoonsgegevens worden geéncrypted. Dit betreft 0.a. gegevens die worden opgeslagen
ten behoeve van een autorisatiesessie. Mocht hiervan met het oog op systeemprestaties van afgeweken worden, dan
dient dit overlegt te worden met de DVZ&pdrachtgever.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAudit
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct
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motivation AORTA Eisen Kwaliteit aangesloten systemen - Uitwisselbaarheid /
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Figure 4 : AORTA Eisen Kwaliteit aangesloten systetiemisselbaarheid

ISO 25010 definieert Uitwisselbaarheid als: De mate waarin een product, systeem of component informatie uit
kan wisselen met andere producten, systemen of componenten, en/of het de gewenste functies kan uitvoeren
terwijl het dezelfde hardof softwareomgeving deelt.

Dit diagram toont de subcategorieén zoals gedefinieerd door ISO 25010.
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Communicatie met het LSP via een GZN

Alias GBX.CON.e4010, GBX.CON.e4010.1
Details
Eis:
EenGBxdient viaeen DCNvan eengekwalificeerdeGZNte communicerermet het LSP.

Toelichtingbij eis:
Organisatiekunnenbij VZVZ erifiérenof eennetwerkaanbiedever een GZNkwalificatiebeschikt.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Gebruik van IP en DNS

Alias GBX.CON.e4020, GBX.CON.e4020.1, GBX.CON.e4020.2

Details
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Eis:
Een GBx moet bereikbaar zijn voor de ZIM:
1. {GBx}{GBO} via het-#elres dat is toegekend aan het GBx en dat is verkregen doov@&iéing van de hostnaam
van dat GBx;

2. {GBK} via het {&dres dat door het LSP is toegekend aan het GBK en dat is verkregen dearahlg) van de
hostnaam van dat GBK;

3. {GBP} via het {Bdres en de fully qualified domain name (FQDN) die door het LSP zijn toegekend aan het GBP en
waarvoor het LSP de DN&rtaling biedt.

De ZIM moet bereikbaar zijn vanuit een GBXx via hatles van de operationele ZIM, dat is verkregen door-DNS
vertaling van de hostnaam van de ZIM.

Voor de DN&ertaling geldt dat:
4. de hostnaam een maximale tirte-live (TTL) heeft voor verversing van de cache;

5. het IRadres van de ZIM zich binnen een vooraf overeengekomen range bevindt die altijd gerouteerd moet worden
naar de GZN;

6. een systeem vanuit de applicatie alleen benaderd mag worden op de R@Bibling naar [fadres wordt door de
DNS uitgevoerd.

Een GBx mag de volgendealitessen niet intern gebruiken:
7. het IRadres dat door het LSP is uitgegeven voor het GBx als geheel,
8. de IRadressen die zijn gereserveerd voor de ZIM,
9. de IRadressen uit het landelijke 4fummerplan van het LSP.

Toelichting bij eis:
Deze eis is nodig om ervoor te zorgen dat FQDN-adréssen op een juiste wijze worden ingesteld. Deze eis is
ook nodig voor het gebruik van een ZIM op twee operationele locaties en om IPnetwerkconflicten te voorkomen.

Deze eis betekent voor de organisatie dat die voor zijn GBx/GBO een FQDN moet krijgen van zijn GZN en deze laten
registreren bij het LSP of bij SIDN. De GZN zal daaraan-aeretitoekennen. De organisatie moet het

toegekende IRxadres tenslotte (laten) configureren in zijn netwerkapparatuur binnen zijn GBx. Deze eis betekent

dat een applicatie een ZIM expliciet op naam benadert en dat systemen geconfigureerd moeten worden voor het
gebruik van DNS. Door middel van BEl¥$lving kan voor het GBx transparant gebruik gemaakt worden van de
operationele ZIM op locatie 1 of locatie 2.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Tijdsynchronisatie GBx en ZIM

Alias GBX.CON.e4030, GBX.CON.e4030.1
Details

Eis:
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Een GBx dient NTP te gebruiken voor tijdsynchronisatie met de ZIM. De tijdklok van een GBx mag niet meer dan een
halve seconde afwijken van de tijdklok van de ZIM.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat de tijdklok van het GBx gaat afwijken van de tijdklok van de ZIM. Voor eenzelfde
interactie tussen een GBx en de ZIM moeten beide systemen immers dezelfde tijdstempels loggen. Dit is belangrijk
wanneer de toezichthouder of patiént een geval van vermeend onrechtmatige uitwisseling van patiéntgegevens wil
onderzoeken en daartoe zowel de lokale toegangslog van het GBx als de centrale toegangslog van het LSP wil
raadplegen.

Deze eis betekent voor de organisatie dat er binnen het GBx eeitldfiPis geinstalleerd en dat deze is afgestemd op

de NTRserver van de ZIM. Ook is het mogelijk dat de GZN een gezamenlijicidit Beheert voor alle aangesloten
zorgaanbieders en op een andere wijze klaarspeelt dat de tijdklok van hun GBx'en gelijk lopen met die van de ZIM. Deze
eis betekent voor de organisatie dat het GBx periodiek moet synchroniseren met de ZIM.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Aansluiting op productieomgeving LSP

Alias GBX.CON.e4120

Details

Eis:

GBZbeheerder moet er namens de eigenaar van het GBZ op toezien dat uitsluitend productiesystemen gekoppeld
worden aan de producti@mgeving van het LSP. Overtredingen van deze eis zullen gemeld worden aan de eigenaar van
het GBZ.

Toelichting bij eis:

Vanwege mogelijke beveiligingsrisico's en kwaliteitgaranties in de keten mogen er alleen @BZeen geaccepteerde
XlSapplicatie aansluiten op de product@ngeving van het LSP .

Bij het niet naleven van bovenstaande eis behoudt VZVZ zich het recht voor op aanvullende sancties.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct
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8.5.1.1.3.2 AORTA Eisen Kwaliteit applicatie

motivation AORTA Eisen Kwaliteit applicatie - Bovedighaarheid /
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Figure 5 : AORTA Eisen Kwalliteit applicaBieveiligbaarheid

ISO 25010 definitieert Beveiligbaarheid als: De mate waarin een product of systeem informatie en gegevens
beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben
passend bij hun soort en niveau van autorisatie.

Afbreken van een gebruikerssessie

Alias GBX.IDA.e4090

Details

Eis:
Het systeem moet een gebruikerssessie voor het landelijk uitwisselen van patiéntgegevens op vertrouwensniveau laag of
midden afsluiten:

1. op commando van de gebruiker (zoals een muisklik of toetsencombinatie);

2. door uithemen van het vertrouwensmiddel door de zorgverlener/medewerker; 3. wanneer de

applicatie gedurende gebruikenaxapplicatieonbruik niet is gebruikt;
4. wanneer de sssie gedurendepen staat.
5. IPadres van gebruiker gedurende een sessie wijzigt.

De parameter gebruikemaxapplicatieonbruik is binnen de applicatie instelbaar, naar redelijkheid en risico, en
heeft een maximale waarde van 60 minuten.

Toelichting bij eis:

Dit is nodig opdat een gebruiker zelf zijn gebruikerssessie kan uitloggen met de zekerheid dat niemand anders zijn
sessie kan voortzetten en vervolgens zijn bevoegdheden kan misbruiken. Daarnaast is deze eis nodig om te tegen
te gaan dat een in onbruik geraakte sessie door een onbevoegde kan worden misbruikt.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opzetten beveiligde verbinding met de ZIM

Alias GBX.CON.e4080.4

Details

Eis:
Het GBx dient voor het landelijk uitwisselen van patiéntgegevens eeseBk® met de ZIM met de volgende
kenmerken op te zetten:

1. tweezijdige authenticatie met behulp van het servercertificaat van de ZIM en

(indien tokenauthenticatie) het servercertificaat van het GBx voor vertrouwensniveau midden het
servercertificaat van het GBx voor vertrouwensniveau laag {GBK} en midden

Atijdelijke sleutels die elke applicatimaxsleutekduur ververst worden door middel van TLS Secure Renegotiation;
Agebruikmakend van Cipher Suites die door het NCSC minimaal worden gekenmerkt als voldoende;
Agebruikmakend van de sterkste cipher suite die gedeeld wordt met de ZIM;
Agebruikmakend van de hoogste toegestane-Té&tSie die door beide partijen wordt ondersteungen ten

hoogste ongebruikte TkSssie van applicatimaxsessieonbruik.

Toelichting bij eis:
Dit is nodig opdat een GBx een voldoende hoog beveiligingsniveau kan afdwingen bij het opzetten van een TLS
sessie met de ZIM.

Dit betekent voor de organisatie dat hij of zijn-¥@rancier de bovenstaande parameters moet instellen in de
TLSibrary in de betrokken applicatie(s) en/of de eventuele communicatieserver. Het GBXx is niet in staat te
controleren of de ZIM daadwerkelijk het (server)certificaat van de GBx opvraagt, maar mag er impliciet van uitgaan
dat dit gebeurt en dat de ZIM het certificaat ook controleert. Hiermee wordt tweezijdige authenticatie
bewerkstelligd.

Vzvz_MoscowConditioneel.
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Instellen configuratieparameters t.b.v. communicatie en authenticatie van de ZIM
Alias GBX.FBH.e4050.2

Details
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Eis:

De GBxbeheerdermoet de volgendeconfiguratieparameterin het GBxkunneninstellen:
1. URIlenhostnaamvande ZIM,
2. applicatieid,
3. applicatieid vanhet operationeleschakelpuntwaaropkanwordenaangesloten.

Toelichtingbij eis:
Dit is nodigopdat een GBxdezeparameterskan gebruikenbij de HTTRcommunicatiemet en
authenticatievande ZIM.

Dein het GBxingesteldewaardenkomenovereenmet de in het applicatieregistevande ZIM
geregistreerdegegevens.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opzetten en gebruiken van Tisgssies
Alias GBX.CON.e4070.2

Details

Eis:
Het GBxmoet na het beschikbaawordenvoor de ZIM:

verzoekervande ZIMvoor het opzettenvan nieuwe TLSsessiedhonorerenten behoevevan
berichtuitwisselingroor anderezorgaanbieders,

{GBx}{GBKH{GB®jpor gebruikersdie landelijkpatiéntgegevensvillen uitwisselen,eenof meerTL-S
sessiesnet de ZIM (her)gebruikervoor berichtuitwisselingals gevolgvan gebruikersfuncties.

Toelichtingbij eis:
Dezeeisis nodigopdat een GBxbeveiligdkan communicerermet de ZIM volgensbewezentechnologie
op eigeninitiatief en op initiatief vande ZIM.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Opzetten beveiligde verbinding vanuit de ZIM met een GBx

Alias GBX.CON.e4090.2

Details
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Eis:

Het GBx dient voor het landelijk uitwisselen van patiéntgegevens eeseBki& met de ZIM met de volgende

kenmerken te accepteren:
1. tweezijdige authenticatie met behulp van het k&8rvercertificaat van het GBZ en het servercertificaat van de ZIM,
2. tijdelijke sleutels die elke systeemaxsleutelduur ververst worden,

3. gebruikmakend van Cipher Suites die door het NCSC minimaal worden gekenmerkt als voldoende(goed dus altijd
0ok) en tevens worden ondersteund door de ZIM.Voor encryptie moet altijd de sterkste vorm als eerste worden
geprobeerd,

4. een maximale sessieduur van systesraxsessieduur,
5. een ten hoogste ongebruikte Ts8ssie van systeemaxsessieonbruik.

Toelichting bij eis:
Dit is nodig opdat de ZIM een voldoende hoog beveiligingsniveau kan afdwingen bij het opzetten van een TLS
sessie met een GBx.

Dit betekent voor de zorgaanbieder dat hij of zijn-dék&rancier de bovenstaande parameters moet instellen in de
TLSlibrary in de betrokken Xi&pplicatie(s) en/of de eventuele communicatieserver.

Vzvz_MoscowConditioneel.
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_TypeProduct

Hardening

Alias SYS.BVL.e4065

Details

Eis:

Er dient hardening op de diverse systeemlagen te worden toegepast. Het gaat hierbij om hardening op het niveau van
operating system, middleware en database.

Alle systeemparameters dienen zodanig te zijn ingesteld dat met behoud van de gewenste functionaliteit een zo hoog
mogelijk niveau van beveiliging bestaat.

Toelichting bij eis:

De intentie van deze eis is dat datgene wordt gedaan dat in de markt onder de gangbare maatregelen wordt gerekend
op het gebied van hardening. Hierbij moet er uiteraard een afweging worden gemaakt tussen gebruiksvriendelijkheid en
veiligheid.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAudit
Vzvz_Req_SoarNonFunctional
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Req_Typdlroduct

Toegangslog bijhouden (FHIR)

Alias GBX.LOG.e4016

Details

Eis:

Het systeem moet alle binnenkomende en uitgaande berichten loggen in de toegangslog. Hierbij dienen onderstaande
gegevens gelogd te worden, indien aanwezig in het bericht:

1.
2.
3.

© N o u

Vzvz_|
Vzvz_|
Vzvz_|
Vzvz_|

de identiteit van de patiént/cliént/burger (BSN) waar het bericht betrekking op heetft;
de identiteit van de organisatie waar het bericht vandaan komt of naar toe wordt gestuurd;

de functie en identiteit van de zorgverlener, medewerker of patiént zoals opgenomen in het verstuurde en/of
ontvangen bericht. De functie is de aorzicode zoals opgenomen in het clagtement van het transactietoken.

de gebruikersinteractielD. Dit is een combinatie van HipePatie, de URL inclusief de ontvangen zoekparameters
en de contentVersion uit de AORVArsion header;

het tijdstip en tijdzone (ten opzichte van UTC) van het moment dat het bericht ontvangen/verstuurd is;
de berichtid van het ontvangen/verstuurde bericht. Dit is het messagelD in de HTTP header;
het initiéle berichtid van het ontvangen/verstuurde bericht. Dit is het initialMessagelD in de HTTP header;

de aan het bericht gekoppelde gegevensdienst. Dit is de waarde zoals opgenomen in de scope van het
transactietoken;

een indicatie van eventueel opgetreden foutsituaties met betrekking tot het ontvangen en verzenden van de
berichten. Hierbij dient de HTHfButcode, alle informatie in de eventueel aanwezige operationOutcome en de
enventuele WWWAuthenticate HTTP response header gelogd te worden.

Toelichting bij eis:

Het doel van de logging is het inzichtelijk kunnen maken van de datastroom door de gehele keten. Het inzichtelijk
maken van de loggegevens kan van belang zijn voor auditredenen of beheerwerkzaamheden zoals het oplossen
van fouten in de keten. Deze eis is conform de vereisten zoals beschreven in de NEN7513.

Moscown/a

Req_ VerificatieAcceptatietest
Req_SoarFunctional
Req_TypdProduct
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motivation Generieke eisen /

Retry mechanisme

Fictieve gegevens

Onderscheiden van fictieve
gegevens

Garanderen oplevering

Figure 6 : Generieke eisen

Onderscheiden van fictieve gegevens
Alias GBX.BVL.e4090

Details

Eis:
Het systeemmoet fictieve gegeven®pvallendonderscheidengresenterenaangebruikers.

Toelichtingbij eis:
Dezeeisdient om onjuist gebruikvanfictieve gegevende voorkomen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Type/a
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motivation AORTA Eisen Kwaliteit applicatie - Uitwisselbaarheid /

Q N
De mate waarin een product zijn gewenste De mate waarin twee of meersystemen,
functies efficiéntkan uitvoeren terwijl het een producten of componenten informatie
gemeenschappelike omgeving en middelen kunnen uitwisselen en de uitgewisselde
deelt met andere producten, zonder nadelige informatie kunnen gebruiken
invloed op enig ander product

Beinvloedbaarheid Koppelbaarheid

i 7
Kenbaar maken Certificate Protocolstack voor
Authorities gegevensuitwissding 0.b.v. HR

7

Afhandelen transactietoken

4

Ondersteunen ser\ercatficiten en
ondertekeningalgoritmen

Figure 7 : AORTA Eisen Kwalliteit applicdtigwisselbaarheid
ISO 25010 definieert Uitwisselbaarheid als: De mate waarin een product, systeem of component informatie uit
kan wisselen met andere producten, systemen of componenten, en/of het de gewenste functies kan uitvoeren

terwijl het dezelfde hardof softwareomgeving deelt.
Ondersteunen servercertificaten en ondertekeningalgoritmen
Alias GBX.CON.e4110.2

Details

Eis:

Het GBx dient UZI/Pk&ervercertificaten van de (verschillende) generatie(s) te ondersteunen zoals beschikbaar wordt
gesteld door het UZRegister.

Er moet gebruik worden gemaakt van het S8 ondertekeningsalgoritme.
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Toelichting bij eis:

Het UZiregister geeft UZservercertificaten uit onder één of meerdere certificaatbomen. In het geval er onder diverse
certificaatbomen UZ$ervercertificaten wordt uitgegeven, is het zaak om alle servercertificaten uitgegeven onder de
diverse certificaatbomen te kunnen ondersteunen.

Een GBXommunicatieserver dient te zijn ingericht op het ondertekeningalgoritme-Z56A

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Kenbaar maken Certificate Authorities

Alias GBX.CON.e4100

Details

Eis:
Het GBx dient alleen de keten van Certificate Authorities (CA's) van hete@BXaat kenbaar te maken aan de ZIM in
het "certificate request” bericht van de Th8ndshake, waaronder ook het stamcertificaat (Root CA) van de keten.

Toelichting bij eis:
Dit is nodig opdat een GBx beperkt kenbaar maakt welke CA's het vertrouwt.

Dit betekent voor de zorgaanbieder dat hij of zijn-dé\&rancier selectief om moeten gaan met het aantal CA's waarmee
de betrokken XFapplicatie(s) en/of de eventuele communicatieserver worden opgezet.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Afhandelen transactietoken

Alias GBX.CON.e4140.2
Details

Eis:

Het XIS moet een ontvangen transactietoken correct kunnen verwerken. Hiervoor dienen door het ontvangende systeem
de controles uitgevoerd te worden zoals beschreven in de Implementatiehandleiding Transactietoken JWT ((
https://vzvz.atlassian.net/wiki/display/UBEBVLEL/Implementatiehandleiding+Reagerend+GBZ

)- =

Indien een FHHRearch niet wordt begeleid door een transactietoken, dan dient de bevraging beantwoord te worden

met een foutmelding.

Toelichting bij eis:
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In combinatie met bepaalde berichten is het mogelijk dat er transactietokens worden toegevoegd. De specificatie en de
juiste technische verwerking van het transactietoken staan beschreven in de IH Transactietoken JWT (
https://vzvz.atlassian.net/wiki/display/UBEBVLEL/Implementatiehandleiding+Reagerend+GBZ

).
Het doel van het transactietoken is tweeledig:

Ten eerste is het bedoeld als gegevensdrager. Er worden een aantal gegevenselementen opgenomen, die niet in het
bericht zitten. Deze gegevenselementen dienen uit het token gehaald te worden en te worden gebruikt in de
verdere verwerking van het bericht. Hierbij dienen de controles plaats te vinden zoals beschreven in de IH
Transactietoken.

Ten tweede kan het transactietoken gebruikt worden t.b.v. authenticatie of als bewijs van autorisatie. Het is mogelijk
om op basis van de certificaatreferenties te controleren of het token van de juiste afzender afkomstig is en dat de
opvrager geautoriseerd is voor bevraging van specifieke patiéntgegevens.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_TypeProduct

Protocolstack voor gegevensuitwisseling o.b.v. FHIR
Alias GBX.CON.e4130.1

Details

Eis:
Het GBxdient voor berichtuitwisselingnet de ZIM de volgendeprotocolstackte gebruiken:
HL7FHIR
JWT
HTTR/L1.1/HTTR2.0
TLS/1.2/TLSL.3
TCP
IPv4

Toelichtingbij eis:
Hetis niet toegestaanom eenlagereprotocolversiete hanterendandie in dezeprotocolstackvermeldis.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct
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8.5.1.1.3.3 Eisen aan de beheerorganisatie van een GBX
motivation Eisen aan de beheerorganisatie van een GBX

Figure 8 : Eisen aan de beheerorganisatie van een GBX

Ondersteuning van gebruikers bij problemen met de landelijke uitwisseling van informatie

Alias GBX.FBH.e4010

Details
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Eis:
De GBsservicedesk dient gebruikers te ondersteunen bij GB8XNen LSRjerelateerde problemerDe GBxservicedesk
dient:
1. Gebruikers een inschatting te geven van de verwachte oplostermijn;
Gebruikers regelmatig te informeren over de voortgang van de oplossing;
Tijdens kantooruren telefonisch bereikbaar te zijn voor gebruikers;|&&xanciers en het LSfeheer;
Voor noodgevallen telefonisch bereikbaar te zijn voor gebruikers, de GZN en het LSP;
Incidenten en problemen te registreren en beheren;

o gk wN

een procedure geimplementeerd te hebben voor het melden en afhandelen van incidenten en wijzigingsverzoeken
conform het Dossier Afspraken en Procedue®RTA DABP);

7. Nederlandstalig te zijn.

Toelichting bij eis:
Het doel van deze eis is om de landelijke elektronisch uitwisseling van gegevens door gebruikers te bevorderen, de
diensten van AORTA te verbeteren en verstoringen te signaleren, voorkomen en verhelpen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Instrueren systeemgebruikers over beveiligingsbeleid
Alias GBX.FBH.e4015
Details

Eis:
Systeemgebruikers binnen een GBZ dienen op de hoogte te zijn van het beveiligingsbeleid en dienen het
beveiligingsbeleid na te leven. In het beveiligingsbeleid dient in ieder geval aandacht te zijn voor:

Het gebruik van de systemen en de toegang daartoe;

Het gebruik van de Uglas (indien door het XIS gebruikt); Hierbij dient in ieder geval de verantwoordelijkheden met
betrekking tot het bezit en het gebruik van de {pzk benoemd worden.

Het concept van mandatering (indien door het XIS gebruikt); Hierbij dient in ieder geval aandacht besteed te worden
aan de juiste fijnmazigheid waarop gemandateerd mag worden. De verantwoordelijkheid die wordt weergegeven
in een mandaattoken moet bij de reéle organisatiestructuur en werkwijze horen.

Het concept van inschrijftoken (indien door het XIS gebruikt).

Toelichting:

Een GBZ moet concreet beleid maken om het bewustzijn van het beveiligingsbeleid onder de medewerkers en
zorgverleners te bevorderen en iedereen te wijzen op zijn verantwoordelijkheden.

Beleid om bewustzijn onder personeel te bewerkstelligen horen al standaard onderdeel te zijn van
beveiligingsmaatregelen binnen een GBZ. Dit is voorgeschreven in NEN 7510, 7.2.2.

63 https://iwww.vzvz.nl/uploaded/FILES/htmlcontent/ AORTA_DAP_20140130_v2.3.pdf
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Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Toekennen functiescheiding tussen systeemgebruikers

Alias GBX.FBH.e4025

Details

Eis:

Het autorisatiebeleid binnen een organisatie moet rekening houden met het onderscheid tussen systeemgebruikers die
gebruik mogen maken van L-gRctionaliteiten en systeemgebruikers die geen toegang tot deze functionaliteiten

mogen hebben. De verantwoordelijke voor het toekennen van autorisaties binnen de organisatie dient in het systeem de
juiste autorisaties toe te kennen aan de systeemgebruikers.

Toelichting:

GBZen zouden een additionele toegangscontrole moeten implementeren voor het initiéren van interacties met het LSP.
Een medewerker met toegang tot het systeem van een GBZ zou niet automatisch ook toegang moeten hebben tot de
functies om het LSP te bevragen.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

Beheren van en toegang verschaffen tot de toegangslog
Alias GBX.SBH.e4010

Details

Eis:

De organisatie moet een toegangslogbeheerder benoemen. De toegangslogbeheerder moet verzoeken van de
toezichthouder om de lokale toegangslog te raadplegen inwilligen.

Toelichting bij eis:
Deze eis is nodig omdat de toezichthouder op AORTA voor het uitvoeren van haar bevoegdheden informatie nodig kan
hebben over de gebeurtenissen waarbij het GBx met het LSP informatie heeft uitgewisseld.

{GBx} Deze toegangslogbeheerder kan door alle zorgverleners worden gemandateerd om de toegangslog te raadplegen,
om zo te voorkomen dat hij voor een verzoek tot raadplegen van de lokale toegangslog inzake een bepaalde
patiént/cliént steeds de behandelende zorgverleners moet inschakelen.

{GBK} Deze toegangslogbeheerder kan worden gemandateerd om de toegangslog te raadplegen door de
GBKverantwoordelijke.

Zorgtoepassingeq 187



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

{GBP} Deze Logbeheerder dient vooér de aansluiting aan het LSP te worden doorgegeven aan VZVZ.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAudit
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Systeembeheer van een GBx

Alias GBX.SBH.e4020 (voorheen GBX.SBH.e4020.2)

Details

Eis:
De rol van systeembeheerder moet door de organisatie expliciet benoemd en belegd zijn.

De systeembeheerder en diens vervanger(s) dienen met actuele telefoonnummers bekend te zijn bij de LSPbeheerder en
de centrale AORTA servicedesk. Tenminste één beheerder dient altijd bereikbaar te zijn en in staat om de nodige
beheertaken uit te voeren.

De systeembeheerder dient verzoeken van het LSP met betrekking tot het configureren van het GBx en het
activeren/deactiveren van op het LSP aangesloten systeem in te willigen.

Toelichting bij eis:
Deze eis zorgt ervoor dat een systeembeheerder altijd kan worden gewaarschuwd als er problemen zijn met een GBX,
die ingrijpen van de systeembeheerder vergen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieDocumentverificatie
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

Actueel houden van het applicatieregister

Alias GBX.SBH.e4030

Details

Eis:

GBXbeheermoet de beheerdeGBXapplicatie(spij LSFbeheeraanmelderzodatdezein het
applicatieregistekanworden opgenomenen zodatGBXbeheerde statuservanactueelkan houdenin
Supporta®®.

Toelichtingbij eis:

Dezeeisis nodigom te kunnenparticiperenin berichtuitwisselingervia AORTAHet actueelhoudenvanhet
applicatieregisteis belangrijkvoor een correcteafhandelingvanberichten.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatiDocumentverificatie
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typé roduct

Beperking inzage door beheerder

Alias GBX.SBH.e4040.3

Details

Eis:
De systeembeheerder mag de inhoud van berichten slechts inzien indien dit noodzakelijk is voor het oplossen van
problemen, is ingelogd met een tweefactorauthenticatiemiddel en uitsluitend op verzoek van een:

{GBZ} zorgverlener/medewerker;

{GBP} patiént/klant, een leidinggevende of de Toezichthouder.

Toelichting bij eis:

Vanuit zijn ondersteunende rol kan het voor een servicedeskmedewerker ({GBP}, servicemanager ({GBP}) of een
beheerder nodig zijn de inhoud van berichten in te zien, bijvoorbeeld om een mogelijk verschil in twee berichten
die dezelfde inhoud zouden moeten hebben te onderzoeken. Mede vanwege deze eis is het nodig dat de
beheerder expliciet door de organisatieverantwoordelijke is aangewezen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Bijhouden van een beheerlog

86. https://supportal.vzvz.nl
Alias GBX.SBH.e4050

Details

Eis:

Beheerhandelingemoetenwordenvastgelegdn eenbeheerlog.De organisatiedient de opdrachtgeveren
toezichthouderinzagete gevenin dezebeheerlog.In het beheerlogwordt bijgehoudenwelke
systeembeheerdede inhoud vanwelke berichtenheeftingezien.

Toelichtingbij eis:

Debeheerlogondersteuntde controle op de juiste werkingvan systemenen de controle op het volgenvan
procedures.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typé roduct

Kennisvergaring m.b.t. GBXeheer

Alias GBX.SBH.e4060

Details

Eis:

De GB>brganisatie dient voordat zij een beheerorganisatie van een op de prodoictgeving van AORTA draaiend
systeem wordt, ervoor te zorgen dat de binnen de @Bjénisatie aangewezen persoon met als rol B8xeerder de
GBXworkshop van VZVZ heeft gevolgd.

Toelichting bij eis:

Uit de praktijk blijkt dat partijen de workshop nodig hebben om zich een goed beeld te vormen van de samenwerking
tussen de eigen beheerorganisatie en de andere-G@&RZen LSHeheerorganisaties in de keten. Daarbij biedt VZVZ in

de productiefase verschillende vormen van ondersteunende dienstverlening en een escalatiepad op ketenniveau. Deze
ketensamenwerking vergroot de efficiency en effectiviteit van inzet van resources, en voorkomt dat verstoringen
onnodig lang duren.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

Een GBx valt onder Nederlandse wein regelgeving

Alias GBX.CON.e4050.1
Details

Eis:

De technische infrastructuur van het GBX dient zich in de Europese Unie te bevinden. De voertaal met de zorgaanbieder
en de organisatie die het GBx beheert en exploiteert is Nederlands. Met betrekking tot de contracten tussen de
zorgaanbieder en bovengenoemde moet de Nederlandseamnatgelgeving van toepassing zijn.

De zorgaanbieder en de organisatie's die het GBX beheert en exploiteert dient in Nederland gevestigd te zijn.

In de contracten tussen de zorgaanbieder en bovengenoemde moet de Nederlandsmwegelgeving van toepassing
zijn.

Toelichting bij eis:

Dit is nodig om er voor te zorgen dat de infrastructuur en dienstverlening volledig onder Nederlandse wet
regelgeving valt. De exploitant dient waarborgen actief te hebben die voorkomen dat gegevens oneigenlijk gebruikt
kunnen worden en te voldoen aan de privacy wetgeving.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoartNonFunctional
Vzvz_Req_TypdProduct

Vernietigen materialen volgens standaarden
Alias GBX.SBH.e4070

Details

Eis:

Omte voorkomendat privacygevoeligef beveiliginggerelateerdegegevenschterblijvenen in ongewenste
handenvallendienenniet (meer)gebruiktewebsites,apps,informatie of codete wordenvernietigdvolgensde
standaardDoD5220.22M (B¥’. Tevervangerfysiekeopslagmedialienengecontroleerdvernietigdte worden
volgensDIN32757.

Toelichtingbij eis:

Eris eenprocesnodigdat controleert of gegevensiog noodzakelijkzijn en te verwijderengegevensroorgoed
vernietigt.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieEigenverklaring
Vzvz_Req_SoarfFunctionaVzvz_Req_Type
Business

Voldoen aan weten regelgevindAlias

GBX.ALG.e4010

87. http://lwww.dss.mil/documents/odaa/nispom2006220.pdf
Details

Eis:
Een GBX dient te voldoen aan de NEN751x normen.

Toelichting bij eis:
In de wet gebruik BSN in de zorg Artikel 2 Lid 4a is afgedwongen dat de gegevensverwerking, zoals bedoelt in de
bijbehorende wet, aantoonbaar moet voldoen aan de NEN7510.

In de concept AMvB aanvullende bepalingen verwerking persoonsgegevens in de zorg wordt in artikel 5 gesteld dat
de netwerkverbindingen (intern netwerk en GZN) moeten voldoen aan het bepaalde in NEN 7512 en in artikel 7
wordt gesteld dat de logging van zorgaanbieders moet voldoen aan het bepaalde in NEN 7513.

Vzvz_MoscowVerplicht (Must)
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Vzvz_Req_VerificatieEigenverklaring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Loggen toegangsregeling
Alias AGE.LOG.e4070

Details

Eis:
Elkewijzigingin de toegangsregelindient te worden gelogd.Hierbijmoet onweerlegbaakunnenworden
vastgesteldvelke persoonmet welkerol welke specifiekeaanpassindneeft doorgevoerd.

Toelichting
ConformNEN7513:2018Paragraab.3

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Bewaartermijn loggegevenélias

AGE.LOG.e4010

Details

Eis:
De bewaartermijn van de toegangsloggegevergasgangslog_bewaartermijn¥oor de overige logs (technische logs)
geldt een bewaartermijn vagsysteemlog_bewaartermijn>.

Toelichting bij eis:

Voor de toegangslog (log met betrekking tot pati€éntgegevens) geldt (mogelijk) een andere bewaartermijn dan voor de
systeemlog. Conform NEN 7513:2018 paragraaf 8.5 kan een patiént binnen een bepaalde tijdsperiode nog aanspraak
maken op inzage in de loggegevens. Deze tijdsperiode kan voor de technische log echter onnodig lang zijn en daarmee
onnodig veel opslagcapaciteit verbruiken.

De waarderxtoegangslog_bewaartermijnen <systeemlog_bewaartermijrizunnen per afsprakenstelsel/ architectuur
afgesproken worden. Indien deze waarden niet expliciet ingevuld worden door het afsprakenstelsel/architectuur, dan
geldt voor beide de waarde 5 jaar.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_TypeBusiness

Loggen inzage logging
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Alias AGE.LOG.e4020

Details

Eis:
Elkeinzagevande toegangsloglient gelogdte worden. Hierbijmoet onweerlegbaakunnenworden
vastgesteldvelke persoonmet welkerol inzageheeft gehadin welke specifiekegegevens.

Toelichting
Dezeeisis conform NEN7513:2018.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAudit
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Uitschakelen logging

Alias AGE.LOG.e4030

Details

Eis:
Hetloggenvande berichtuitwisselingn de toegangslogn het loggenvan actiesop de toegangslognogen
niet uitgeschakel&kunnenworden.

Toelichtingbij eis:
ConformNEN7513:2018Paragraab.4.2

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Vernietigen loggegevens

Alias AGE.LOG.e4050

Details

Eis:

Loggegevens moeten bij het verstrijken vaog< bewaartermijn>automatisch worden verwijderd uit de actieve log en

uit het archief. De logregels moeten op een zodanige wijze vernietigd worden dat de data niet te reconstrueren is. Dit
betekent ook dat eventueel reservekopieen verwijderd/vernietigd/volledig overschreven zijn.

Toestemming

Conform NEN 7513:2018 paragraaf 8.5.
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Elke afsprakenstelsel/architectuur dient expliciet invulling te geven aan de waardelegobewaartermijn>Indien
deze waarde ontbreekt dan geldt de standaard waarde van 5 jaar.

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Wijzigen logging
Alias AGE.LOG.e4060

Details

Eis:

Gegevensn de log mogenniet wijzigbaarof verwijderbaar(alleenin het kadervan eif\GE.LOG.e40%0ijn.
Het niet kunnenwijzigen/verwijderervanloggegevensnoet worden afgedwongerdoor technische
maatregelen.

Toelichting
ConformNEN7513:2018Paragraab.4.3

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Toegangsbeheer tot logging

Alias AGE.LOG.e4040

Details

Eis:

Directetoegangtot loggegevengn tot zoekvragermoet alleenmogelijkzijn op basisvantwee factor
authenticatieen explicieteautorisatie.Alleende rol toegangslogbeheerdetan geautoriseerdvordenvoor
toegangtot loggegevensvaarinechte patiéntgegevensoorkomenof kunnenworden afgeleid.

Toelichting
ConformNEN7513:2018ParagraaB.4

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarnh/a
Vzvz_Req_Typeal/a
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8.5.1.1.3.4 Eisen Infrastructurele Systeemrollen

motivation Eisen Infrastructurele Systeemrollen - Primaire interacties - opleverend systeem /

Opleverend systeem

Compatibiliteit bieden me! de Leeftijdscontrole palléﬁl Afschermen pat Bntgegs : voor Op 2n BSN in ople aberictt
diverse (zorgjtoepassingen bevraging patiént

Figure 9 : Eisen Infrastructurele Systeemrcllenmaire interacties opleverend systeem

Afschermen patiéntgegevens voor bevraging patiént

Alias GBX.OPV.e4537

Details

Eis:
Afscherming van patiéntgegevens voor bevraging door een patiént moet op dossierniveau kunnen worden ingesteld
door de zorgverlener.

Toelichting bij eis:

Naast de aggregatieniveaus die zijn beschreven in de domeinspecificaties (zoals beschreven in eis Afschermen van
patiéntgegevens ) dient het mogelijk te zijn om op verzoek van een patiént of op inzicht van een zorgverlener het
complete dossier af te schermen voor bevraging door een patiént.

Het afschermen van patiéntgegevens voor een patiént is niet gebonden aan het afschermen van patiéntgegevens voor
een zorgverlener (en vice versa).

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Compatibiliteit bieden met de diverse (zorg)toepassingen

Alias GBX.OPV.e4550.1
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Details

Eis:
Eenbronsysteemmoet bevragingenvandiverseactorenen vanuitdiverseorganisatiekunnenverwerken.

Toelichtingbij eis:
Devolgendeactorenof groepvanactorenmoetendoor het bronsysteemworden ondersteuntalsopvrager(of
opvraagverantwoordelijke):

Eenzorgverlenerop basisvanUZI;

Eenburgerop basisvanBSN.

Devolgendeorganisatiesnoetendoor het bronsysteemwordenondersteuntals organisatievanuitwaar
opgevraagdvordt:

ZIM;
Patiéntenportaa( GBP);
Goedbeheerdeorganisatieg(GBO).

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional

Vzvz_Req_Typdroduct
Leeftijdscontrole patiént

Alias GBX.OPV.e4570

Details

Eis:
Indiende opvragereenpatiéntis, dandient het systeemte controlerenof de leeftijd vande persoonvanwie
gegevensvordenopgevraagdninimaall6 jaaris.

Indiende opvragerjongeris dan 16 jaar, dandient het systeemde opvraagte beantwoordenmet een
foutmelding (PATLFT).

Toelichtingbij eis:

Eenpatiént jongerdan 16 jaar is niet gerechtigdom zijn eigengegevenop te vragenzondertoestemmingvan
bijvoorbeeldeenouder of voogd.Opdit momentis het voor een patiént niet mogelijkom eenopvraagte doen
ondermandaat.

Decontrole of de opvragereen patiéntis moet gebeurenop basisvande rolcodevande 'overseer'vanhet
bericht.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product
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Opnemen BSN in opleverbericht

Alias GBX.OPV.e4660

Details

Eis
In FHIResponses dient er altijd een BSN opgenomen te worden conform de technische specificaties.

Toelichting bij eis:

Een bronsysteem moet agnostisch zijn voor de infrastructuur ten behoeve waarvan opgeleverd wordt. Indien nodig, zal
de resource broker het BSN verwijderen uit de Ftddponse. In de AORTEAmMmunicatie tussen zorgaanbieders dient

er altijd een BSN doorgestuurd te worden naar de uiteindelijke bevrager.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct
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motivation Eisen Infrastructurele Systeemrollen - Applicatiebeheer /

Figure 10 : Eisen Infrastructurele Systeemrolkpplicatiebeheer
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Wijzigen TKID applicatie 0.b.v. FHIR

Alias GBX.APR.e4070.1

Details

Eis:

Het XIS moet op basis van het beherenT@bicht aangeven welke FHIR resources de bron kan opleveren en/ of kan
verwerken. Hiervoor dient de implementatie gevolgd te worden zoals beschreven in de implementatiehandleiding van
het TKIBbericht.

Toelichting bij eis:

Momenteel wordt nog gewerkt aan de implementatiehandleiding voor de implememantie van heb&H¢bt. Deze eis
dient dan ook vooralsnog als 'kapstokeis' en kan worden uitgebreid en/of aangescherpt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctionaVzvz_Req_Type
Product

Bevestigen applicatiekoppeling 0.b.v. FHIR

Alias GBX.APR.e4080

Details

Eis:

Het XIS moet een applicatiekoppelingverificdi@richt kunnen ontvangen en/of versturen. Hiervoor dient de
implementatie gevolgd te worden zoals beschreven in de implementatiehandleiding van het
applicatiekoppelingverificatibericht.

Toelichting bij eis:

Momenteel wordt nog gewerkt aan de implementatiehandleiding voor de implementatie van het
applicatiekoppelingverificatidericht.. Deze eis dient dan ook vooralsnog als 'kapstokeis' en kan worden uitgebreid en/of
aangescherpt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Zorgtoepassingeq 199



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

motivation Eisen Infrastructurele Systeemrollen - Patiéntadministratie /

Patiéntadministrerend systeem
|
Voorlopig koppelen van Verwerken geboortedatums Definitief koppelen van ‘ Controleren galdgheid van esn WID
patiéntgegevens aan een BSN waarin nullen zijn opgenomen patiéntgegevens aan een BSN ‘
Gebrulk van geverifieerde BSN's Opzoeken en tonen

patiéntgegevens

Figure 11 : Eisen Infrastructurele SysteemrolRatiéntadministratie

Verwerken geboortedatums waarin nullen zijn opgenomen

Alias GBX.IDA.e4015

Details

Eis:
Een geboortedatum die teruggegeven wordt door de-ZBén nullen bevatten (jjjjmma00, jjjj0000 of
00000000). Het XIS moet in staat zijn hiermee adequaat om te gaan zonder dat de applicatie vastloopt.

Toelichting bij eis:
Deze eis leidt tot de volgende aanvullende eisen:

1. Alle XISsen moeten naast de mogelijkheid om een BSN op te vragen of te verifiéren op basis van de Zoekpaden 1
en 2, ook de dienst opvragen van persoonsgegevens op basis van een ingevoerd BSN inbouwen.

2. Bij het overnemen van de gegevens uit de-8BWoet het voor de gebruiker mogelijk zijn om de geboortedatum
aan te passen voor het opslaan, indien het systeem meldt dat de gegevens niet in de database kunnen worden
opgeslagen.

3. Bij het aanpassen van de geboortedatum in een databasegeaccepteerde datum moet er een indicatie komen dat
de geboortedatum handmatig is aangepast. (bijvoorbeeld andere kleur of een indicatie erbij). Nog mooier is de
opgeleverde datum opslaan in een (apart) tekstveld.

4. De dienst 'opvragen persoonsgegevens op basis van BSN' moet kunnen worden uitgevoerd, ook als er al
persoonsgegevens bekend zijn maar de verificatie mislukt is vanwege de geboortedatum. Hierbij kan er een
dialoogvenster wordt getoond waarbij de gegevens van deZSBbrden vergeleken met die uit de database van
de zorgverlener.

Een aanpassing van de geboortedatum mag niet leiden tot 'het niet geverifieerd zijn van het BSN'. Dit geldt echter
alleen tijdens de dialoog van vergelijken. Indien de geboortedatum buiten de dialoog om aangepast wordt, moet
dit wel leiden tot het vervallen van de verificatie.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct
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Voorlopig koppelen van patiéntgegevens aan een BSN

Alias GBX.IDA.e4020

Details

Eis:
Het systeem moet een gebruiker de mogelijkheid bieden het door een burgerregister geretourneerde BSN te koppelen
aan de identificerende gegevens in de lokale patiéntenindex waarbij bij het overgenomen BSN automatisch wordt
vastgelegd:

1. de bron van het BSN;

2. datum en tijd van koppelen;

3. UZinummer of andere identificatie van de gebruiker.

Er is dan sprake van een voorlopige koppeling tussen BSN en patiéntgegevens.

Toelichting bij eis:

Dit is nodig opdat een zorgverlener/medewerker kan voldoen aan de wettelijke verplichting van de zorgaanbieder
om het BSN op te nemen in zijn administratie, zie Wbantikel 8.Voor het landelijk uitwisselen van medische
patiéntgegevens moet de SB\of de GBA / BRP zijn geraadpleegd.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Definitief koppelen van patiéntgegevens aan een BSN

Alias GBX.IDA.e4030
Details

Eis:
Het systeem moet voor een geselecteerde patiént/cliént de gebruiker:

de mogelijkheid bieden gewaarschuwd te worden indien nog niet is vastgesteld dat het BSN hoort bij de
patiént/cliént;

de mogelijkheid bieden in de lokale patiéntenindex vast te leggen dat hij heeft vastgesteld dat het betreffende BSN
hoort bij de patiént/cliént, onder vermelding van:

1. de manier van vaststellen:

i. Controle van echtheid en geldigheidsdatum van WID en de gelijkenis van de in de WID genoemde
identificerende gegevens, Wergewissen,

2. Datum en tijd van vaststellen,

3. 2.indien beschikbaar het UZummer of anders een unieke identificatie van de gebruiker, en het UZInummer van
mandaterende zorgverlener indien van toepassing.

4. zorgaanbiedeid van de gebruiker;
5. in geval van WIBontrole: aard en nummer van het WID.
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Daarmee is het BSN definitief gekoppeld.

Toelichting bij eis:
Dit is belangrijk voor een zorgaanbieder die (geautomatiseerd) wil vaststellen of is voldaan aan de eventuele
wettelijke verplichting om de identiteit vast te stellen aan de hand van een WID.

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:macid="0d5721246409
41499e8hb99c2fbf859ce"><ac:plaitext-body><![CDATMerk op dat de toelichting op [Bbsz] artikel 26 een
grote verantwoordelijkheid legt bij de zorgaanbieder voor de afweging wel/niet WID controleren. Daarom is
geautomatiseerde ondersteuning belangriji®></ac:plaintext-body></ac:structuredmacro>

Manier van vaststellen:

Vaststellen identiteit; Bij inschrijving van een patiént waar nog geen behandelrelatie mee is, is het verplicht de
identiteit van de patiént vast te stellen aan de hand van een Wettelijk Identificatie Document (WID): een paspoort,
Nederlands rijbewijs, Nederlandse-kart of Nederlands vreemdelingendocument.

WID-controle; Indien er wordt getwijfeld over de geldigheid van een identiteitsdocument, kan bij de Sectorale
Berichten Voorziening in de Zorg (SB\éen WIEcontrole worden uitgevoerd. Dit kan via een
zorginformatiesysteem of via de website van BV

Opvragen/verifiéren BSN; Hierna moet het BSN geverifiéerd worden en registreren worden dat deze verificatie heeft
plaatsgevonden. Alle door VZVZ geaccepteerde zorginformatiesystemen ondersteunen deze mogelijkheid. Komt
BSN van een patiént via een andere zorgverlener? Dan hoeft het niet opnieuw geverifiéerd te worden. Ook als het
nummer direct uit de BRP komt , kunt B@ificatie achterwege worden gelaten.
Het systeem kan hierna overgaan tot het vrijgeven en aanmelden van de bij de patiént/cliént behorende gegevens.

Vzvz_MoscowOptioneel
Vzvz_Req_VerificatieAcceptatietest

88. https:/lvzvz.atlassian.net/wiki/pages/createpage.action?
spaceKey=A8&title=Merk+op+dat+de+toelichting+op+%5BBbsn
z%5D+artikel+26+een+grote+verantwoordelijkheid+legt+bij+de+zorgaanbieder+voor+de+afweging+wel%2Fnie
t+WID+controleren.+Daarom+is+geautomatiseerde+ondersteuning+belangrijk.+%5C%5D

Vzvz_Req_SoarfunctionaVzvz_Req_Type

Product

Controleren geldigheid van een WID

Alias GBX.IDA.e4040

Details

Eis:
Het systeem moet voor een geselecteerde patiént/cliént de gebruiker de mogelijkheid bieden:

1. het'in omloop mogen zijn' van het WID te controleren door raadplegen van d& $BWasis van aard en nummer
van het WID;

2. in de lokale patiéntenindex vast te leggen dat hij 'het in omloop mogen zijn' van het WID heeft gecontroleerd,
onder vermelding van:
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https://vzvz.atlassian.net/wiki/pages/createpage.action?spaceKey=A8&title=Merk+op+dat+de+toelichting+op+%5BBbsn-z%5D+artikel+26+een+grote+verantwoordelijkheid+legt+bij+de+zorgaanbieder+voor+de+afweging+wel%2Fniet+WID+controleren.+Daarom+is+geautomatiseerde+ondersteuning+belangrijk.+%5C%5D
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resultaat van de controle, datum en
tiid,
indien beschikbaar het Udlmmer of anders een unieke identificatie van de gebruiker, aard en
nummer van het WID.
de onder 2. vastgelegde informatie op elk gewenst moment te raadplegen.

Toelichting bij eis:

Dit is belangrijk voor een zorgverlener/medewerker die in geval van twijfel over de echtheid of geldigheid van een
WID wil nagaan of deze in omloop mag zijn. Hiertoe biedt deZSBh dienst om te kunnen controleren of een
bepaald WID in omloop is.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opzoeken en tonen patiéntgegevens
Alias GBX.IDA.e4010.1
Details

Eis:
Het systeem moet een gebruiker de mogelijkheid bieden een patiént op te zoeken in de lokale pati€ntadministratie van
de zorgaanbieder, door het invoeren van identificerende gegevens, waarna wordt getoond:

1. of de patiént/cliént is gevonden, en zo ja

2. of het BSN wel/niet is opgevraagd of geverifieerd bij de BBV

3. de datum en tijd van koppelen

4. de manier van vaststellen van de identiteit:

Controle van echtheid en geldigheidsdatum van WID en de gelijkenis van de in de WID genoemde
identificerende gegevens Vergewissen,
indien beschikbaar het Udlmmer of anders een unieke identificatie van de gebruiker en het
UZInummer van mandaterende zorgverlener indien van toepagsimgeval van Wiontrole: aard en
nummer van het WID.

Toelichting bij eis:
Deze eis voorkomt dat de SB\elkens opnieuw wordt geraadpleegd.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Gebruik van geverifieerde BSNAlias

GBX.IDA.e4060.1
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Details

Eis:

Het systeem moet aa®pzoeken en tonen patiénteninformatige page 199)Voorlopig koppelen van patiéntgegevens
aan een BSMNee page 197)Controleren geldigheid van een WHge page 199)enBijhouden behandelrelati@ee page 209)
voldoen of (bij implementatie in een GBZ) een koppeling kunnen leggen met een derde systeem dat aan die eisen
voldoet.

Een systeem die gebruik maakt van een extern patiéntadministrerend systeem is verplicht om te controleren of een BSN
daadwerkelijk aan alle AORTA eisen voldoet m.b.t. het BSN.

Toelichting bij eis:

leder GBZ moet over een patiéntadministratie beschikken, maar een XIS hoeft die niet per se in te bouwen. Het staat
een GBZ vrij een eigen patiéntadministrerend systeem te kiezen dat voldoet aan de genoemde eisen. De systeemrol van
Patiéntadministrerend systeem is daarmee niet verplicht vooityfi€kwalificatie, maar een GBZ moet wel aantoonbaar

over een dergelijk systeem beschikken en dit met het gebruikte XIS hebben gekoppeld om zodoende te kunnen
garanderen dat er in de XiISstantie met geverifieerde BSN's gewerkt wordt. Die gerefereerde eisen hoeven dan niet

voor de Xl8ypekwalificatie te worden ingebouwd.

Hoe de controle wordt gedaan op de geldigheid van een BSN is aanagpitatie. Het is denkbaar dat de XIS

applicatie het patiéntadministrerende systeem actief benaderd, maar het is ook mogelijk dat de XISapplicatie de
statussen van een BSN toegezonden krijgt. Er mogen in géén geval BSN's in een bericht worden opgenomen die niet
voldoen aan de AORTA eisen.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typel/a

8.5.1.1.3.5 Eisen xI&verancier

motivation Eisen XIS-leverancier /

Eisen XiS-leverancier
N \. ',/ N
/7 7] | 78
Inrichten XiS-servicedesk Gebruik Supportal Beschikbaarheid XB5-
servicedesk
p 7 / 7

Figure 12 : Eisen Xverancier
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Alias XIS.SVD.e4010

Details

Eis:

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

EeningerichtX1SServicedesknoet tijdens kantoortijdenbeschikbaarijn voor vragenvanuit VZVZ.

Toelichtingbij eis:

Voorde oplostijdenen de preciezebeschikbaarheidan het XISservicedeskvordt verwezennaarde in de

toekomstop te stellenDAP.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeBusiness

Inrichten XlSservicedesk

Alias XIS.SVD.e4030

Details

Eis:

De XlISeverancier moet een 'Xi&rvicedesk' inrichten die als aanspreekpunt fungeert voor problemen m.b.t. het XIS.
De XlServicedesk moet onderdeel uitmaken van het ketenbeheerproces.

Toelichting bij eis:

Via de GBBervicedesks is niet altijd een goede voortgang te boeken met betrekking tot het oplossen van XIS
gerelateerde problemen. Het ontbreken van voortgang wordt met name veroorzaakt doordat deeG82tder geen
invioed heeft op de planning bij de leveranciers en doordat het precieze probleem en de ernst van het probleem niet
altijd duidelijk doorkomen bij de Xl8verancier. Daarnaast ontbreekt het de G&heerder in sommige gevallen aan de
technische kennis, die nodig is om bepaalde problemen te detecteren en/of te benoemen.

De XliServicedesk moet de GRigheerder ondersteunen bij het oplossen van eventuele technische bevindingen van
het XIS. Daarnaast moet het »8vicedesk benaderbaar zijn voor VZVZ om bepaalde problemen en oplossingstijden
te bespreken en de voortgang te bewaken. Het doel is om tot betere kwaliteit van de software te komen en om
problemen in de keten effectiever op te lossen.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typaéusiness

Gebruik Supportal
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Alias XIS.SVD.e4020

Details

Eis:
De XlSeverancier moet voor in gebruik name van een applicatie in productie, hetaxipreekpunt en
contactgegevens beschikbaar gesteld hebben via Supportal.

Toelichting bij eis:

Om een goed beheerproces te kunnen implementeren is het van belang dat de verantwoordelijke aanspreekpunten
vindbaar en benaderbaar zijn. Het huidige ketenbeheerproces maakt voor communicatie binnen de keten gebruik van
Supportal.

Het is van belang dat ook het d&nspreekpunt vindbaar is in Supportal.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeBusiness

8.5.1.1.3.6 Eisen specifieke gegevensdienst

motivation Eisen MedMij gegevensdienst - Verzamelen Huisartsgegevens 2.0 /

Eisen gegevensdienst Verzamelen huisartsgegevens

/&)

Implementeren gegevensdienst
Verzamelen H uisartsgegevens 2.0

$
N

Figure 13 : Eisen MedMij gegevensdiengtrzamelen Huisartsgegevens 2.0

Implementeren gegevensdienst Verzamelen Huisartsgegevens 2.0

Alias GBZ.VEHU.e4010

Details
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Eis:

GegevensdiensterzamelerHuisartsgegeven®.0 met gegevensdienstid9, dient ondersteundte worden
door het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

motivation Eisen MedMij gegevensdienst - Verzamelen Medicatiegegevens 9.0 /

Eisen gegevensdienst Verzamelen Medicatiegegevens

7

Implementeren gegevensdienst
Verzamelen Medicatiegegevens 9.0

Figure 14 : Eisen MedMij gegevensdiengtrzamelen Medicatiegegevens 9.0

Implementeren gegevensdienst Verzamelen Medicatiegegevens 9.0

Alias GBZ.VEME.e4010

Details

Eis:

GegevensdiensterzamelerMedicatiegegeven8.0 met gegevensdiensti@1, dient ondersteundte worden
door het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijnte vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu
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Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_Typéd roduct

motivation Eisen MedMij gegevensdienst - Verzamelen Medicatiegerelateerde Overgevoeligheden 2.A /

Eisen gegevensdienst Verzamelen Medicatiegerelateerde Overgevoeligheden

LA

Implementeren gegevensdienst
Verzamelen Medicatiegerdateade
Overgevoeligheden 2.A

Figure 15 : Eisen MedMij gegevensdiengtrzamelen Medicatiegerelateerde Overgevoeligheden 2.A

Implementeren gegevensdienst Verzamelen Medicatiegerelateerde Overgevoeligheden 2.A

Alias GBZ.VEMO.e4010

Details

Eis:

GegevensdiensferzamelerMedicatiegerelateerdé®vergevoelighede@.Amet gegevensdiensti&8, dient
ondersteundte wordendoor het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Zorgtoepassingeq 208


https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catalogus

AORTA Change ManagememtORTA Architectuur Versie 8.5.0

motivation Eisen MedMij gegevensdienst - Verzamelen Basisgegevens ... /

7

Implementeren gegevensdienst
Verzamelen Basisgegevens GGZ

2.0

Eisen gegevensdienst Verzamelen Basisgegevens GGZ

Figure 16 : Eisen MedMij gegevensdiengtrzamelen Basisgegevens GGZ 2.0

Implementeren gegevensdienst Verzamelen Basisgegevens GGZ 2.0

Alias GBZ.BGGZ.e4010

Details

Eis:

GegevensdiensterzamelerBasisgegevensG22.0 met gegevensdiensti®&0, dient ondersteundte worden

door het bronsysteem.
Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdroduct
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motivation Eisen MedMij gegevensdienst - Verzamelen Basisgegevens z... /

Eisen gegevensdienst Verzamelen Basisgegevens zorg 3.0

7

Implementeren
gegevensdienst Verzamelen
Basisgegevens zorg 3.0

Figure 17 : Eisen MedMij gegevensdiengtrzamelen Basisgegevens zorg 3.0

Implementeren gegevensdienst Verzamelen Basisgegevens zorg 3.0

Alias GBZ.VBGZ.e4010

Details

Eis:

GegevensdiensterzamelerBasisgegevern=org 3.0 met gegevensdienstid 8, dient ondersteundte worden
door het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct
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motivation Eisen MedMij gegevensdienst - Delen antwoorden op vragenlijsten 2.0 /

Eisen gegevensdienst Delen antwoorden op vragenlijsten

Ve, Vir/ |
Implementeren Implementeren Controleren behanddrelatie
gegevensdienst Delen Ontvankelijkheidstoets
antwoorden op vragenlipten

2.0

Addendum op 'Eisen Infrastructurele Systeemrollen - Patiéntadministratie’

7

Bijhouden behandelrdatie

Figure 18 : Eisen MedMij gegevensdier3¢len antwoorden op vragenlijsten 2.0

Implementeren gegevensdienst Delen antwoorden op vragenlijsten 2.0

Alias GBZ.DAOV.e4020

Details

Eis:

Gegevensdiendbelenantwoordenop vragenlijsten2.0 met gegevensdiensti@0, dient ondersteundte worden
door het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional

Vzvz_Req_Typé roduct
Implementeren Ontvankelijkheidstoets
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Alias GBZ.ONTV.e4010

Details

Eis:

Het XIS moet een ontvankelijkheidstoétsricht kunnen ontvangen en beantwoorden. Hiervoor dient de implementatie
gevolgd te worden zoals beschreven in de implementatiehandleiding van het ontvankelijkheidstdets.

Toelichting bij eis:

Momenteel wordt nog gewerkt aan de implementatiehandleiding voor de implementatie van het ontvankelijkheiestoets
bericht. Deze eis dient dan ook vooralsnog als 'kapstokeis' en kan worden uitgebreid en/of aangescherpt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Controleren behandelrelatie

Alias GBZ.ONTV.e4020

Details

Eis:

Het systeemmagalleengegeven®ntvangenindien er in het patiéntadministrerendesysteemeen
behandelrelatiemet de patiént staatgeregistreerd.

Toelichtingbij eis:

Ermoet voorkomenworden, dat een patiént onverhooptgegevenstuurt naareenzorgaanbiedewaar hij niet
(meer)behandeldwordt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Bijhouden behandelrelatie

Alias GBX.IDA.e4050
Details
Eis:

Het systeem moet een gebruiker de volgende mogelijkheden bieden in de lokale patiéntadministratie voor een
patiént/cliént.

De status van de behandelrelatie inzien, waarbij wordt getoond:
1. of een behandelrelatie bestaat, en zo ja met welke zorgverleners een behandelrelatie bestaat;
2. ten behoeve van welke zorgaanbieder (URA) de behandelrelatie wordt onderhouden.
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Een nieuwe behandelrelatie beginnen, waarbij wordt vastgelegd:
. begindatum;

4. UZihummer van de zorgverlener;

. de URA van de zorgaanbieder ten behoeve van wie de behandelrelatie onderhouden wordt.

Een bestaande behandelrelatie beéindigen, waarbij wordt vastgelegd:
. einddatum;
. UZinummer van de zorgverlener.

Toelichting bij eis:
De zorgverlener onderhoudt de behandelrelatie hetzij ten behoeve van de zorgaanbieder waarvoor hij werkzaam
is, hetzij als zorgaanbieder indien het een zelfstandig werkende beroepsbeoefenaar betreft.

Een zorgverlener die de patiént/cliént niet ziet, bijvoorbeeld in een laboratorium, legt een behandelrelatie vast in
de zin van een verklaring dat hij werkt in opdracht van een andere zorgverlener die een behandelrelatie met de
patiént/cliént heeft.

Vzvz_MoscowOptioneel
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

motivation Eisen MedMij gegevensdienst - Delen Meetwaarden vitale functies 2.0 /

( 8
Implementeren gegevensdienst
Delen Meetwaarden vitale
functies 2.0

Eisen gegevensdienst Delen Meetwaarden vitale functies

y

V&

Implementeren
Ontvankelijkheidstoets

/

L7
Controleren behandelrdatie

Addendum op 'Eisen |

/S g

Bijhouden behandelrelatie

nfrastructurele Systeemrollen - Patiéntadministratie'
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Figure 19 : Eisen MedMij gegevensdieri3elen Meetwaarden vitale functies 2.0

Implementeren gegevensdienst Delen Meetwaarden vitale functies 2.0

Alias GBZ.DMVF.e4010

Details

Eis:

GegevensdiendbelenMeetwaardenvitale functies2.0 met gegevensdiensti&3, dient ondersteundte worden
door het bronsysteem.

Toelichtingbij eis:

Despecificatiessrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typéd roduct

motivation Eisen MedMij gegevensdienst - Verzamelen Afspraken 2.0 /

Eisen gegevensdienst Verzamelen Afspraken

L7

Implementearen gegevensdenst
Verzamelen Afspraken 2.0

Figure 20 : Eisen MedMij gegevensdiengtrzamelen Afspraken 2.0

Implementeren gegevensdienst Verzamelen Afspraken 2.0

Alias GBZ.VAf.e4010
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Details

Eis:

Gegevensdiensterzamelermfsprakern2.0 met gegevensdienstid 7, dient ondersteundte wordendoor het
bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_TypedProduct

motivation Eisen MedMij gegevensdienst - Verzamelen Documenten 3.0 /

Eisen gegevensdienst Verzamelen Documenten

L7

Implementeren
gegevensdienst Verzamelen
Documenten 3.0

Figure 21 : Eisen MedMij gegevensdiengtrzamelen Documenten 3.0

Implementeren gegevensdienst Verzamelen Documenten 3.0

Alias GBZ.VDo.e4010
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Details

Eis:

GegevensdiensterzamelerDocumenten3.0 met gegevensdiensti®1, dient ondersteundte worden door het
bronsysteem.

Toelichtingbij eis:

Despecificatiessrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

motivation Eisen MedMij gegevensdienst - Verzamelen Meetwaarden vitale functies 2.0 /

Eisen gegevensdienst Verzamelen Meetwaarden vitale functies

I/

Implementeren
gegevensdienst Meet waarden
vitale functies 2.0

Figure 22 : Eisen MedMij gegevensdiengtrzamelen Meetwaarden vitale functies 2.0

Implementeren gegevensdienst Meetwaarden vitale functies 2.0

Alias GBZ.MVF.e4010
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Details

Eis:

GegevensdiendbelenMeetwaardenvitale functies2.0 met gegevensdiensti&3, dient ondersteundte worden

door het bronsysteem.
Toelichtingbij eis:
Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_TypedProduct

motivation Eisen MedMij gegevensdienst - Verzamelen verwijzingen naar vragenlijst... /

7

Implementeren gegevensdienst
Verzamelen verwijzingen naar
vragenlijsten 2.0

Eisen gegevensdienst Verzamelen verwijzingen naar vragenlijsten

Figure 23 : Eisen MedMij gegevensdiengtrzamelen verwijzingen naar vragenlijsten 2.0

Implementeren gegevensdienst Verzamelen verwijzingen naar vragenlijsten 2.0

Alias GBZ.VVV.e4010
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Details

Eis:

Gegevensdiensterzamelerverwijzingennaarvragenlijsten2.0 met gegevensdiensti&9, dient ondersteund
te wordendoor het bronsysteem.

Toelichtingbij eis:

Despecificatiesrande te implementereninterfaceszijn te vindenvia

https://vzvz.atlassian.net/wiki/display/MMCatalogus/Actuele+Catakgu

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

8.5.2 8.5.0 MedMij HIS t.b.v. OPEN

8.5.2.1 8.5.0 PVE HIS tbv OPEN

Datum:15juni 2022
Status:Definitief
Versie:
ClassificatieOpenbaar

Revisiel.0

8.5.2.1.1 Documenthistorie

Documentversies

Datum Status Versie Omschrijving

15juni 2022 Definitief EersteopzetPvEHuisartsinformatiesysteertbv Open
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Section: Sectionl

8.5.2.1.2 Inleiding

End

Section: Section2

8.5.2.1.3 Eisen HIS t.b.v. OPEN

8.5.2.1.3.1 AORTA Eisen Infrastructurele Systeemrollen

Systeemrollen Infrastructuur - Applicatiebeheer
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motivation Eisen Infrastructurele Systeemrollen - Applicatiebeheer /

Figure 1 : Eisen Infrastructurele Systeemrcliépplicatiebeheer
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Bevestigen applicatiekoppeling 0.b.v. FHIR

Alias GBX.APR.e4080

Details

Eis:

Het XIS moet een applicatiekoppelingverificdigricht kunnen ontvangen en/of versturen. Hiervoor dient de
implementatie gevolgd te worden zoals beschreven in de implementatiehandleiding van het
applicatiekoppelingverificatibericht.

Toelichting bij eis:

Momenteel wordt nog gewerkt aan de implementatiehandleiding voor de implementatie van het
applicatiekoppelingverificatibericht.. Deze eis dient dan ook vooralsnog als 'kapstokeis' en kan worden uitgebreid en/of
aangescherpt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Wijzigen TKID applicatie 0.b.v. FHIR

Alias GBX.APR.e4070.1

Details

Eis:

Het XIS moet op basis van het beherenTidbcht aangeven welke FHIR resources de bron kan opleveren en/ of kan
verwerken. Hiervoor dient de implementatie gevolgd te worden zoals beschreven in de implementatiehandleiding van
het TKIBbericht.

Toelichting bij eis:

Momenteel wordt nog gewerkt aan de implementatiehandleiding voor de implememantie van heb&K¢bt. Deze eis
dient dan ook vooralsnog als 'kapstokeis' en kan worden uitgebreid en/of aangescherpt.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Bevestigen applicatiekoppelind\lias

GBX.APR.e4160
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Details

Beginsituatie

Het systeembeschiktover de voor dezefunctie vereistevertrouwensmiddelen.
Trigger

Het systeemontvangteen verifiérenApplicatiekoppelingericht conformH AORTA®
Interacties

Het systeemstuurt een verifierenApplicatiekoppelingAntwoortkrug naar de verzenderconform!H AORTA°
Resultaat

Hetantwoordberichtis teruggestuurdnaarde verzender.

Uitzonderingen

Uitzonderingerrijn beschreverin deFoutentabé®,

Opties

Hetberichtmoet een authenticatietokenkunnenbevatten.

Responsetijd

Betrouwbaarheid

Toelichting

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Verifiéren applicatiekoppeling

Alias GBX.APR.e4140

Details
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89. https://decor.nictiz.nl/pub/vzvz/aortavzvzhtm|-20200821T140325/
90. https://decor.nictiz.nl/pub/vzvz/aortavzvzhtm|-20200821T140325/
91. https://www.aorta-Isp.nl/media/downloads/foutentabeborta-v8200xIsx/download

Beginsituatie

Degebruikeris lokaalingelogdop vertrouwensniveauaagof hoger.
Trigger

Degebruikerinitieert de functie via het systeem.

Interacties

1. Hetsysteemverzendten verifiérenApplicatiekoppelingerichtnaarde ZIM of eenanderGBXconformiH
AFR2,
2. Hetsysteemontvangteen verifiérenApplicatiekoppelingAntwoordericht conformH AR,

Resultaat

Deopgeleverdegegevenzijn door het systeem:
gepresenteercdaande gebruiker,of

verwerkttot eenbeslissinddie is gepresenteercaande gebruiker).

Uitzonderingen

Uitzonderingereijn beschreverin deFoutentabd®,
Opties

Hetbericht moet een authenticatietokenkunnenbevatten.
Responsetijd

Betrouwbaarheid
Garantiegevendat versturenvangegevenshiet zonderkennisgevingyestaaktwordt
Toelichting

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Wijzigen TKID applicatie
Alias GBX.APR.e4060, GBX.APR.e4170.1

Details
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92. https://decor.nictiz.nl/pub/vzvz/aortavzvzhtm|-20200821T140325/
93. https://decor.nictiz.nl/pub/vzvz/aortavzvzhtm|-20200821T140325/
94. https://www.aorta-Isp.nl/media/downloads/foutentabeborta-v8200xIsx/download

Beginsituatie

Degebruikeris lokaalingelogdop vertrouwensniveauaagof hoger.
Trigger

Degebruikerinitieert de functie via het systeem.

Interacties

1. HetsysteemverzendteenbeherenTKIberichtnaarde ZIM conformHL7v3IH AFRES,
2. Hetsysteemontvangteen ontvangstbevestigingonformHL7v3IH AR,

Resultaat

Het LSFheeft de in het berichtopgenomenTKID'opgenomenin het applicatieregister.
Uitzonderingen

Uitzonderingereijn beschreverin de Foutentabel.

Opties

Responsetijd

Betrouwbaarheid
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95. https://www.aortadocumentatie.nl/Documenten/AORTA_ApBh_IH_Applicatieregister_HL7.pdf
96. https://www.aortadocumentatie.nl/Documenten/AORTA_ApBh_IH_Applicatieregister_HLToptlEhting
De logische attributen van dit bericht zijn te vinden in Gettwerp Applicatieregistét.

Vanuit het Xl@icceptatieproces wordt er een typekwalificatielD (TKID) gegenereerd. In overleg tussen de XIS
leverancier en het VZvatceptatieteam wordt de granulariteit van een TKID bepaald. Het is mogelijk dat er voor
een XlSapplicatie één of meerdere TKID's worden uitgegeven.

Aan elk TKID zijn één of meerdere specifieke systeemrol(len) gekoppeld. Aan elk systeemrol zijn één of meerdere
interactielD's gekoppeld. Een zorgaanbiederapplicatie (een bij de zorgaanbieder geinstalleerde versie van een XIS

applicatie) kan meerdere TKID's ondersteunen. ZieCh¢t\W APRvoor het gegevensmodel en een beschrijving
m.b.t. TKID's.

In het geval een zorgaanbiederapplicatie gebruik wil maken van de functionaliteit van een bepaalde systeemrol,

dient de zorgaanbiederapplicatie aan de betreffende TKID (behorende bij de specifieke systeemrol(len)) gekoppeld

te worden. Vanuit de applicatie dient met het 'beheren TKI&icht, het gewenste TKID ingestuurd te worden.

Er mogen alleen TKID's ingestuurd worden, die door de afgenomeappli€atiesoftware zijn verkregen naar

aanleiding van een positieve acceptatie. De beheerder of het systeem van een bij een zorgaanbieder geinstalleerde
applicatie dient alleen die TKID's in te sturen waarvan alle systeemrollen ook daadwerkelijk door de geinstalleerde

applicatie ondersteund worden.

Er kunnen meerdere TKID's in het bericht opgenomen worden. Zodra een TKID niet bekend is, wordt er een
foutcode (INVALIDETKID) met bijbehorende foutmelding=(zi¢entabel®) gegenereerd. De mogelijk overige
correcte TKID's worden niet verwerkt in het applicatieregister. Alle TKID's dienen opnieuw ingestuurd te worden.

Bij elk door het LSP succesvol ontvangen ‘beheren-bKildht, worden de bestaande TkkbDppelingen met de
zorgaanbiederapplicatie verwijderd en worden er koppelingen gemaakt met de in het bericht opgenomen TKID's.
Hierbij geldt dat een bestaande status van reeds aanwezige systeemrollen (gekoppeld aan een TKID) niet wordt
veranderd. Koppelingen die nog niet bekend waren binnen het applicatieregister krijgen direct de status 'actief'.

In principe geldt dat er bij elk nieuw verkregen TKID, als gevolg van een acceptatie van een applicatiewigziging of
uitbreiding, er één of meerdere TKID's opnieuw ingestuurd moeten worden. Denkbare situaties zijn:

Installeren nieuwe functionaliteit; Initiéle
installatie;
Nieuwe acceptatie van de XaBplicatie.

Terugzetten oude functionaliteit (met een eerder verkregen TKID).

64 https://iwww.vzvz.nl/uploaded/FILES/htmlcontent/ AORTA2015/AORTA_ApBh_Ontw_Applicatieregister.pdf
85 https://www.aorta-Isp.nl/media/downloads/ontwerpapplicatieregisteraorta-v8200pdf/download
66 _ https://www.aorta-Isp.nl/media/downloads/foutentabeborta-v8200xIsx/download
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Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Systeemrollen Infrastructuur - Gegevens ontvangend systeem

motivation Eisen Infrastructurele Systeemrollen - Primaire interacties - ontvangend systeem /

Gegevens ontvangend systeem

. B "2\
78 70

Ontvangen en verwerken van Opslaan ontvangen Voorkomen van f ddirgen en flen te ontvangen bestanden

opgestuurde patiéntgegevens patiéntgegevens onverwachts gedrag van een |

applicatie
/ /
N B N
~ N - -
[ £ [T [78
Ontvangen Zelfmeting: Afhandden Ontvaniefjihekist ot s Verwerken Zelfmetingen
|

Figure 2 : Eisen Infrastructurele Systeemrolerimaire interacties ontvangend systeem

Voorkomen van foutmeldingen en onverwachts gedrag van een applicatie

Alias GBX.0OPV.e4190

Details

Eis:

Waardes in velden die conform het XShema zijn, maar niet kunnen worden verwerkt door het ontvangende systeem
moeten kunnen worden genegeerd door de ontvangende applicatie.

Toelichting:

Om succesvol bouwstenen te kunnen uitwisselen moet er een versiebeheer mechanisme worden toegepast. Dit
versiebeheer mechanisme verplicht opvragende systemen velden die zij niet kunnen verwerken, maar die wel volgens
het schema zijn toegestaan te kunen negeren. Hierdoor zijn systemen voorbereid op wijzigingen die in de toekomst
doorgevoerd kunnen worden.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opslaan ontvangen patiéntgegevens

Alias GBX.STU.e4520
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Details

Eis:

Wanneer patiéntgegevens, die confolbmtvangen en verwerken van opgestuurde patiéntgege@apage 226zijn

ontvangen, ongewijzigd in de eigen patiéntadministratie worden opgenomen en de patiéntgegevens niet ontvangen zijn
in het kader van een dossieroverdracht, dan moet worden vastgelegd dat het een kopie betreft.

Toelichting bij eis:

Gewoonlijk zullen patiéntgegevens die via het LSP worden ontvangen in de eigen pati€éntadministratie worden
opgenomen. Wanneer dit automatisch gebeurt is het raadzaam om de geadresseerde gebruiker van de verwerkte
berichten op de hoogte te stellen.

In het verlengde hiervan kan de zorgverlener eigen aantekeningen toevoegen, of de ontvangen gegevens wijzigen.
Gewijzigd overgenomen gegevens worden beschouwd als eigen dossiergegevens.

Om redundantie van informatie te voorkomen mogen als kopie aangemerkte patiéntgegevens niet bij de verwijsindex
worden aangemeld en niet worden opgeleverd bij het verwerken van een opvraagverzoek.

Wanneer een gebruiker, als kopie aangemerkte, gegevens raadpleegt is het raadzaam om aan te geven dat het een kopie
betreft, en dat de gegevens mogelijk zijn verouderd.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Ontvangen en verwerken van opgestuurde patiéntgegevens

Alias GBX.STU.e4510

Details
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Condities

Beginsituatie
Het systeembeschiktover de voor dezefunctie vereistevertrouwensmiddelen.

Trigger
Het systeemontvangteen versturenPatiéntgegeveHrsericht

Interacties
Het systeemstuurt een bevestigingnaarde afzenderconformAORTA_Wrp_IH_Berichtwrappers 7ML

Resultaat
Deontvangenpatiéntgegevengijn verwerkt.

Uitzonderingen
Uitzonderingerrijn beschreverin de Foutentabel.

Opties
Eensysteemdat berichtenin de nieuwsteversieondersteunt,dient ook berichtenin de eerstlagereversie
te ondersteunen.

Responsetijd
Het systeemdient in staatte zijn kilobytesaanberichtinhoudper secondete verwerken.

Betrouwbaarheid

Toelichting

Berichtenkunnenzijn geadresseer@daneen applicatiedie niet de applicatieis vande zorgverlenerdie het
bericht moet krijgen.Het GBXmoet er in dat gevalvoor zorgenhet berichtbij de juiste applicatiewordt
afgeleverd.

Indienhet verplichtis voor het ontvangenbericht om het patientid in de transmissionwrappete
vermelden,dandient dat gelijkte zijn aanhet patientid in de inhoud vanhet bericht. Indiendit niet het
gevalis, moet eenfoutmeldingwordenteruggestuurden moet de verwerkingworden afgebroken.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Ontvangen Zelfmetingen
Alias GBX.ONT.e4170

Details
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100. https://lwww.aortadocumentatie.nl/Documenten/AORTA_Wrp_IH_Berichtwrappers_HLEigdf
Het systeem moet delenZelfmetingen (ZTZM_INOOO004NLO1) kunnen verwerken en na ontvangst een Accept
Acknowledgement (MCCI_IN0O00002) terugsturen.
Toelichting bij eis:
DelenZelfmetingen wordt verstuurd vanuit een PGO aan een HIS. Het HIS dient de zelfmetingen in zijn systeem te
kunnen verwerken. Na ontvangst van delenZelfmetingen dient de HIS een accept acknowledgement terug te sturen.

De specificatie van delenZelfmetingen is opgenomen in ddearorpublicatie van de specifieke zorgtoepassing.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Afhandelen Ontvankelijkheidstoets

Alias GBX.OPV.e4220
Details

Eis:
Het XIS dient het antwoord op de ontvankelijkheidstoets te baseren op: de
leeftijd van de patiént; de patiént moet 16 jaar of ouder zijn;

aanwezigheid van een geregistreerde behandelrelatie met de patiént; er dient een behandelrelatie te zijn met een
patiént om zijn gegevens te mogen ontvangen;

{optioneel} de zelfmetinginstelling van de zorgverlener; de zorgverlener moet expliciet aangeven of het open staat
om gegevens van een specifieke patiént te ontvangen (zie eis GBX.OPV.e4210).

Toelichting bij eis:
Om zelfmetingen te mogen ontvangen dienen aan een aantal randvoorwaarden te worden voldaan. Deze
randvoorwaarden dienen gecontroleerd te worden op het moment dat een ontvankelijkheidstoets wordt

ontvangen. Afhankelijk van de uitkomsten van de controle van de randvoorwaarden, dient er een positief of
negatief antwoord verstuurd te worden.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Verwerken Zelfmetingen

Alias GBX.OPV.e4230

Details
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Eis:

Zelfmetingen die ontvangen zijn na een positieve ontvankelijkheidstoets dienen verwerkt en opgeslagen te kunnen
worden in het XIS van de zorgaanbieder. Overige zelfmetingen dienen door het XIS geweigerd te worden.

Toelichting bij eis:

Verwerking en opslaan van zelfmetingen houdt in ieder geval in dat zelfmetinggegevens opgeslagen moeten kunnen
worden en door een zorgverlener op een later moment in de tijd inzichtelijk gemaakt kan worden. Hierbij dient rekening
te worden gehouden met de eisen zoals beschreven in het Normenk@dbasiseisenOPEOR-2021.

Deze eis zegt verder niets over de logica hoe verder om te moeten gaan met deze gegevens.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Instellen te ontvangen bestanden

Alias GBX.0OPV.e4210
Details

Eis:

Een zorgverlener moet in zijn XIS kunnen aangeven of het zelfmetingen van een specifieke patiént wil ontvangen.
Toelichting bij eis:

Het is denkbaar dat een zorgverlener alleen maar zelfmetingen wil ontvangen van die patiénten, waarmee hij een
bepaalde behandelafspraak heeft gemaakt. Het moet mogelijk zijn om in het XIS per patiént aan te geven of het
ontvangen zelfmetingen moet gaan verwerken.

Het is denkbaar dat er in de toekomst nog meer gegevens kunnen worden verstuurd met als afzender de patiént. Er zou
dus al nagedacht kunnen worden over een generieke oplossing.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Systeemrollen Infrastructuur - Gegevens opleverend systeem
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motivation Eisen infrastructurele systeemrolien - Opleverend systeem

Figure 3 : Eisen infrastructurele systeemroll®pleverend systeem

Verwerken en beantwoorden opvraag

Alias GBX.OPV.e4590

Details

Eis:

Het opleverendesysteemdient een opvraagte kunnenverwerkenen eenantwoord te kunnenversturenzoals
gespecificeerdn de implementatiehandleidingyan de zorgtoepassing.

Toelichtingbij eis:

Deimplementatiehandleidinggan eenzorgtoepassings opgenomenin Art-Decor(
https://decor.nictiz.nl/pub/vzv#o

)- Hierinis voor elke systeemrolgespecifieerdvelke interactieser ondersteunddienente worden.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opleveren specifieke correspondentidlias

GBX.OPV.e4640

Details

Eis:

Het bronsysteem moet, voor zover van toepassing binnen de applicatie, minimaal de volgende correspondentie kunnen
opleveren:
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Specialistenberichten (ontvangen als MedSpe berichten); Radiologieberichten
(ontvangen als MedRad berichten); Verwijsbrieven.

De hierboven genoemde correspondentie dient in één van de onderstaande MIME types opgeleverd te worden:
application/pdf; application/msword;
application/vnd.openxmlformatefficedocument.wordprocessingml.document;
text/plain application/rtf.

Toelichting bij eis:

De in deze eis benoemde correspondentie betreft een minimale lijst. Een bronsysteem is in principe niet beperkt
tot het soort correspondentie dat het mag opleveren. Voor andere dan in de eis genoemde soorten
correspondentie geldt niet de verplichting om op te leveren in één van de genoemde MIME types.

MedMij vereist dat correspondentie wordt opgeleverd aan een PGO o.b.v. de standaard PDF/A. Om
bronsystemen te ontlasten biedt LSP+ de functionaliteit om de in de eis beschreven MIME types te vertalen
naar de PDF/A standaar@onditie:

Indien een bronsysteem correspondentie beschikbaar stelt t.b.v. LSP+, dan geldt deze eis; Indien een
bronsysteem wil voldoen aan de OPEN vereisten.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Afschermen correspondentidlias

GBX.OPV.e4650

Details

Eis:
Correspondentie moet kunnen worden afgeschermd op basis van een bepaalde tijdsperiode. Hierdoor moet het voor de

systeemgebruiker mogelijk worden om alleen gegevens beschikbaar te stellen die zijn opgenomen na een specifieke
datum.

Het afschermen op basis van een bepaalde tijdsperiode moet mogelijk zijn voor: de
gehele patiéntenpopulatie als geheel; per individuele patiént.

Toelichting bij eis:

De NHG heeft een richtlijn 'Online inzage in heEPD door patiént' opgesteld voor het beschikbaar stellen van
patiéntgegevens t.b.v. de patiént. E€n van de voorwaarden die is opgenomen in de richtlijn dient ingebouwd te
worden in de XKapplicaties die dienen als bronsysteem voor correspondentie. Het gaat er hierbij expliciet om dat
een gebruiker de mogelijkheid krijgt om alleen correspondentie beschikbaar te stellen vanaf 1 juli 2020. Indien een
gebruiker dat wenst, moeten ook eerder verkregen correspondentie beschikbaar gesteld kunnen worden.

Conditie:
Indien een bronsysteem correspondentie beschikbaar stelt t.b.v. LSP+, dan is deze eis verplicht; Indien een
bronsysteem wil voldoen aan de OPEN vereisten.
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Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Versiebeheer bouwstenen

Alias GBX.0OPV.e4580

Details

Eis:

Bronsystemen, die bevraagd worden voor bouwsteentypes, dienen de bouwsteeninstanties die opgeleverd worden altijd
zo volledig mogelijk te vullen met informatie. Hierbij dient het bronsysteem alle velden altijd met indien mogelijk alle
waardes die beschikbaar zijn te vullen.

Toelichting:

Om succesvol bouwstenen te kunnen uitwisselen moet er een versiebeheer mechanisme worden toegepast. Dit
versiebeheer mechanisme verplicht opleverende systemen alle velden die zij kunnen vullen te vullen met waardes.
Hierdoor zijn opleverende systemen ontkoppeld van de context of toepassing waarin de opvrager een vraag stelt via
AORTA.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional

Vzvz_Req_TypeProduct
Leeftijdscontrole patiént

Alias GBX.OPV.e4570

Details

Eis:
Indiende opvragereenpatiéntis, dan dient het systeemte controlerenof de leeftijd vande persoonvanwie
gegevensvordenopgevraagdninimaall6 jaaris.

Indiende opvragerjongeris dan 16 jaar, dandient het systeemde opvraagte beantwoordenmet een
foutmelding (PATLFT).

Toelichtingbij eis:

Eenpatiént jongerdan 16 jaar is niet gerechtigdom zijn eigengegevenop te vragenzondertoestemmingvan
bijvoorbeeldeenouder of voogd.Op dit momentis het voor een patiént niet mogelijkom eenopvraagte doen
ondermandaat.

Decontrole of de opvragereen patiént is moet gebeurenop basisvande rolcodevande 'overseer'vanhet
bericht.

Vzvz_MoscowVerplicht
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Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctional
Vzvz_Req_Typd roduct

Afschermen patiéntgegevens voor bevraging patiént

Alias GBX.OPV.e4537

Details

Eis:
Afscherming van patiéntgegevens voor bevraging door een patiént moet op dossierniveau kunnen worden ingesteld
door de zorgverlener.

Toelichting bij eis:

Naast de aggregatieniveaus die zijn beschreven in de domeinspecificaties (zoals beschreven in eis Afschermen van
patiéntgegevens ) dient het mogelijk te zijn om op verzoek van een patiént of op inzicht van een zorgverlener het
complete dossier af te schermen voor bevraging door een patiént.

Het afschermen van patiéntgegevens voor een patiént is niet gebonden aan het afschermen van patiéntgegevens voor
een zorgverlener (en vice versa).

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Afschermen patiéntgegevens op doelgroep

Alias GBX.OPV.e4535.1

Details

Eis:
Patiéntgegevendienenafgeschermde kunnenwordenvoor bevragingerdoor patiéntenen/of door
zorgverleners.

Toelichtingbij eis:
Het aggregatieniveawan afschermingvoor beide doelgroepenis opgenomenin eis Afschermervan
patiéntgegevens

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Afhandelen bouwstenen door een bronsysteem
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Alias GBX.OPV.e4514

Details

Eis:

Een XIS dat bouwsteentypen oplevert, moet van die bouwsteentypen alle mogelijke bouwsteeninstantiaties kunnen
opleveren.

Toelichting bij eis:

Een zorgtoepassing bepaalt welke context(en) er opgevraagd kunnen worden. Er dienen gehele bouwstenen afgehandeld
te kunnen worden en niet alleen de specifieke bouwsteeninstantiaties zoals beschreven in de zorgtoepassing. Dit is van

belang om eventuele compatibiliteit met andere zorgtoepassingen te kunnen garanderen. Daarnaast leiden eventuele
aanpassingen in de SDS tabellen niet noodzakelijk tot wijzigingen bij het bronsysteem.

Deze eis garandeert snellere doorlooptijden aan de kant van een XIS met betrekking tot de implementatie van nieuwe
zorgtoepassingen en/of wijzigingen aan de SDS.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctional
Vzvz_Req_Typdlroduct

Retourneren van opgevraagde patiéntgegevens o0.b.v bouwstenen

Alias GBX.OPV.e4513.2

Details

Beginsituatie

1.

Het reagerende systeem beschikt over de voor deze functie vereiste vertrouwensmiddelen.

2. Het reagerende systeem heeft de opgevraagde patiéntgegevens aangemeld bij de VWI.
3.
4. Eris een opin geregistreerd in het systeem.

Voor de op te leveren patiéntgegevens is sprake van een definitieve koppeling met BSN.

Trigger
Het systeem ontvangt een opvragenBouwsteeninstantiabiescht

Interacties
Het systeem retourneert een opleverenBouwsteeninstantiabiescht, zoals beschreven in de eisen aan de
concrete systeemrol.

Resultaat
Het bericht is afgehandeld en de opgevraagde gegevens zijn, indien toegestaan, binnen de gestelde responstijd

geretourneerd.

Uitzonderingen
Uitzonderingen zijn beschreven in de Foutentabel.
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Opties
Het retourbericht bevat alle, in het systeem aanwezige, vrijgegeven patiéntgegevens, die voldoen aan de criteria
die zijn meegegeven in het opvragenBouwsteeninstantidiiexicht. Dit kunnen criteria zijn die zijn overgenomen

uit het opvragenPatiéntgegevensContédricht (vraagparameters) of door het LSP zijn bepaald
(selectieparameters) en toegevoegd aan het opvragenBouwsteeninstantisgight. De criteria zijn beschreven
in de eisen aan de zorgtoepassingen.

In het geval het bronsysteem, om welke reden dan ook, niet alle opgevraagde gegevens kan retourneren, dient er

een foutmelding te worden verstuurd. Deze foutmelding dient door het bronsysteem te worden verstuurd

tezamen met de patiéntgegevens die wel opgeleverd kunnen worden. Als kopie aangemerkte gegevens mogen

niet worden geretourneerd.

Responsetijd

Bij het beantwoorden van een opvragenBouwsteeninstantidescht moet rekening gehouden worden met dat
dit gebeurt voor het tijdstip dat in het bericht is meegegeven ( uiteggievertijd-gbz). Indien het niet mogelijk is
om de gevraagde gegevens tijdig op te leveren, dient zo snel mogelijk een melding naar de ZIM gestuurd te
worden.

Het systeem dient in staat te zijn gbpleversnelheid kilobytes aan berichtinhoud per seconde te retourneren.

Toelichting

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opleveren correspondentie

Alias GBX.OPL.e4130

Details

Eis: [I></ac:plaintext-
Het XIS moet een opvraag correspondentie (QUCO_IN990001NL01) kunnen ontvaahyyery en verwerken. Op
basis van deze opvraag dient het XIS een antwoord correspondentie ac:structured

(QUCO_IN990003NLO01) te versturen. macro>
Toelichting bij eis:
<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:macro
id="ccbc02582f8-4e4e9651-89df57eb8hb83"><ac:plaitext-body><! [CDATA[Het is mogelijk dat
de opvraag specifieke parameters bevat. Het XIS moet op basis van het ontvangen bericht met de
daarin opgenomen parameters een antwoord samenstellen. Zowel het binnenkomende
opvraagbericht als het uitgaande antwoordbericht staan uitgewerkt in[Pidor].
]]></ac:plaintext-body></ac:structureemacro>

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:macro
id="a11579662d454036:935a431d0d4720d6"><ac:plaitext-body><!/[CDATA[Indien bij het
verwerken van het binnenkomende opvraagbericht een fout optreedt of een andere reden
waarom het opvraagbericht niet verwerkt kan worden, dan dient er een (fout)melding
geretourneerd te worden volgens de [Foutentabel].
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Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opleveren contactafspraak

Alias GBX.OPL.e4170

Details

Eis:

Het XIS moet een opvraag contactafspraak (QUAF_IN990001NLO01) kunnen ontvangen en verwerken. Op basis van deze
opvraag dient het XIS een antwoord contactafspraak (QUAF_IN990003NLO01) te versturen.

Toelichting bij eis:

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:macro
id="2d9760ad760441a989d8-59ced736b087"><ac:plaiext-body><!/[CDATA[Het is mogelijk dat de opvraag specifieke
parameters bevat. Het XIS moet op basis van het ontvangen bericht met de daarin opgenomen parameters een
antwoord samenstellen. Zowel het binnenkomende opvraagbericht als het uitgaande antwoordbericht staan uitgewerkt

in [Art-Decor].

JI></ac:plaintext-body></ac:structureemacro>

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:macro
id="813b09fe42944befbf55-52a3fd322ea2"><ac:plaitext-body><![CDATA[Indien bij het verwerken van het
binnenkomende opvraagbericht een fout optreedt of een andere reden waarom het opvraagbericht niet verwerkt kan
worden, dan dient er een (fout)melding geretourneerd te worden volgens de [Foutentabel]. ]]></adg{tin
body></ac:structureemacro>

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Afzonderlijk instellen afscherming per doelgroep

Alias GBX.OPV.e4536

Details

Eis:

Afscherming van gegevens voor bevraging door patiénten en zorgverleners moet afzonderlijk ingesteld kunnen worden.
Toelichting bij eis:

Het kan mogelijk zijn dat een patiént gegevens voor andere zorgaanbieders wil laten afschermen, maar dat hij die
gegevens wel zelf wil kunnen ontvangen (of andersom).

Het aggregatieniveau van afscherming voor beide doelgroepen is opgenomen in eis GBX.OPV.e4530

Condities:
Deze eis geldt indien er zowel gegevens beschikbaar worden gesteld aan patiénten en aan zorgaanbieders.
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Vzvz_MoscowConditioneel
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Systeemrollen Infrastructuur - Patiéntadministratie

motivation Eisen Infrastructurele Systeemrollen - Patiéntadministratie /

Patiéntadministrerend systeem

Voorlopig koppelen van Verwerken gebooneda!;ms Definitief koppelen van Controleren geldgheid \an e WID
patiéntgegevens aan een BSN waarin nullen zijn opg patiéntgeg aan een BSN
Bijhouden behandelrelatie Opzoeken en tonen Gebruik van geverifieerde BSN's
patiéntgegevens

Figure 4 : Eisen Infrastructurele Systeemrollatiéntadministratie

Gebruik van geverifieerde BSN&lias

GBX.IDA.e4060.1

Details

Eis:

Het systeem moet aa®pzoeken en tonen patiénteninformatiee page 23g)Voorlopig koppelen van patiéntgegevens
aan een BSMNee page 243)Controleren geldigheid van een \WHge page 249)enBijhouden behandelrelati@ee page 239)
voldoen of (bij implementatie in een GBZ) een koppeling kunnen leggen met een derde systeem dat aan die eisen
voldoet.

Een systeem die gebruik maakt van een extern pati€éntadministrerend systeem is verplicht om te controleren of een BSN
daadwerkelijk aan alle AORTA eisen voldoet m.b.t. het BSN.

Toelichting bij eis:

leder GBZ moet over een patiéntadministratie beschikken, maar een XIS hoeft die niet per se in te bouwen. Het staat
een GBZ vrij een eigen patiéntadministrerend systeem te kiezen dat voldoet aan de genoemde eisen. De systeemrol van
Patiéntadministrerend systeem is daarmee niet verplicht vooityfi€kwalificatie, maar een GBZ moet wel aantoonbaar

over een dergelijk systeem beschikken en dit met het gebruikte XIS hebben gekoppeld om zodoende te kunnen
garanderen dat er in de XiSstantie met geverifieerde BSN's gewerkt wordt. Die gerefereerde eisen hoeven dan niet

voor de XlS8ypekwalificatie te worden ingebouwd.

Hoe de controle wordt gedaan op de geldigheid van een BSN is aanagpitatie. Het is denkbaar dat de XIS

applicatie het patiéntadministrerende systeem actief benaderd, maar het is ook mogelijk dat de XISapplicatie de
statussen van een BSN toegezonden krijgt. Er mogen in géén geval BSN's in een bericht worden opgenomen die niet
voldoen aan de AORTA eisen.
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Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctionaVzvz_Req_Type
n/a

Opzoeken en tonen patiéntgegevens
Alias GBX.IDA.e4010.1
Details

Eis:
Het systeem moet een gebruiker de mogelijkheid bieden een patiént op te zoeken in de lokale pati€ntadministratie van
de zorgaanbieder, door het invoeren van identificerende gegevens, waarna wordt getoond:

1. of de patiént/cliént is gevonden, en zo ja

2. of het BSN wel/niet is opgevraagd of geverifieerd bij de BBV

3. de datum en tijd van koppelen

4. de manier van vaststellen van de identiteit:

Controle van echtheid en geldigheidsdatum van WID en de gelijkenis van de in de WID genoemde
identificerende gegevens Vergewissen,
indien beschikbaar het UAummer of anders een unieke identificatie van de gebruiker en het
UZInummer van mandaterende zorgverlener indien van toepagsimgeval van WIontrole: aard en
nummer van het WID.

Toelichting bij eis:
Deze eis voorkomt dat de SB\elkens opnieuw wordt geraadpleegd.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Bijhouden behandelrelatie
Alias GBX.IDA.e4050
Details
Eis:
Het systeem moet een gebruiker de volgende mogelijkheden bieden in de lokale patiéntadministratie voor een

patiént/cliént.

De status van de behandelrelatie inzien, waarbij wordt getoond:
1. of een behandelrelatie bestaat, en zo ja met welke zorgverleners een behandelrelatie bestaat;
2. ten behoeve van welke zorgaanbieder (URA) de behandelrelatie wordt onderhouden.

Een nieuwe behandelrelatie beginnen, waarbij wordt vastgelegd:
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3. begindatum;
4. UZhummer van de zorgverlener;
5. de URA van de zorgaanbieder ten behoeve van wie de behandelrelatie onderhouden wordt.

Een bestaande behandelrelatie beéindigen, waarbij wordt vastgelegd:
6. einddatum;
7. UZinummer van de zorgverlener.

Toelichting bij eis:
De zorgverlener onderhoudt de behandelrelatie hetzij ten behoeve van de zorgaanbieder waarvoor hij werkzaam
is, hetzij als zorgaanbieder indien het een zelfstandig werkende beroepsbeoefenaar betreft.

Een zorgverlener die de patiént/cliént niet ziet, bijvoorbeeld in een laboratorium, legt een behandelrelatie vast in
de zin van een verklaring dat hij werkt in opdracht van een andere zorgverlener die een behandelrelatie met de
patiént/cliént heeft.

Vzvz_MoscowOptioneel
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Controleren geldigheid van een WID

Alias GBX.IDA.e4040
Details

Eis:
Het systeem moet voor een geselecteerde patiént/cliént de gebruiker de mogelijkheid bieden:

1. het'in omloop mogen zijn' van het WID te controleren door raadplegen van d& $BWasis van aard en nummer
van het WID;

2. in de lokale patiéntenindex vast te leggen dat hij 'het in omloop mogen zijn' van het WID heeft gecontroleerd,
onder vermelding van:

resultaat van de controle, datum en
tiid,
indien beschikbaar het UBLmmer of anders een unieke identificatie van de gebruiker, aard en
nummer van het WID.
de onder 2. vastgelegde informatie op elk gewenst moment te raadplegen.

Toelichting bij eis:
Dit is belangrijk voor een zorgverlener/medewerker die in geval van twijfel over de echtheid of geldigheid van een

WID wil nagaan of deze in omloop mag zijn. Hiertoe biedt deZS&\ dienst om te kunnen controleren of een
bepaald WID in omloop is.

Vzvz_MoscowVerplicht
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Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctional
Vzvz_Req_Typd roduct

Definitief koppelen van patiéntgegevens aan een BSN

Alias GBX.IDA.e4030
Details

Eis:
Het systeem moet voor een geselecteerde patiént/cliént de gebruiker:
de mogelijkheid bieden gewaarschuwd te worden indien nog niet is vastgesteld dat het BSN hoort bij de
patiént/cliént;
de mogelijkheid bieden in de lokale patiéntenindex vast te leggen dat hij heeft vastgesteld dat het betreffende BSN
hoort bij de patiént/cliént, onder vermelding van:

1. de manier van vaststellen:

i. Controle van echtheid en geldigheidsdatum van WID en de gelijkenis van de in de WID genoemde
identificerende gegevens, Wergewissen,

2. Datum en tijd van vaststellen,

3. 2.indien beschikbaar het Uduimmer of anders een unieke identificatie van de gebruiker, en het UZInummer van
mandaterende zorgverlener indien van toepassing.

4. zorgaanbiedeid van de gebruiker;
5. in geval van WIBontrole: aard en nummer van het WID.

Daarmee is het BSN definitief gekoppeld.

Toelichting bij eis:
Dit is belangrijk voor een zorgaanbieder die (geautomatiseerd) wil vaststellen of is voldaan aan de eventuele
wettelijke verplichting om de identiteit vast te stellen aan de hand van een WID.

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1" ac:maciid="f2c2a335529¢
4d4cb43ebl6fec9ladd8 "><ac:plaiext-body><!/[CDATHerk op dat de toelichting op [Bbsz] artikel 26 een
grote verantwoordelijkheid legt bij de zorgaanbieder voor de afweging wel/niet WID controleren. Daarom is
geautomatiseerde ondersteuning belangrijit®*></ac:plaintext-body></ac:structuredmacro>

Manier van vaststellen:

Vaststellen identiteit; Bij inschrijving van een patiént waar nog geen behandelrelatie mee is, is het verplicht de
identiteit van de patiént vast te stellen aan de hand van een Wettelijk Identificatie Document (WID): een paspoort,
Nederlands rijbewijs, Nederlandse-kBart of Nederlands vreemdelingendocument.

WID-controle; Indien er wordt getwijfeld over de geldigheid van een identiteitsdocument, kan bij de Sectorale
Berichten Voorziening in de Zorg (SB\éen WIEcontrole worden uitgevoerd. Dit kan via een
zorginformatiesysteem of via de website van EBV

Opvragen/verifiéren BSN; Hierna moet het BSN geverifiéerd worden en registreren worden dat deze verificatie heeft
plaatsgevonden. Alle door VZVZ geaccepteerde zorginformatiesystemen ondersteunen deze mogelijkheid. Komt
BSN van een patiént via een andere zorgverlener? Dan hoeft het niet opnieuw geverifiéerd te worden. Ook als het
nummer direct uit de BRP komt , kunt B@&ificatie achterwege worden gelaten.

Het systeem kan hierna overgaan tot het vrijgeven en aanmelden van de bij de patiént/cliént behorende gegevens.
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Vzvz_MoscowOptioneel
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Vzvz_Req_Soarfunctional

Vzvz_Req_TypeProduct

Voorlopig koppelen van patiéntgegevens aan een BSN

Alias GBX.IDA.e4020

Details

Eis:
Het systeem moet een gebruiker de mogelijkheid bieden het door een burgerregister geretourneerde BSN te koppelen
aan de identificerende gegevens in de lokale patiéntenindex waarbij bij het overgenomen BSN automatisch wordt
vastgelegd:

1. de bron van het BSN;

2. datum en tijd van koppelen;

3. UZinummer of andere identificatie van de gebruiker.

Er is dan sprake van een voorlopige koppeling tussen BSN en patiéntgegevens.

Toelichting bij eis:

Dit is nodig opdat een zorgverlener/medewerker kan voldoen aan de wettelijke verplichting van de zorgaanbieder
om het BSN op te nemen in zijn administratie, zie Wbatikel 8.Voor het landelijk uitwisselen van medische
patiéntgegevens moet de SB\bf de GBA / BRP zijn geraadpleegd.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Verwerken geboortedatums waarin nullen zijn opgenomen
Alias GBX.IDA.e4015

Details

Eis:

Een geboortedatum die teruggegeven wordt door de-ZBén nullen bevatten (jjjjmma00, jjjj0000 of
00000000). Het XIS moet in staat zijn hiermee adequaat om te gaan zonder dat de applicatie vastloopt.
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Toelichting bij eis:
Deze eis leidt tot de volgende aanvullende eisen:

1. Alle XISsen moeten naast de mogelijkheid om een BSN op te vragen of te verifiéren op basis van de Zoekpaden 1
en 2, ook de dienst opvragen van persoonsgegevens op basis van een ingevoerd BSN inbouwen.

2. Bij het overnemen van de gegevens uit de-&Bioet het voor de gebruiker mogelijk zijn om de geboortedatum
aan te passen voor het opslaan, indien het systeem meldt dat de gegevens niet in de database kunnen worden
opgeslagen.

3. Bij het aanpassen van de geboortedatum in een databasegeaccepteerde datum moet er een indicatie komen dat
de geboortedatum handmatig is aangepast. (bijvoorbeeld andere kleur of een indicatie erbij). Nog mooier is de
opgeleverde datum opslaan in een (apart) tekstveld.

4. De dienst 'opvragen persoonsgegevens op basis van BSN' moet kunnen worden uitgevoerd, ook als er al
persoonsgegevens bekend zijn maar de verificatie mislukt is vanwege de geboortedatum. Hierbij kan er een
dialoogvenster wordt getoond waarbij de gegevens van deZSBbrden vergeleken met die uit de database van
de zorgverlener.

Een aanpassing van de geboortedatum mag niet leiden tot 'het niet geverifieerd zijn van het BSN'. Dit geldt echter
alleen tijdens de dialoog van vergelijken. Indien de geboortedatum buiten de dialoog om aangepast wordt, moet
dit wel leiden tot het vervallen van de verificatie.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typélroduct

8.5.2.1.3.2 AORTA Eisen Kwaliteit Aangesloten Systemen

motivation AORTA Eisen Kwaliteit aangesloten systemen - Prestatie-efficiéntie /

De mate waarin antwoord- en De mate waarin de hoeveelheid en type De mate waarin de maximale limieten van een
verwerkingstiden en doorvoersnelheid var middelen die gebrulkt worden door een product product- of systeemparameter voldoet aan de
een produc steem, tidens de witvoervan of systeem, tijdens de uitvoer van zijn functies wensen
zijn functies, voldoet aan de wensen voldoet aan de wensen

Snelheid Middelenbeslag Capaciteit

Borgen van minimale
verwerkingssnelheid

Tijdige verwerking van berichten

Genereren time-out

Figure 5 : AORTA Eisen Kwaliteit aangesloten systeRrestatieefficiéntie

Zorgtoepassingeqg 245



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Genereren timeout

Alias GBX.PST.e4020

Details

Eis:

Het bronsysteem moet binnen 60 seconden na ontvangst van een opvraagbericht een antwoord gegeven. Indien het
bronsysteem constateert dat het niet binnen 60 seconden kan antwoorden, dan dient het bronsysteem een foutmelding
te genereren.

Toelichting bij eis:

Om te voorkomen dat Th&rbindingen onnodig lang tussen het LSP en&iblijven bestaan, worden de FLS
verbindingen automatisch door het LSP verbroken. Het LSP zal na 60 seconden de verbinding met een bronsysteem
verbreken en een foutmelding (tiraeut) terugsturen naar het initiérende systeem.

Indien het bronsysteem zelf kan vaststellen dat er niet binnen de in de eis opgegeven tijd een antwoord verstuurd kan
worden, dan dient het bronsysteem een foutmelding (timeout) te versturen. Op deze manier kan voorkomen worden,
dat een initiérend systeem onnodig lang hoeft te wachten.

De waarde voor de timeut is gebaseerd op voorgaande AOR@&fSsies. Hierbij is nog geen rekening gehouden met
aansluiting op MedMij, die vereist dat een DVZA binnen 60 seconden een antwoord moet geven aan een PGO.
Vooralsnog blijft de waarde zoals opgenomen in deze eis gehandhaaft. Het DVZA zal in dat geval na 60 seconden een
time-out versturen naar het PGO.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Tijdige verwerking van berichten

Alias GBX.PST.e4015

Details

Eis:
Een GBx dient voor gebruikersinteracties, na het commando van een gebruiker of een daaropvolgende ontvangst van
een bericht van de ZIM, binnen 0,3 seconden het aangegeven resultaat te hebben bereikt.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een zorgaanbieder bij zijn GZN of het LSP gaat klagen over te lange responstijden
terwijl de oorzaak misschien ligt bij bijv. een eigen computer die in beslag wordt genomen door andere toepassingen of
een lokaal netwerk met onvoldoende bandbreedte.

Deze eis betekent voor de zorgaanbieder dat hij zijra}fficatie moet installeren op I1&®orzieningen met voldoende
prestaties. Zonodig moeten bijv. de computers worden ingeregeld op de behoefte van deze XlISapplicatie, bijv. als ze ook
worden gebruikt voor andere toepassingen. Wellicht kan zijHexiSancier helpen bij het selecteren en inregelen van
ICTvoorzieningen. Indien de zorgaanbieder een-fBrancier heeft geselecteerd voor zijn XIS, kan hij dit voor de

centrale ICWoorzieningen wellicht overlaten aan die ASPleverancier, maar moeten de lokale werkplekken niet vergeten
worden.
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Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_TypdProduct

Borgen van minimale verwerkingssnelheid
Alias GBX.PST.e4010.1
Details

Eis:
Een GBx dient minimaal de hieronder genoemde snelheden te halen voor de hieronder genoemde
interactiemechanismen.

Interactiemechanisme Minimale verwerkingssnelheid
Sturen van gegevens <GBxwerkingssnelheigturen>
Opvragen van gegevens <@GBxwerkingssnelheigdpvragen>

Een GBx dient een zodanige capaciteit te hebben voor het beantwoorden en ontvangen van berichten van de ZIM dat
het kan voldoen aan de gestelde verwerkingssnelheden. Indien dat als gevolg van een onverwacht hoge piekbelasting
tijdelijk niet mogelijk is, dan prevaleren de eisen inzake beschikbaarheid boven de eisen inzake verwerkingssnelheid.

Toelichting bij eis:

Deze eis is nodig opdat een >éi%licatie tijdig berichten van de ZIM kan verwerken/beantwoorden ten behoeve van
andere zorgaanbieders, ook als de belasting zodanig hoog is, dat de volgende berichten binnenkomen terwijl de vorige
nog niet verwerkt/beantwoord zijn.

Deze eis betekent voor de organisatie dat de applicatie is geinstalleerd-spdieningen met voldoende capaciteit

om een variabele belasting van berichten vanwege de ZIM te kunnen verwerken. Omdat de exacte belasting per GBx
flink kan verschillen moet iedere organisatie zelf een inschatting maken van de benodigde capaciteit en ervoor zorgen
dat het GBx die belasting aankan.

De waarden <GBxerwerkingssnelheigturen> en <GBwerwerkingssnelheidpvragen> kunnen verschillen per
gebruikte technologie. Voor de HL7b@&richten gelden de waarden zoals opgenomen in de het
configuratieinstellingendocument. Met betrekking tot FHIR dienen deze waarden nog afgestemd te worden met de
diverse leveranciers. Deze waarden dienen vastgesteld te worden na afloop van de PoC.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd°roduct
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motivation AORTA Eisen Kwaiiteit aang y - heid /

/
o/

igheden

Herstelbaarheid Beschikbaarheid Foutbestendigheid Volwassenheid

Borgen van de beschitaarhad wn

en GBX

an de betroutnarhed b Minimaliseren van de impact vin

grote storingen gepland onderhoud

Figure 6 : AORTA Eisen Kwaliteit aangesloten systeBetrouwbaarheid

ISO 25010 definieert Betrouwbaarheid als: De mate waarin een systeem, product of component
gespecificeerde functies uitvoert onder gespecificeerde condities gedurende een gespecificeerde hoeveelheid
tijd.

Borgen van de betrouwbaarheid bij grote storingen

Alias GBX.BET.e4020.1

Details

Eis:
Grote storingen in een GBx mogen niet meer dan gemiddeld 2 keer per jaar voorkomen en dienen dan binnen 1 dag te
zijn opgelost.

Toelichting bij eis:

De term 'grote storing' is niet SMART gedefineerd. Het kan vele soorten storingen betreffen. Het doel van deze eis is om
te voorkomen dat een GBx na een ernstige storing zeer lang onbeschikbaar blijft. Onbeschikbaarheid zou bijvoorbeeld
kunnen komen omdat er geen onderhoudscontract is en daardoor de hulp slechts langzaam op gang komt.

Deze eis betekent voor de zorgaanbieder dat hij behalve professioneel beheer ook snel moet kunnen terugvallen op zijn
XlSleverancier, GZN en/of andere HeVeranciers. Zo moet bij ernstige storing, snel een leverancier beschikbaar zijn om
het probleem te verhelpen. Wellicht kunnen zijn4€Weranciers hem een 24uurs onderhoudscontract bieden. Indien de
zorgaanbieder een AS@verancier heeft geselecteerd voor zijn XIS, zal hij dit wellicht geheel delegeren aan-die ASP
leverancier.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Borgen van de betrouwbaarheid bij kleine storingen

Alias GBX.BET.e4010.1
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Details
Eis: II></
Kleine storingen in een GBx mogen niet meer dan gemiddeld 1 keer per maand voorkomen en ac:plain
dienen dan binnen 10 werkdagen te zijn opgelost. text-body></
ac:structure
Toelichting bij eis: d-macro>

De term 'kleine storing' is niet SMART gedefinieerd. Het kan vele soorten storingen betreffen. Het doel
van deze eis is om te voorkomen dat een GBZ te vaak uitvalt en na een eenvoudig te verhelpen storing
meteen langere tijd onbeschikbaar blijft.

<ac:structuredmacro ac:name="unmigratediki-markup" ac:schemaersion="1"
ac:macroid="d3ac4554a1745309740dd745dbf01642"><ac:plaitext-body></[CDATA[Deze eis

betekent voor de zorgaanbieder dat zijn M@brzieningen professioneel moet (laten) beheren. Dit

vergt periodieke controle met eventueel preventief onderhoud. Verder moet een onverhoopte storing
meteen worden gesignaleerd, zodat een @RFeerder snel beschikbaar kan zijn om het probleem te
verhelpen. Wellicht kan zijn Xl&serancier hem daarbij helpen. Indien de zorgaanbieder een ASP
leverancier heeft geselecteerd voor zijn XIS, zal hij dit wellicht geheel delegeren aan-die ASP
leverancier. De afspraken en procedures zoals opgenomen in de [AORTA DAP] dienen hierbij gevolgd te
worden.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Minimaliseren van de impact van gepland onderhoud

Alias GBX.BES.e4020.2

Details

Eis:
Gepland onderhoud van een GBpplicatie mag niet meer dan twaalf keer per jaar voorkomen en dient niet langer dan
een uur te duren. Gepland onderhoud wordt bij voorkeur uitgevoerd binnen aangetoonde daluren.

De beheerders van de ZIM moeten twee weken van te voren worden ingelicht door de systeembeheerder.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een GBx wegens onderhoud onnodig lang onbereikbaar is, ze betekent voor de
organisatie dat onderhoud van de HZdorzieningen zoveel mogelijk wordt gepland en zodanig voorbereid dat het GBx
slechts kort onbeschikbaar hoeft te zijn.

Implicaties:

Deze eis betekent voor de organisatie dat onderhoud van ded@Zieningen zoveel mogelijk wordt gepland en
zodanig voorbereid dat het GBX slechts kort onbeschikbaar hoeft te zijn.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring

Zorgtoepassingeq 249



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typélroduct

Borgen van de beschikbaarheid van een GBx

Alias GBX.BES.e4010
Details

Eis:

Met uitzondering van gepland onderhoud dient een @Bglicatie te allen tijde beschikbaar te zijn voor het afhandelen
van berichten.

{GBZ} {GBP} De totale beschikbaarheid is minimaal 99,5%.

{GBK} De totale beschikbaarheid is minimaal 90,0%.

{GBO} De beschikbaarheid van het systeem is afhankelijk van procedurele afspraken tussen de uitwisselende partijen.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat een organisatie, die patiéntgegevens beschikbaar stelt of bereikbaar moet zijn

om patiéntgegevens te ontvangen, de voor deze zaken benodigde systemen aan het eind van de werkdag uitschakelt.

Deze eis betekent dat deze ¥@Jorzieningen nagenoeg continu operationeel moeten zijn. De beschikbaarheid wordt als

een voortschrijdend gemiddelde berekend. Omdat het GBK signaleringen kan ontvangen, is de eis verplicht voor GBK.

Implicaties:
Deze eis betekent dat deze ¥@Jorzieningen nagenoeg continu operationeel moeten zijn. De beschikbaarheid wordt als
een voortschrijdend gemiddelde berekend.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct
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Figure 7 : AORTA Eisen Kwaliteit aangesloten systeBereilighaarheid

ISO 25010 definieert Beveilighaarheid als: De mate waarin een product of systeem informatie en gegevens
beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben
passend bij hun soort en niveau van autorisatie.

Dit schema toont de subcategorieén van Beveilgbaarheid volgens 1SO 25010.

Beveiligde opslag

Alias SYS.BVL.e4010.1
Details

Eis:
Data die persoonsgegevens bevatten dienen versleuteld en beveiligd te worden opgeslagen. Het gaat hierbij om alle
opgeslagen data (bv. logging en backups).

Toelichting bij eis:

In principe moet alle data met persoonsgegevens worden geéncrypted. Dit betreft 0.a. gegevens die worden opgeslagen
ten behoeve van een autorisatiesessie. Mocht hiervan met het oog op systeemprestaties van afgeweken worden, dan
dient dit overlegt te worden met VZVZ.
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Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAudit
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Een GBx beschikt over een geldig UZI/PisEdvercertificaat

Alias GBX.BVL.e4080 (voorheen GBX.BVL.e4080.1)

Details

Eis:

EenGBxdient een{GBx}UZlof {GBK{GBP}HGBPKIGservercertificaate hebbendat op naamstaatvande
opdrachtgeveren is gecertificeerddoor een CertificateAuthority (CA)onderde root vande Staatder
Nederlanden.

Toelichtingbij eis:
Dezeeisis nodigopdat de authenticiteit van het GBxen de exclusiviteitvan getransporteerdegegevensioor
eenTrustedThird Party (TTPXanworden gewaarborgd.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Borgen van plicht tot uitwisselen van patiéntgegevens
Alias GBX.BVL.e4070
Details

Eis:
Als een GBx voor een systeemrol is aangesloten op de ZIM, moet dat GBx patiéntgegevens in het kader van die
systeemrol ook daadwerkelijk uitwisselen onder de regie van de ZIM.

Toelichting bij eis:
Alle aan AORTA deelnemende partijen zijn gebaat bij een zo volledig mogelijk beeld van relevante patiéntgegevens,
daarom is het van belang dat aangesloten partijen hun gegevens ook daadwerkelijk beschikbaar maken via AORTA.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Beveiliging van patiéntgegevens in het GBx

Alias GBX.BVL.e4060
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Details

Eis:
Voor een GBx moet zijn gedefinieerd:

1.

2
3.
4

Vzvz
Vzvz
Vzvz
Vzvz

welke landelijke toepassingen en systeemrollen worden ondersteund en gebruikt;

. hoe de grenzen van het GBx lopen door devi@fzieningen van de organisatie;

hoe en wanneer patiéntgegevens die grenzen kunnen passeren;

. hoe wordt gewaarborgd dat pati€éntgegevens in de dossiers en postbussen niet kunnen lekken naar onbetrouwbare

bestemmingen;

hoe wordt gewaarborgd dat patiéntgegevens uit onbetrouwbare bronnen niet kunnen terechtkomen in de dossiers
en postbussen of de ZIM;

hoe wordt gewaarborgd dat anderen dan bevoegde gebruikers geen fysieke toegang tot (delen van) het GBx
kunnen krijgen.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat patiéntgegevens, bijvoorbeeld via een andere applicatie, door willekeurige
medewerkers kunnen worden benaderd terwijl de organisatie zijn GBx heeft beveiligd met firewalls, authenticatie
en vertrouwensmiddelen.

_MoscowVerplicht (Must)

_Req_ VerificatieDocumentverificatie
_Req_SoarfNonFunctional
_Req_Typé°roduct

Borgen betrouwbare koppeling tussen pas en applicatie

Alias GBX.BVL.e4050.1

Det

ails

Eis:
Een GBx moet zodanig zijn ingericht dat:

1.
2.
3.

passen met SHA56-certificaten gelezen en gebruikt kunnen worden;
paslezers gekoppeld zijn aan werkplekken van gebruikers;

de PINcode die ten behoeve van een authenticatiemiddel wordt ingetoetst op een werkplek, exclusief wordt
aangeboden aan de gekoppelde paslezer,

{GBx} alle gegevens in berichten die ten behoeve van een gebruiker worden ontvangen exclusief aan die gebruiker
worden gepresenteerd;

{GBK} alle gegevens in Hidgrichten die ten behoeve van een patiéntopdracht worden ontvangen exclusief
gekoppeld worden aan de betreffende patiéntopdracht.

geborgd wordt dat:
{GBx} het in het bericht vermelde Uzimmer en de rolcode van de auteur overeenkomen met de UZIpashouder die
het bericht heeft geinitieerd;

{GBK} het in het bericht vermelde certificaatnummer en CA van de auteur overeenkomen met de PKIOpashouder die
het bericht heeft geinitieerd,;

{GBx} de auteur inderdaad is gemandateerd door de in het bericht vermelde (eind)verantwoordelijke, of dezelfde
persoon is;
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{GBx} de in het bericht vermelde URA van auteur, (eind)verantwoordelijke en zorginstelling aan elkaar gelijk zijn;
{GBK} de in het bericht vermelde instellingsindicatie van de auteur het klantenloket is; {GBK} de
instelling van de verantwoordelijke niet ingevuld is.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAudit
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct
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Figure 8 : AORTA Eisen Kwalliteit aangesloten systetiemisselbaarheid

ISO 25010 definieert Uitwisselbaarheid als: De mate waarin een product, systeem of component informatie uit
kan wisselen met andere producten, systemen of componenten, en/of het de gewenste functies kan uitvoeren
terwijl het dezelfde hardof softwareomgeving deelt.

Dit diagram toont de subcategorieén zoals gedefinieerd door ISO 25010.
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Aansluiting op productieomgeving LSP

Alias GBX.CON.e4120

Details

Eis:

GB2heheerder moet er namens de eigenaar van het GBZ op toezien dat uitsluitend productiesystemen gekoppeld
worden aan de producti®mgeving van het LSP. Overtredingen van deze eis zullen gemeld worden aan de eigenaar van
het GBZ.

Toelichting bij eis:

Vanwege mogelijke beveiligingsrisico's en kwaliteitgaranties in de keten mogen er alleen @BZeen geaccepteerde
XlSapplicatie aansluiten op de product@ngeving van het LSP .

Bij het niet naleven van bovenstaande eis behoudt VZVZ zich het recht voor op aanvullende sancties.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct

Tijdsynchronisatie GBx en ZIM

Alias GBX.CON.e4030.2

Details

Eis:
Een GBx dient NTP te gebruiken voor tijdsynchronisatie met de ZIM. De tijdklok van een GBx mag niet meer dan een
halve seconde afwijken van de tijdklok van de ZIM.

Toelichting bij eis:

Deze eis is nodig om te voorkomen dat de tijdklok van het GBx gaat afwijken van de tijdklok van de ZIM. Voor eenzelfde
interactie tussen een GBx en de ZIM moeten beide systemen immers dezelfde tijdstempels loggen. Dit is belangrijk
wanneer de toezichthouder of patiént een geval van vermeend onrechtmatige uitwisseling van patiéntgegevens wil
onderzoeken en daartoe zowel de lokale toegangslog van het GBx als de centrale toegangslog van het LSP wil
raadplegen.

Deze eis betekent voor de organisatie dat er binnen het GBx eewtldfiPis geinstalleerd en dat deze is afgestemd op
de NTPserver van de ZIM. Ook is het mogelijk dat de GZN een gezamenlijai®it Beheert voor alle aangesloten
zorgaanbieders en op een andere wijze klaarspeelt dat de tijdklok van hun GBx'en gelijk lopen met die van de ZIM.

Deze eis betekent voor de organisatie dat het GBx periodiek moet synchroniseren tegen essnfBm synchroon te
blijven met de ZIM.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatidMonitoring
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Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct

Gebruik van IP en DNS

Alias GBX.CON.e4020, GBX.CON.e4020.1, GBX.CON.e4020.2

Details

Eis:
Een GBx moet bereikbaar zijn voor de ZIM:
1. {GBx{GBO} via het-#ares dat is toegekend aan het GBx en dat is verkregen door@&héing van de hostnaam
van dat GBx;

2. {GBK} via het {Rdres dat door het LSP is toegekend aan het GBK en dat is verkregen dearahi® van de
hostnaam van dat GBK;

3. {GBP} via het {Rdres en de fully qualified domain name (FQDN) die door het LSP zijn toegekend aan het GBP en
waarvoor het LSP de DN&rtaling biedt.

De ZIM moet bereikbaar zijn vanuit een GBx via hatles van de operationele ZIM, dat is verkregen door-DNS
vertaling van de hostnaam van de ZIM.

Voor de DN&ertaling geldt dat:
4. de hostnaam een maximale tirie-live (TTL) heeft voor verversing van de cache;

5. het IRadres van de ZIM zich binnen een vooraf overeengekomen range bevindt die altijd gerouteerd moet worden
naar de GZN;

6. een systeem vanuit de applicatie alleen benaderd mag worden op de R@naling naar Rdres wordt door de
DNS uitgevoerd.

Een GBx mag de volgendealitessen niet intern gebruiken:
7. het IRadres dat door het LSP is uitgegeven voor het GBx als geheel,
8. de IRadressen die zijn gereserveerd voor de ZIM,
9. de IRadressen uit het landelijke 4fummerplan van het LSP.

Toelichting bij eis:
Deze eis is nodig om ervoor te zorgen dat FQDN-adréssen op een juiste wijze worden ingesteld. Deze eis is
ook nodig voor het gebruik van een ZIM op twee operationele locaties en om IPnetwerkconflicten te voorkomen.

Deze eis betekent voor de organisatie dat die voor zijn GBx/GBO een FQDN moet krijgen van zijn GZN en deze laten
registreren bij het LSP of bij SIDN. De GZN zal daaraan-aeretitoekennen. De organisatie moet het

toegekende IRxdres tenslotte (laten) configureren in zijn netwerkapparatuur binnen zijn GBx. Deze eis betekent

dat een applicatie een ZIM expliciet op naam benadert en dat systemen geconfigureerd moeten worden voor het
gebruik van DNS. Door middel van B$blving kan voor het GBx transparant gebruik gemaakt worden van de
operationele ZIM op locatie 1 of locatie 2.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
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Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typélroduct

Communicatie met het LSP via een GZN
Alias GBX.CON.e4010, GBX.CON.e4010.1
Details
Eis:
EenGBxdient viaeen DCNvaneengekwalificeerdeGZNte communicerermet het LSP.

Toelichtingbij eis:
Organisatiekunnenbij VZVZ erifierenof eennetwerkaanbiedeover een GZNkwalificatiebeschikt.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

8.5.2.1.3.3 AORTA Eisen Kwaliteit Applicatie

motivation AORTA Eisen Kwakiteit applicatie - Beveligbaarheid

Bijhouden van een gebr ulerugistratie Blokheren van ingetrokien, wstpm m aegangsog bijhcuden

Toegangsiog bijhouden (FHIR)

Hardening Fran beveligas verbindeg et de

Org

Figure 9 : AORTA Eisen Kwaliteit applicaBieveilighaarheid

ISO 25010 definitieert Beveiligbaarheid als: De mate waarin een product of systeem informatie en gegevens
beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben
passend bij hun soort en niveau van autorisatie.

Toegangslog bijhouden (FHIR)
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Alias GBX.LOG.e4016

Details

Eis:

Het systeem moet alle binnenkomende en uitgaande berichten loggen in de toegangslog. Hierbij dienen onderstaande
gegevens gelogd te worden, indien aanwezig in het bericht:

1.
2.
3.

© N o u

de identiteit van de patiént/cliént/burger (BSN) waar het bericht betrekking op heeft;

de identiteit van de organisatie waar het bericht vandaan komt of naar toe wordt gestuurd;

de functie en identiteit van de zorgverlener, medewerker of patiént zoals opgenomen in het verstuurde en/of
ontvangen bericht. De functie is de aoralcode zoals opgenomen in het clagtement van het transactietoken.
de gebruikersinteractielD. Dit is een combinatie van HipePatie, de URL inclusief de ontvangen zoekparameters
en de contentVersion uit de AORVArsion header;

het tijdstip en tijdzone (ten opzichte van UTC) van het moment dat het bericht ontvangen/verstuurd is;

de berichtid van het ontvangen/verstuurde bericht. Dit is het messagelD in de HTTP header;

het initiéle berichtid van het ontvangen/verstuurde bericht. Dit is het initialMessagelD in de HTTP header;
de aan het bericht gekoppelde gegevensdienst. Dit is de waarde zoals opgenomen in de scope van het
transactietoken;

een indicatie van eventueel opgetreden foutsituaties met betrekking tot het ontvangen en verzenden van de
berichten. Hierbij dient de HTHfButcode, alle informatie in de eventueel aanwezige operationOutcome en de
enventuele WW\WAuthenticate HTTP response header gelogd te worden.

Toelichting bij eis:

Het doel van de logging is het inzichtelijk kunnen maken van de datastroom door de gehele keten. Het inzichtelijk
maken van de loggegevens kan van belang zijn voor auditredenen of beheerwerkzaamheden zoals het oplossen
van fouten in de keten. Deze eis is conform de vereisten zoals beschreven in de NEN7513.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Hardening

Alias SYS.BVL.e4065

Details

Eis:

Er dient hardening op de diverse systeemlagen te worden toegepast. Het gaat hierbij om hardening op het niveau van
operating system, middleware en database.

Alle systeemparameters dienen zodanig te zijn ingesteld dat met behoud van de gewenste functionaliteit een zo hoog
mogelijk niveau van beveiliging bestaat.

Zorgtoepassingeq 259



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Toelichting bij eis:

De intentie van deze eis is dat datgene wordt gedaan dat in de markt onder de gangbare maatregelen wordt gerekend
op het gebied van hardening. Hierbij moet er uiteraard een afweging worden gemaakt tussen gebruiksvriendelijkheid en
veiligheid.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAudit
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typd roduct

Opzetten beveiligde verbinding vanuit de ZIM met een GBx

Alias GBX.CON.e4090.2

Details

Eis:

Het GBx dient voor het landelijk uitwisselen van patiéntgegevens eeseBk® met de ZIM met de volgende

kenmerken te accepteren:
1. tweezijdige authenticatie met behulp van het t&&rvercertificaat van het GBZ en het servercertificaat van de ZIM,
2. tijdelijke sleutels die elke 5 minuten ververst worden,

3. gebruikmakend van Cipher Suites die door het NCSC minimaal worden gekenmerkt als goed en tevens worden
ondersteund door de ZIM.VVoor encryptie moet altijd de sterkste vorm als eerste worden geprobeerd,

4. een maximale sessieduur van 8 uur,
5. een ten hoogste ongebruikte Ts8ssie van 15 minuten.

Toelichting bij eis:
Dit is nodig opdat de ZIM een voldoende hoog beveiligingsniveau kan afdwingen bij het opzetten van een TLS
sessie met een GBx.

Dit betekent voor de zorgaanbieder dat hij of zijn-déM&rancier de bovenstaande parameters moet instellen in de
TLSibrary in de betrokken Xi&pplicatie(s) en/of de eventuele communicatieserver.

Vzvz_MoscowConditioneel.
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opzetten en gebruiken van Tisgssies

Alias GBX.CON.e4070.2
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Details

Eis:
Het GBxmoet na het beschikbaawordenvoor de ZIM:

verzoekervande ZIMvoor het opzettenvan nieuwe TLSsessiehionorerenten behoevevan
berichtuitwisselingroor anderezorgaanbieders,

{GBx}{GBKH{GB®jor gebruikersdie landelijkpatiéntgegevensvillen uitwisselen,eenof meerTL-S
sessiesnet de ZIM (her)gebruikervoor berichtuitwisselingalsgevolgvan gebruikersfuncties.

Toelichtingbij eis:
Dezeeisis nodigopdat een GBxbeveiligdkan communiceremrmet de ZIM volgensbewezentechnologie
op eigeninitiatief en op initiatief vande ZIM.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarFunctional
Vzvz_Req_TypeProduct

Instellen configuratieparameters t.b.v. communicatie en authenticatie van de ZIM

Alias GBX.FBH.e4050.3

Details

Eis:
De GBxbeheerdermoet de volgendeconfiguratieparameterin het GBxkunneninstellen:

1. URIlen hostnaamvande ZIM,
2. applicatieid vande eigenapplicatie,
3. applicatieid vanhet productieschakelpuntvaaropkanwordenaangesloten.

Toelichtingbij eis:
Dit is nodigopdat een GBxdezeparameterskan gebruikenbij de HTTRcommunicatiemet en
authenticatievande ZIM.

Dein het GBxingesteldewaardenkomenovereenmet de in het applicatieregistevande ZIM
geregistreerdegegevens.

Vzvz_MoscowVerplicht (Must)

Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Bijhouden van een gebruikersregistratie

Alias GBX.FBH.e4030

Zorgtoepassingeq 261



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Details

Eis:

Binnen het GBx dient te worden bijgehouden welke-hE&sen worden toegelaten voor gebruik. Deze
gebruikersregistratie is uitsluitend toegankelijk voor gebruikers van de gastheerinstelling, na authenticatie op basis van
een sterk authenticatiemiddel (2 factorauthenticatie bijvoorbeeld via eenpdZ) van diezelfde gastheerinstelling.

Toelichting bij eis:
Dit is nodig om te voorkomen dat een willekeurig persoon de gebruikersregistratie kan aanpassen. Deze bevoegdheid
komt bij een specifiek persoon te liggen.

Dit betekent voor de zorgaanbieder dat hij moet zorgen dat de bovenstaande rol van autorisatiebeheerder door een van
zijn medewerkers wordt ingevuld.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Opzetten beveiligde verbinding met de ZIM

Alias GBX.CON.e4080.5
Details

Eis:
Het GBx dient voor het landelijk uitwisselen van patiéntgegevens eeseBk& met de ZIM met de volgende
kenmerken op te zetten:

1. tweezijdige authenticatie met behulp van het servercertificaat van de ZIM en

(indien tokenauthenticatie) het servercertificaat van het GBx voor vertrouwensniveau midden het
servercertificaat van het GBx voor vertrouwensniveau laag {GBK} en midden

Atijdelijke sleutels die elke 5 minuten ververst worden door middel van TLS Secure Renegotiation;

Agebruikmakend van Cipher Suites die door het NCSC minimaal worden gekenmerkt als goed;

Agebruikmakend van de sterkste cipher suite die gedeeld wordt met de ZIM;

Agebruikmakend van de hoogste toegestane-TérSie die door beide partijen wordt ondersteungen
ongebruikte TLSessie van maximaal 15 minuten.

Toelichting bij eis:

Dit is nodig opdat een GBx een voldoende hoog beveiligingsniveau kan afdwingen bij het opzetten van een TLS
sessie met de ZIM.

Dit betekent voor de organisatie dat hij of zijn-¥@rancier de bovenstaande parameters moet instellen in de
TLSlibrary in de betrokken applicatie(s) en/of de eventuele communicatieserver. Het GBX is niet in staat te
controleren of de ZIM daadwerkelijk het (server)certificaat van de GBx opvraagt, maar mag er impliciet van uitgaan
dat dit gebeurt en dat de ZIM het certificaat ook controleert. Hiermee wordt tweezijdige authenticatie
bewerkstelligd.

Vzvz_MoscowConditioneel.
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Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctional
Vzvz_Req_Typd roduct

Toegangslog bijhouden

Alias GBX.LOG.e4015.1
Details

Eis:

Het systeem moet de volgende berichtuitwisselingen loggen:
1. Ontvangen opvraagberichten en de daarop verzonden antwoorden; 2.
Verzonden opvraagberichten en daarop verkregen antwoorden;
3. Verzonden opdrachtberichten en kennisgevingberichten.

De log bevat per berichtuitwisseling tenminste:
de identiteit van de patiént/cliént (BSN)
identiteit van de opvragende/versturende en bestemde organisatie

4
5
6. de functie en identiteit van de opvragende of versturende zorgverlener of medewerker of patiént.
7. type van de uitgevoerde gebruikersinteractie

8. het tijdstip en tijdzone (ten opzichte van UTC) van de gebruikersinteractie

9. de berichtid van het ontvangen (opvraagf bevestig) bericht

10. de berichtid van het verzonden (oplevesf opdracht) bericht

11. de gegevenssoorten of contextcodes van de verzonden en ontvangen patiéntstukken;

12. een indicatie van eventueel opgetreden foutsituaties met betrekking tot het ontvangen en verzenden van de
berichten.

Toelichting bij eis:
Dit is nodig opdat aan de hand van de berichtuitwisseling precies achterhaald kan worden:

{GBx}{GBO}wat voor soort patiéntstukken wanneer zijn opgevraagd door welke zorgverlener/medewerker van welke
andere zorgaanbieder;

{GBK} wat voor soort opvragingen, opdrachten en kennisgevingen wanneer zijn verzonden resp. ontvangen door
welke klantenloketmedewerker;

wat voor soort patiéntstukken wanneer zijn toegestuurd aan welke andere zorgaanbieder of ZIM; welke
inhoud die patiéntstukken precies hadden; wat voor soort patiéntstukken wanneer zijn opgevraagd door
welke patiént vanuit welke organisatie.

Dit betekent voor de zorgaanbieder dat hij of zijn-dh&rancier deze berichtenlogfunctie moet inbouwen in de
betrokken XlSpplicatie(s) of de eventuele communicatieserver.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product
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Afbreken van een gebruikerssessfdlias

GBX.IDA.e4090.1

Details

Eis:
Het systeem moet een gebruikerssessie voor het landelijk uitwisselen van patiéntgegevens op vertrouwensniveau laag of
midden afsluiten:

1. op commando van de gebruiker (zoals een muisklik of toetsencombinatie);

2. door uitnemen van het vertrouwensmiddel door de zorgverlener/medewerker;

3. wanneer de applicatie gedurende maximaal 60 minuten niet is gebruikt. Deze tijd dient instelbaar te zijn in het
syteem, maar mag niet de 60 minuten overschrijden;

4. wanneer de sessie gedurende 1 uur open staat;-adiies van gebruiker gedurende een sessie wijzigt.

Toelichting bij eis:

Dit is nodig opdat een gebruiker zelf zijn gebruikerssessie kan uitloggen met de zekerheid dat niemand anders zijn
sessie kan voortzetten en vervolgens zijn bevoegdheden kan misbruiken. Daarnaast is deze eis nodig om te tegen
te gaan dat een in onbruik geraakte sessie door een onbevoegde kan worden misbruikt.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Blokkeren van ingetrokken, verlopen en niet authentieke passen

Alias GBX.IDA.e4085.2

Details

Eis:

Het GBxdient het startenvaneengebruikersessiep vertrouwensniveauniddente weigerenindien:
1. de geldigheidstermijrvanhet transactietokenis verlopenof nogniet is aangevangen;
2. het transactietokemiet correctis ondertekend;

3. het certificaat,waarmeehet transactietokenis getekend,op eengeldigelijst staatvaningetrokken
certificaten(CRLYyanhet UZ}register;

4. het transactietokenis geweigerddoor het LSP.

Toelichtingbij eis:
Dezeeisis conformde regelsvan PKIOverheid.Ermoet voorkomenworden dat een GBZoeganggeeft
alsgevolgvaneenongeldigeUZ}pas.

Alleeneengebruikerdie eenUZlpasheeft en de pincodeweet, kaneengeldigtransactietokengenereren.

Vzvz_MoscowVerplicht (Must)
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Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctional
Vzvz_Req_Typd roduct

Inloggen op vertrouwensniveau midden

Alias GBX.IDA.e4080.3

Details

Eis:
Het systeem moet een gebruiker de mogelijkheid bieden een gebruikerssessie op vertrouwensniveau midden te starten
door:
1. {GBx}{GBK}het invoeren van zijn vertrouwensmiddel op de werkplek en het invoeren van de bijbehorende
toegangscode;
2. {GBP} zich op niveau Digifiddden te authenticeren.

{GBx} Een GBx dient hierbij een{@$ toe te laten indien:
3. de UZpas is vastgelegd in de gebruikerstabel (zie ook eis GBX.FBH.e4030);
4. het passen betreft die zijn uitgegeven onder de op dat moment geldende certificaatbogbowien.(SHA256).

Hierbij dient de applicatie te controleren of het certificaat op de pas niet op de CRL staat.

{GBK} Een GBK dient hierbij een Ppd®toe te laten indien de betreffende medewerker geautoriseerd is voor
toegang tot de GBHpplicatie en te weigeren in de overige gevallen.

Toelichting bij eis:
Dit is nodig opdat gebruikers in staat worden gesteld tot het landelijk uitwisselen van gegevens op
vertrouwensniveau midden.

VZVZ levert gratis generiek tooling in de vorm van-Horgm de implementatie van het authenticeren met de-UZI
pas te ondersteunen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAudit
Vzvz_Req_Soarfunctional
Vzvz_Req_TypeProduct

Zorgtoepassingeq 265



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

motivation AORTA Eisen Kwaliteit applicatie - Uitwisselbaarheid /

@) N
De mate waarin een pmdmt Zijn gewensm De mate waarin twee of meersystemen,
functies efficiéntkan uitvoeren terwijlheteen | | Producten of componenten informatie
gemeenschappelike omgeving en middelen kunnen uitwisselen en de uitgewisselde
deelt met andere producten, zonder nadelige informatie kunnen gebruiken
invioed op enig ander product
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Figure 10 : AORTA Eisen Kwaliteit applicatiéwisselbaarheidSO 25010 definieert Uitwisselbaarheid als: De
mate waarin een product, systeem of component informatie uit kan wisselen met andere producten, systemen
of componenten, en/of het de gewenste functies kan uitvoeren terwijl het dezelfde -hafrdsoftware
omgeving deelt.

Afhandelen transactietoken

Alias GBX.CON.e4140.2

Details

Eis:
Het XIS moet een ontvangen transactietoken correct kunnen verwerken. Hiervoor dienen door het ontvangende systeem
de controles uitgevoerd te worden zoals beschreven in de Implementatiehandleiding Transactietoken JWT ((
https://vzvz.atlassian.net/wiki/display/UBEBVLEL/Implementatiehandleiding+Reagerend+GBZ
) =
Indien een FHHRearch niet wordt begeleid door een transactietoken, dan dient de bevraging beantwoord te worden
met een foutmelding.
Toelichting bij eis:
In combinatie met bepaalde berichten is het mogelijk dat er transactietokens worden toegevoegd. De specificatie en de
juiste technische verwerking van het transactietoken staan beschreven in de IH Transactietoken JWT (
https://vzvz.atlassian.net/wiki/display/UBEBVLEL/Implementatiehandleiding+Reagerend+GBZ
).
Het doel van het transactietoken is tweeledig: O
Ten eerste is het bedoeld als gegevensdrager. Er worden een aantal gegevenselementen opgenomen, die niet in het
bericht zitten. Deze gegevenselementen dienen uit het token gehaald te worden en te worden gebruikt in de
verdere verwerking van het bericht. Hierbij dienen de controles plaats te vinden zoals beschreven in de IH
Transactietoken.
Ten tweede kan het transactietoken gebruikt worden t.b.v. authenticatie of als bewijs van autorisatie. Het is mogelijk
om op basis van de certificaatreferenties te controleren of het token van de juiste afzender afkomstig is en dat de
opvrager geautoriseerd is voor bevraging van specifieke patiéntgegevens.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Protocolstack voor gegevensuitwisseling 0.b.v. FHIR
Alias GBX.CON.e4130.1

Details
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Eis:
Het GBxdient voor berichtuitwisselingnet de ZIM de volgendeprotocolstackie gebruiken:
HL7FHIR
JWT
HTTR/1.1/HTTR2.0
TLSs/1.2/TLSL.3
TCP
IPv4

Toelichtingbij eis:
Hetis niet toegestaanom eenlagereprotocolversiete hanterendandie in dezeprotocolstackvermeldis.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Kenbaar maken Certificate Authorities

Alias GBX.CON.e4100

Details

Eis:
Het GBx dient alleen de keten van Certificate Authorities (CA's) van hete@BiXaat kenbaar te maken aan de ZIM in
het "certificate request" bericht van de Th8ndshake, waaronder ook het stamcertificaat (Root CA) van de keten.

Toelichting bij eis:
Dit is nodig opdat een GBx beperkt kenbaar maakt welke CA's het vertrouwt.

Dit betekent voor de zorgaanbieder dat hij of zijn-dé\&rancier selectief om moeten gaan met het aantal CA's waarmee
de betrokken Xkapplicatie(s) en/of de eventuele communicatieserver worden opgezet.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct

Ondersteunen servercertificaten en ondertekeningalgoritmen

Alias GBX.CON.e4110.2
Details

Eis:
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Het GBx dient UZI/PK&ervercertificaten van de (verschillende) generatie(s) te ondersteunen zoals beschikbaar wordt
gesteld door het UZRegister.

Er moet gebruik worden gemaakt van het S8 ondertekeningsalgoritme.

Toelichting bij eis:

Het UZIregister geeft UZservercertificaten uit onder één of meerdere certificaatbomen. In het geval er onder diverse
certificaatbomen UZ$ervercertificaten wordt uitgegeven, is het zaak om alle servercertificaten uitgegeven onder de
diverse certificaatbomen te kunnen ondersteunen.

Een GBXommunicatieserver dient te zijn ingericht op het ondertekeningalgoritme-Z56A

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdlroduct

Bevorderen interoperabiliteit bij berichtuitwisseling
Alias GBX.CON.e4066

Details

Eis:
Het GBXvolgt voor berichtuitwisselingalsbedoeldin eis GBX.CON.e40&{ WSI BasicProfile 1.0
specificaties.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfFunctionaVzvz_Req_Type
Product

Juiste afhandeling van SOAP headers
Alias GBX.CON.e4065
Details
Eis:

Het GBxvolgt voor de afhandelingvan SOAFheadersin berichtende aanwijzingerzoalsbeschreverin
implementatiehandleidinderichttransport.

Toelichtingbij eis:
Het gaathierbij onderandereom het op de juiste wijzein achtnemenvan SOAFheaderattributen
'mustUnderstandand 'actor".

Vzvz_MoscowVerplicht (Must)
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Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Protocolstack voor berichtuitwisseling

Alias GBX.CON.e4060.2

Details

Eis:
Het GBxdient voor berichtuitwisselingnet de ZIM de volgendeprotocolstackte gebruiken:
HL7v3
SOAR/1.1
SAML2.0
HTTR/1.1
TLS/1.2/TLS/1.3
TCP
IPv4

Toelichtingbij eis:
Hetis niet toegestaanom eenlagereprotocolversiete hanterendandie in dezeprotocolstackvermeldis,
zoalsbv SSLv2n SSLv3.

Voorde versievan TLSeldt dat de beveiligingsrichtlijnervan NCS@vorden gevolgdindien redelijkerwijs
mogelijk.Alle deelnemersdienenminimaal TLSL.2 te ondersteunentenzij het ook mogelijkisom TLSL.3
te ondersteunenBijde TLShandshakalient de hoogstetoegestaneT LSversiegekozerte wordendie
beide partijen ondersteunen.

Het GBXvolgt voor berichtuitwisselingde WSI BasidProfile 1.0 specificaties.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_Soarfunctional
Vzvz_Req_Typd roduct
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8.5.2.1.3.4 AORTA Eisen Organisatie van een GBX
motivation Eisen aan de beheerorganisatie van een GBX

Figure 11 : Eisen aan de beheerorganisatie van een GBX

Afmelden patiént na overlijden

Alias GBX.FBH.e4090

Detalils
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Eis:

Patiénten dienen na overlijden binnen een maand te worden afgemeld in het LSP, tenzij expliciet anders vereist wordt.
Toelichting bij eis:

Afmelding in het LSP beslaat het (mogelijk) afmelden in de verwijsindex en het abonnementenregister. Het streven is
om het abonnementenregister zuiver te houden ten behoeve van de kwaliteit van AORTA en de garanties met
betrekking tot de prestaties. Indien abonnementen niet meer gebruikt worden, dan dienen deze afgemeld te worden
in het abonnementregister.

Het is de verantwoordelijkheid van de zorgaanbieder om zorg te dragen voor de informatiebeschikbaarheid van zijn
patiénten. Echter, om te voorkomen dat gegevens van overleden patiénten onnodig in de verwijsindex blijven staan, is
het wenselijk om de verwijzing te verwijderen. Het is mogelijk dat bepaalde informatie na overlijden nog voor een
beperkte duur beschikbaar moet blijven. Het is aan de zoraanbieder om deze inschatting te maken.

Vooralsnog is er een tijdsbestek van een maand voorgesteld, waarbinnen de afmeldingen gedaan dienen te worden.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typdusiness

Wijzigen logging
Alias AGE.LOG.e4060

Details

Eis:
Gegevensdn de log mogenniet wijzigbaarof verwijderbaar(alleenin het kadervan eif\GE.LOG.e40%8ijn.
Het niet kunnenwijzigen/verwijderervanloggegevensnoet worden afgedwongerdoor technische

maatregelen.

Toelichting
ConformNEN7513:2018Paragraab.4.3

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Vernietigen loggegevens

Alias AGE.LOG.e4050
Details
Eis:
Loggegevens moeten bij het verstrijken vaog< bewaartermijn>automatisch worden verwijderd uit de actieve log en

uit het archief. De logregels moeten op een zodanige wijze vernietigd worden dat de data niet te reconstrueren is. Dit
betekent ook dat eventueel reservekopieen verwijderd/vernietigd/volledig overschreven zijn.
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Toestemming
Conform NEN 7513:2018 paragraaf 8.5.

Elke afsprakenstelsel/architectuur dient expliciet invulling te geven aan de waardelegobewaartermijn>Indien
deze waarde ontbreekt dan geldt de standaard waarde van 5 jaar.

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Uitschakelen logging

Alias AGE.LOG.e4030

Details

Eis:
Hetloggenvande berichtuitwisselingn de toegangslogn het loggenvanactiesop de toegangslognogen
niet uitgeschakel&kunnenworden.

Toelichtingbij eis:
ConformNEN7513:2018Paragraab.4.2

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Toegangsbeheer tot loggindlias

AGE.LOG.e4040

Details

Eis:

Directe toegang tot loggegevens en tot zoekvragen moet alleen mogelijk zijn op basis van twee factor authenticatie en
expliciete autorisatie. Alleen de rol toegangslogbeheerder kan geautoriseerd worden voor toegang tot loggegevens
waarin echte patiéntgegevens voorkomen of kunnen worden afgeleid.

Toelichting
Conform NEN 7513:2018 Paragraaf 8.4

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
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Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Loggen toegangsregeling
Alias AGE.LOG.e4070

Details

Eis:
Elkewijzigingin de toegangsregelingient te worden gelogd.Hierbijmoet onweerlegbaakunnenworden
vastgesteldvelke persoonmet welkerol welke specifiekeaanpassindneeft doorgevoerd.

Toelichting
ConformNEN7513:2018Paragraab.3

Vzvz_Moscown/a
Vzvz_Req_Verificatien/a
Vzvz_Req_Soarh/aVzvz_Req_Type
n/a

Loggen inzage logging
Alias AGE.LOG.e4020
Details
Eis:
Elkeinzagevande toegangsloglient gelogdte worden. Hierbijmoet onweerlegbaakunnenworden
vastgesteldvelke persoonmet welkerol inzageheeft gehadin welke specifiekegegevens.

Toelichting
Dezeeisis conformNEN7513:2018.

Vzvz_Moscown/a
Vzvz_Req_VerificatieAudit
Vzvz_Req_SoarfunctionaVzvz_Req_Type
Product

Bewaartermijn loggegevens

Alias AGE.LOG.e4010

Details

Eis:
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De bewaartermijn van de toegangsloggegevergasgangslog_bewaartermijn¥oor de overige logs (technische logs)
geldt een bewaartermijn vatisysteemlog_bewaartermijn>.

Toelichting bij eis:

Voor de toegangslog (log met betrekking tot patiéntgegevens) geldt (mogelijk) een andere bewaartermijn dan voor de
systeemlog. Conform NEN 7513:2018 paragraaf 8.5 kan een patiént binnen een bepaalde tijdsperiode nog aanspraak
maken op inzage in de loggegevens. Deze tijdsperiode kan voor de technische log echter onnodig lang zijn en daarmee
onnodig veel opslagcapaciteit verbruiken.

De waarder<toegangslog_bewaartermijnen <systeemlog_bewaartermijrizunnen per afsprakenstelsel/ architectuur
afgesproken worden. Indien deze waarden niet expliciet ingevuld worden door het afsprakenstelsel/architectuur, dan
geldt voor beide de waarde 5 jaar.

Vzvz_Moscown/a
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typausiness

Voldoen aan weten regelgeving

Alias GBX.ALG.e4010

Details

Eis:
Een GBX dient te voldoen aan de NEN7510, NEN7512 en NEN7513 normen.

Toelichting bij eis:
In de wet gebruik BSN in de zorg Artikel 2 Lid 4a is afgedwongen dat de gegevensverwerking, zoals bedoelt in de
bijpehorende wet, aantoonbaar moet voldoen aan de NEN7510.

In de concept AMvB aanvullende bepalingen verwerking persoonsgegevens in de zorg wordt in artikel 5 gesteld dat
de netwerkverbindingen (intern netwerk en GZN) moeten voldoen aan het bepaalde in NEN 7512 en in artikel 7
wordt gesteld dat de logging van zorgaanbieders moet voldoen aan het bepaalde in NEN 7513.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificaticEigenverklaring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypdProduct

Vernietigen materialen volgens standaarden

Alias GBX.SBH.e4070
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Details

Eis:

Omte voorkomendat privacygevoeligef beveiliginggerelateerdegegevenschterblijvenen in ongewenste
handenvallendienenniet (meer)gebruiktewebsites,apps,informatie of codete wordenvernietigdvolgensde
standaardDoD5220.22M (B1°2 Tevervangerfysiekeopslagmedialienengecontroleerdvernietigdte
wordenvolgensDIN32757.

Toelichtingbij eis:

Eris eenprocesnodigdat controleert of gegevensiog noodzakelijkzijn en te verwijderengegevens/oorgoed
vernietigt.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieEigenverklaring
Vzvz_Req_Soarfunctional
Vzvz_Req_Typdusiness

Een GBx valt onder Nederlandse wein regelgeving

Alias GBX.CON.e4050.1

Details

Eis:

De technische infrastructuur van het GBX dient zich in de Europese Unie te bevinden. De voertaal met de zorgaanbieder
en de organisatie die het GBx beheert en exploiteert is Nederlands. Met betrekking tot de contracten tussen de
zorgaanbieder en bovengenoemde moet de Nederlandseamnatgelgeving van toepassing zijn.

De zorgaanbieder en de organisatie's die het GBX beheert en exploiteert dient in Nederland gevestigd te zijn.
In de contracten tussen de zorgaanbieder en bovengenoemde moet de Nederlandsmwegelgeving van toepassing
zijn.

Toelichting bij eis:

Dit is nodig om er voor te zorgen dat de infrastructuur en dienstverlening volledig onder Nederlandse wet
regelgeving valt. De exploitant dient waarborgen actief te hebben die voorkomen dat gegevens oneigenlijk gebruikt
kunnen worden en te voldoen aan de privacy wetgeving.

102. http://www.dss.mil/documents/odaa/nispom200&220.pdf

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typélroduct
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Kennisvergaring m.b.t. GBbeheer

Alias GBX.SBH.e4060

Details

Eis:

De GB>0rganisatie dient voordat zij een beheerorganisatie van een op de prodoietgeving van AORTA draaiend
systeem wordt, ervoor te zorgen dat de binnen de ®Bjéanisatie aangewezen persoon met als rol Gebheerder de
GBXworkshop van VZVZ heeft gevolgd.

Toelichting bij eis:

Uit de praktijk blijkt dat partijen de workshop nodig hebben om zich een goed beeld te vormen van de samenwerking
tussen de eigen beheerorganisatie en de andere-G@&RZen LSHeheerorganisaties in de keten. Daarbij biedt VZVZ in

de productiefase verschillende vormen van ondersteunende dienstverlening en een escalatiepad op ketenniveau. Deze
ketensamenwerking vergroot de efficiency en effectiviteit van inzet van resources, en voorkomt dat verstoringen
onnodig lang duren.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Bijhouden van een beheerlog

Alias GBX.SBH.e4050

Details

Eis:

Beheerhandelingemoetenwordenvastgelegdn eenbeheerlog.De organisatiedient de opdrachtgeveren
toezichthouderinzagete gevenin dezebeheerlog.In het beheerlogwordt bijgehoudenwelke
systeembeheerdede inhoud vanwelke berichtenheeft ingezien.

Toelichtingbij eis:

Debeheerlogondersteuntde controle op de juiste werkingvan systemenen de controle op het volgenvan
procedures.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typélroduct

Beperking inzage door beheerder

Alias GBX.SBH.e4040.3
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Details

Eis:
De systeembeheerder mag de inhoud van berichten slechts inzien indien dit noodzakelijk is voor het oplossen van
problemen, is ingelogd met een tweefactorauthenticatiemiddel en uitsluitend op verzoek van een:

{GBZ} zorgverlener/medewerker;

{GBP} patiént/klant, een leidinggevende of de Toezichthouder.

Toelichting bij eis:

Vanuit zijn ondersteunende rol kan het voor een servicedeskmedewerker ({GBP}, servicemanager ({GBP}) of een
beheerder nodig zijn de inhoud van berichten in te zien, bijvoorbeeld om een mogelijk verschil in twee berichten
die dezelfde inhoud zouden moeten hebben te onderzoeken. Mede vanwege deze eis is het nodig dat de
beheerder expliciet door de organisatieverantwoordelijke is aangewezen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Actueel houden van het applicatieregister

Alias GBX.SBH.e4030

Details

Eis:

GBXbeheermoet de beheerdeGBXapplicatie(spij LSFbeheeraanmelderzodatdezein het
applicatieregistekanworden opgenomenen zodatGBXbeheerde statuservanactueelkan houdenin
Supportd©

Toelichtingbij eis:
Dezeeisis nodigom te kunnenparticiperenin berichtuitwisselingervia AORTAHet actueelhoudenvanhet
applicatieregisteis belangrijkvoor een correcteafhandelingvanberichten.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieDocumentverificatie

103.https://supportal.vzvz.nl
Vzvz_Req_SoarNonFunctional

Vzvz_Req_Typdlroduct

Systeembeheer van een GBx

Alias GBX.SBH.e4020 (voorheen GBX.SBH.e4020.2)
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Details

Eis:
De rol van systeembeheerder moet door de organisatie expliciet benoemd en belegd zijn.

De systeembeheerder en diens vervanger(s) dienen met actuele telefoonnummers bekend te zijn bij de LSPbeheerder en
de centrale AORTA servicedesk. Tenminste één beheerder dient altijd bereikbaar te zijn en in staat om de nodige
beheertaken uit te voeren.

De systeembeheerder dient verzoeken van het LSP met betrekking tot het configureren van het GBx en het
activeren/deactiveren van op het LSP aangesloten systeem in te willigen.

Toelichting bij eis:
Deze eis zorgt ervoor dat een systeembeheerder altijd kan worden gewaarschuwd als er problemen zijn met een GBx,
die ingrijpen van de systeembeheerder vergen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatiDocumentverificatie
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct

Beheren van en toegang verschaffen tot de toegangslog

Alias GBX.SBH.e4010

Details

Eis:
De organisatie moet een toegangslogbeheerder benoemen. De toegangslogbeheerder moet verzoeken van de
toezichthouder om de lokale toegangslog te raadplegen inwilligen.

Toelichting bij eis:
Deze eis is nodig omdat de toezichthouder op AORTA voor het uitvoeren van haar bevoegdheden informatie nodig kan
hebben over de gebeurtenissen waarbij het GBx met het LSP informatie heeft uitgewisseld.

{GBx} Deze toegangslogbeheerder kan door alle zorgverleners worden gemandateerd om de toegangslog te raadplegen,
om zo te voorkomen dat hij voor een verzoek tot raadplegen van de lokale toegangslog inzake een bepaalde
patiént/cliént steeds de behandelende zorgverleners moet inschakelen.

{GBK} Deze toegangslogbeheerder kan worden gemandateerd om de toegangslog te raadplegen door de
GBKverantwoordelijke.

{GBP} Deze Logbeheerder dient vooér de aansluiting aan het LSP te worden doorgegeven aan VZVZ.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAudit
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct
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Toekennen functiescheiding tussen systeemgebruikers

Alias GBX.FBH.e4025

Details

Eis:

Het autorisatiebeleid binnen een organisatie moet rekening houden met het onderscheid tussen systeemgebruikers die
gebruik mogen maken van L-Rctionaliteiten en systeemgebruikers die geen toegang tot deze functionaliteiten

mogen hebben. De verantwoordelijke voor het toekennen van autorisaties binnen de organisatie dient in het systeem de
juiste autorisaties toe te kennen aan de systeemgebruikers.

Toelichting:

GBZen zouden een additionele toegangscontrole moeten implementeren voor het initiéren van interacties met het LSP.
Een medewerker met toegang tot het systeem van een GBZ zou niet automatisch ook toegang moeten hebben tot de
functies om het LSP te bevragen.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieAcceptatietest
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

Verantwoordelijk UZipasbeleid

Alias GBX.FBH.e4017

Details

Eis:

Een organisatie moet zorgdragen dat er voldoendepad&ken binnen een organisatie actief zijn. Het aantal benodigde
UZlpassen is afhankelijk van de organisatiestructuur en de toepassing waarbinnen geasWirdt gebruikt.

Toelichting:

Zorgaanbieders waar veel zorgverleners werkzaam zijn mogen niet uit kostenoverwegingen besparen op UZlpassen en
daarom bijvoorbeeld de mandatering in de gehele organisatie bij een of enkele specialisten leggen.

Er dient goed afgewogen te worden wie verantwoordelijk is voor bepaalde interacties met het LSP. Verantwoordelijkheid
wordt onder andere bepaald door de rol van de zorgverlener en het hebben van een (afgeleide) behandelrelatie met een
patiént.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoartNonFunctional
Vzvz_Req_Typd roduct

Instrueren systeemgebruikers over beveiligingsbeleid

Alias GBX.FBH.e4015

Zorgtoepassingeq 280



AORTA Change ManagememtORTA Architectuur Versie 8.5.0

Details

Eis:

Systeemgebruikers binnen een GBZ dienen op de hoogte te zijn van het beveiligingsbeleid en dienen het
beveiligingsbeleid na te leven. In het beveiligingsbeleid dient in ieder geval aandacht te zijn voor:

Het gebruik van de systemen en de toegang daartoe;
Het gebruik van de Uplas (indien door het XIS gebruikt); Hierbij dient in ieder geval de verantwoordelijkheden met

betrekking tot het bezit en het gebruik van de Ak benoemd worden.

Het concept van mandatering (indien door het XIS gebruikt); Hierbij dient in ieder geval aandacht besteed te worden

aan de juiste fijnmazigheid waarop gemandateerd mag worden. De verantwoordelijkheid die wordt weergegeven
in een mandaattoken moet bij de reéle organisatiestructuur en werkwijze horen.

Het concept van inschrijftoken (indien door het XIS gebruikt).

Toelichting:

Een GBZ moet concreet beleid maken om het bewustzijn van het beveiligingsbeleid onder de medewerkers en
zorgverleners te bevorderen en iedereen te wijzen op zijn verantwoordelijkheden.

Beleid om bewustzijn onder personeel te bewerkstelligen horen al standaard onderdeel te zijn van
beveiligingsmaatregelen binnen een GBZ. Dit is voorgeschreven in NEN 7510, 7.2.2.

Vzvz_MoscowVerplicht
Vzvz_Req_VerificatieMonitoring
Vzvz_Req_SoarNonFunctional
Vzvz_Req_Typdlroduct

Ondersteuning van gebruikers bij problemen met de landelijke uitwisseling van informatie

Alias GBX.FBH.e4010

Details

Eis:

De GBsservicedesk dient gebruikers te ondersteunen bij-GBXNen LSRjerelateerde problemerDe GBxservicedesk
dient:

1.

o0 wN

Gebruikers een inschatting te geven van de verwachte oplostermijn;

Gebruikers regelmatig te informeren over de voortgang van de oplossing;

Tijdens kantooruren telefonisch bereikbaar te zijn voor gebruikers;l®&&Manciers en het LSfeheer;
Voor noodgevallen telefonisch bereikbaar te zijn voor gebruikers, de GZN en het LSP;
Incidenten en problemen te registreren en beheren;

een procedure geimplementeerd te hebben voor het melden en afhandelen van incidenten en wijzigingsverzoeken
conform het Dossier Afspraken en Procedue®RTA DAP;

Nederlandstalig te zijn.

Toelichting bij eis:

87 https://iwww.vzvz.nl/uploaded/FILES/htmlcontent/ AORTA_DAP_20140130_v2.3.pdf
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Het doel van deze eis is om de landelijke elektronisch uitwisseling van gegevens door gebruikers te bevorderen, de
diensten van AORTA te verbeteren en verstoringen te signaleren, voorkomen en verhelpen.

Vzvz_MoscowVerplicht (Must)
Vzvz_Req_VerificatieAansluittoets
Vzvz_Req_SoarNonFunctional
Vzvz_Req_TypeProduct

8.6 Medicatieproces

De documenten met betrekking tot de kickstart van medicatieoverdracht(Medicatieproces 9) zijn te vinden op
de volgende paginauttps://zt-medicatieoverdracht.public.vzvz.nl/

De documenten met betrekking tot Medicatieproces 6.12 zijn te vinden op de volgende pagisa?
www.aortalsp.nl/documentatiemedicatiegegevens
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9 Processen

Dit onderdeel beschrijft de operationele processen voor het aansluiten op Mitz.

9.1 AansluitenMitz

VZVZ,

Addendum VE GBx

< Isplesestatishandleiding
ADRTA -
Fatidottoestomminges
(verzending via het LSP)

9.2 Contracttoken

9.3 Vereenvoudigd gebruik Ughs (VGU)

9.3.1 Inleiding

Het proces met betrekking tot het gebruik van de4{&$ is aangepast. Het is binnen AORTA mogelijk gemaakt
voor Xl9everanciers om functionaliteiten te bouwen, waardoor het werkproces van de zorgverlener met
betrekking tot de UZpas sterk vereenvoudigd kan worden. Naast een sterke vereenvoudiging in het
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werkproces is het ook mogelijk dat er kostenbesparing kan plaatsvinden vanwege de mogelijkheid dat er
minder UZpassen nodig zijn.

De implementatie van het vereenvoudigd gebruik van degagl(VGU) binnen een organisatie kan sterk
verschillen; implementatie is afhankelijk van de zorgtoepassing en het werkproces van de zorgverlener en/of
organisatie. Het doel van de beschrijving van het \@ldes is om voor zorgaanbieders en koepelorganisaties
inzichtelijk te maken hoe ze het meest kunnen profiteren van de oplossing voor het vereenvoudigde gebruik

van de UZpas met de wettelijke normen in het achterhoofd. Daarnaast is het bedoeld als beschrijving voor XIS
leveranciers. Ze kunnen de beschrijving van het VGU proces gebruiken om de mogelijkheden met betrekking tot
de oplossing beter in beeld te krijgen en om met een zorgorganisatie in gesprek te gaan om tot een goed
geimplementeerde oplossing te komen.

Er is een generieke beschrijving van de oplossing opgenomen. Eventuele voorbeelden zijn niet leidend voor de
uiteindelijke implementatie. Per zorgtoepassing kan de oplossing op details verschillen. Deze details zullen in
het ontwerp van de zorgtoepassing zijn opgenomen.

9.3.2 Vereenvoudigd proces Ugas

9.3.2.1 Probleem

Het gebruik van de Ulas leidt in sommige zorgprocessen tot vertragingen en vanuit
informatiebeveiligingsoogpunt tot onveilige werksituaties als gevolg van onjuist gebruik. Uit verschillende
reacties van leveranciers, zorgverleners en andere betrokkenen is dan ook de wens gekomen om de werkwijze
met de UZpas te herzien. Met name binnen ziekenhuizen en zorgbehandelcentra is gebleken dat de werkwijze
m.b.t. de UZpas niet aansluit bij de zorgprocessen; men wil patiéntinformatie reeds opgevraagd hebben
voordat de patiént langs komt voor behandeling (het zogenaamde 'prefetching’).

Binnen AORTA is een oplossing geintroduceerd waardoor het gebruik vanpuies\$i#rk vereenvoudigd kan
worden. Het gaat hierbij om een generieke oplossing die het werkproces van een zorgaanbieder kan
ondersteunen. Het werkproces kan binnen een zorgtoepassing en zelfs per instelling sterk verschillen. Het is dus
aan een individuele instelling om te bepalen hoe men gebruik wil maken van de oplossing zoals binnen AORTA
is opgenomen.

9.3.2.2 Generieke oplossing

Met de generieke oplossing is het mogelijk om vooraf een aantal waarborgen af te geven, waarmee een
zorgverlener op het moment van het versturen van een bericht (bijvoorbeeld een bevraging van
patiéntgegevens, het versturen van patiéntgegevens of het afsluiten van een abonnement) geen UZIpas meer
nodig heeft. Het wordt mogelijk om op basis van bepaalde triggers het systeem berichten te laten versturen.

9.3.2.2.1 Tokens

Voor interactie met het LSP zonder het gebruik van depd&lop het moment van de interactie worden er drie
verschillende waarborgen onderscheiden. Deze waarborgen komen in de vorm van zogenaamde tokens en
moeten worden meegestuurd met een interactie Het selecteren en toevoegen van de tokens is niet een
handeling dat een zorgverlener hoeft uit te voeren. Dit zal geautomatiseerd door @@pli&atie aan een
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uitgaande interactie worden toegevoegd. . Elk token staat voor een ander waarborg en kunnen op verschillende
momenten in de tijd worden aangemaakt. De combinatie van waarborgen zorgen voor een vergelijkbaar
beveiligingsniveau als een interactie verstuurt met eenp#al

Met hetinschrijftokenwordt gewaarborgd dat een patiént is ingeschreven bij een organisatie. Van een
ingeschreven patiént dient een token te worden gegenereerd door middel van het gebruik van een UZIpas. Een
technische beschrijving van het inschrijftoken is opgenomen in de IH Inschrijftoken. Een verantwoordelijke
zorgverlener geeft in eemandaattokenaan welke zorgverleners of onder welke omstandigheden het systeem
onder zijn verantwoordelijkheid een interactie mag versturen. Een technische beschrijving van het
mandaattoken is opgenomen in de IH Mandaattoken.

Hettransactietokenis een waarborg dat wordt aangemaakt door het systeem op het moment van uitsturen van
een bericht. Het transactietoken waarborgt dat een interactie met betrekking tot een specifieke patiént wordt
verstuurd onder verantwoordelijkheid van een verantwoordelijke zorgverlener. Het transactietoken koppelt het
inschrijftoken, het mandaattoken en het uit te sturen bericht aan elkaar. Een gebruiker van het systeem heeft
geen weet van het transactietoken. Het genereren van het transactietoken wordt gedaan door het systeem met
behulp van het UZervercertificaat. Een technische beschrijving van het transactietoken is opgenomen in de IH
Transactietoken.

9.3.2.2.2 Triggers

Een Xli&@pplicatie kan Indien een zorgverlener via het mandaattoken toestemming heeft gegeven om het
systeem onder zijn verantwoordelijkheid te laten opvragen. op basis van verschillende triggers een bericht
uitsturen met betrekking tot een specifieke patiént. Deze triggers zijn niet vast voor gedefinieerd, maar kunnen
verschillen per zorgtoepassingen en/of per werkproces. Voorbeelden van triggers zijn:

Het ontvangen van een signaal als gevolg van een afgenomen abonnement; een zorgaanbieder heeft
nieuwe informatie beschikbaar gesteld via het LSP en het LSP stuurt een signaal naar alle
abonneehouders.

Een agendafspraak met een patiént; een patiént heeft die dag een afspraak en het systeem krijgt
hiermee het verzoek om de patiéntgegevens van die patiént op te vragen.

Een bepaalde tijdsperiode; elke eerste van de maand bevraagt het systeem bepaalde gegevens
t.b.v. bijvoorbeeld een bewakingsf rapportageproces.

Het openen van een dossier; een geautoriseerde zorgverlener opent een dossier van een patiént en het
systeem zorgt ervoor dat de zorgverlener de meest actuele gegevens opgeleverd krijgt door alle nieuwe
informatie op te vragen.

Een handeling door een daarvoor geautoriseerde gebruiker; een zorgverlener kan het systeem actief
opdracht geven om een bevraging te doen m.b.t. een specifieke patiént.

Het is mogelijk dat een Xpplicatie meerdere triggers ondersteunt. Binnen een zorgtoepassing zal worden
bepaald welke triggers van belang zijn en welke potentiéle eisen er gelden m.b.t. deze triggers. Op verzoek van
een XlS9everancier kan in overleg met VZVZ worden nagedacht over mogelijke andere triggers. Deze zullen
echter altijd in een zorgtoepassing opgenomen moeten worden en een XIS zal altijd moeten worden
geaccepteerd voor deze nieuwe trigger. Het kan dus voor een zorgaanbieder interessant zijn om met zijn XIS
leverancier in gesprek te gaan over de implementatie van VGU in de diverse werkprocessen.
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9.3.3 UZmiddel gebruik

9.3.3.1 Processen met betrekking tot Witidelen

Het vereenvoudigd gebruik met de LjAs sluit het gebruik van de Uzas niet helemaal uit. De UZlpas blijft
nodig binnen twee deelprocessen:

Bij de bevestiging van inschrijving van een patiént;

Bij het afgeven van een mandaat door een verantwoordelijke zorgverlener.

Deze twee deelprocessen kunnen op afzonderlijke momenten in de tijd plaatsvinden. Het is aan een
zorgaanbieder in overleg met zijn XéSerancier zaak om een goede invulling te vinden, die aansluit bij het
werkproces zoals geimplementeerd binnen de zorgaanbieder.

Naast de UZpbassen dient er gebruik te worden gemaakt van servercertificaten. Deze zijn nodig voor het proces
om een specifieke zorgaanbieder te identificeren en te authenticeren Hieronder wordt gesproken over-een UZ|
servercertificaat. Het is mogelijk dat in sommige gevallen gebruik wordt gemaakt van een PKlo
servercertificaat.

9.3.3.1.1 UZmiddelen

Er zijn verschillende soorten Wadlddelen te onderscheiden. Het gaat hierbij om persoonlijke als organisatie
UZimiddelen.

zorgverlenerspas

N
o
I

» | = medewerkerspas

.
=M
N

servercertificaat

-~ S__ G

ZorgverlenerpasPas ten behoeve van zorgverlener waarvan het beroep valt onder artikel 3, 34 of 36a
beroepen van de Wet BIG. De certificaten op de pas bevatten de unieke identificatreufoier) en de
functie (UZrolcode) van de betreffende zorgverlener.

Medewerkerpas Pas voor medewerkers die geen beroep uitoefenen wat valt onder artikel 3, 34 of 36a van de
Wet BIG. Met de certificaten op deze pas is het niet mogelijk om je te authenticeren voor toegang tot de AORTA
infrastructuur. Een alternatief voor deze pas is het gebruik van ADRG

Medewerkerpasop-naam Pas voor medewerkers die geen beroep uitoefenen wat valt onder artikel 3, 34 of
36a van de Wet BIG. De certificaten die opgenomen zijn bevatten een unieke identificatie van de medewerker
(UzZtnummer). Deze medewerker vervult niet een functie die valt onder artikel 3, 34 of 36a van de Wet BIG en
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krijgt hiermee geen unieke rolcode toegekend. Ook eenritiewerkerpas op naam kan toegang krijgen tot
het LSP, maar alleen als deze is gemandateerd door eeg@Hgistreerde zorgverlener met een UZ|
zorgverlenerpas. Een alternatief voor de medewerkerspasmgm is het gebruik van ZOR%

Servercertificaat zorgt voor identificatie en authenticatie van de zorgaanbiederapplicatie. Met een
servercertificaat kunnen beveiligde verbindingen worden opgezet met het LSP. Binnen AORTA geldt dat er
gebruik moet worden gemaakt van drvercertificaten, tenzij het niet mogelijk is voor de betreffende
zorgaanbieder om een Ug&érvercertificaat aan te vragen. In dat geval zal gewerkt worden met een PKlo
servercertificaat.

9.3.3.1.2 Inschrijfproces

Zodra een patiént is ingeschreven en er een VélDeen BSNontrole heeft plaatsgevonden bij het SBVdan
is het mogelijk om een inschrijftoken te ondertekenen. Het ondertekenen kan op verschillende momenten in de
tijd gebeuren:

Direct na de initiéle inschrijving en de benodigde -3R¥ntroles;

Op een later moment na de initi€le inschrijving en de benodigdeZS&Witroles Het is hierbij van belang
dat er extra waarborgen zijn dat een patiént daadwerkelijk door een geautoriseerd persoon is
ingeschreven inclusief alle benodigde controles. Een kwaadwillende mag niet in staat gesteld worden om
inschrijftokens te laten genereren. ;

Op het moment van bevraging en er nog geen inschrijftoken beschikbaar is.

Het is aan een zorgaanbieder in overleg met zijAeXA&ancier zaak om een goede invulling te vinden, die
aansluit bij het werkproces zoals geimplementeerd binnen de zorgaanbieder.

Het inschrijftoken moet worden ondertekend met het authenticatiecertificaat van minimaal Dit kan ook met
een zorgverlenerpas gebeuren. een medewerkppsaam pas. Deze pas dient geldig te zijn op het moment
van ondertekenen van een inschrijftoken. Een inschrijftoken is 1.5 jaar geldig, ongeacht de geldigheidsduur van
de UZipas. Na 1.5 jaar dient de inschrijving opnieuw bevestigd te worden door middel van ondertekening.
Als gevolg van deze ondertekening kan onweerlegbaar worden vastgesteld dat een geautoriseerde gebruiker
binnen de organisatie heeft vastgesteld dat de inschrijving van de patiént door deze persoon is gedaan of dat
deze persoon heeft geconstateerd dat de inschrijving correct heeft plaatsgevonden. Registratie en
ondertekening van het inschrijftoken dient te gebeuren voordat het systeem gebruik kan maken van het
vereenvoudigd gebruik van de LJas.

9.3.3.1.3 Mandaatproces

Een zorgverlener kan door middel van een mandaat zijn autorisaties overdragen aan een andere zorgverlener.
Op een soortgelijke wijze kan een zorgverlener het XIS delegeren om onder zijn verantwoordelijkheid een
interactie te versturen met betrekking tot de patiénten waar de betreffende zorgverlener een behandelrelatie
mee heeft.

Het mandaat dat een verantwoordelijke zorgverlener heeft geregistreerd, wordt vastgelegd in de vorm van een
mandaattoken. Voor het vereenvoudigd gebruik van depagldient de applicatielD van het systeem van

waaruit een AORTiteractie wordt verstuurd, opgenomen te zijn in het mandaat. Na het registreren van een
mandaat, dient de verantwoordelijke zorgverlener het mandaat te ondertekenen met het
handtekeningcertificaat van zijn Ugas. Het mandaattoken is maximaal net zolang geldig als de
geldigheidsduur van de zorgverlenerpas. Indien een zorgverlenerpas verlopen is, dan zal het mandaattoken niet
meer gebruikt kunnen worden.
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Registratie en ondertekening van het mandaattoken dient te gebeuren voordat het systeem gebruik kan maken
van het vereenvoudigd gebruik van de {pZs.

9.3.3.1.4 Genereren transactietoken a.g.v. trigger

Om zeker te weten dat een bericht ook daadwerkelijk door een zorgaanbieder is opgesteld, dient er een
transactietoken te worden ondertekend door het tsérvercertificaat. Het transactietoken bevestigd dat een
specifiek bericht is opgesteld onder verantwoordelijkheid van een specifieke zorgaanbieder die een
behandelrelatie heeft met de patiént op wie het bericht betrekking heeft.

Het aanmaken van een transactietoken wordt geinitieerd door een trigger zoals omschreven in de pagina
Vereenvoudigd proces Ugas.

9.3.3.1.5 Bericht versturen over AORTA

Voor het versturen van een bericht, dient het versturende XIS een verbinding op te zetten met het LSP. Een
verbinding wordt opgezet op basis van het servercertificaat van de XIS. Het bericht dat verstuurd wordt, dient
begeleidt te worden met:

het inschrijftoken van de patiént die onderwerp is van het bericht; het mandaattoken van de
verantwoordelijke zorgverlener die een behandelrelatie heeft met deze patiént;

het transactietoken die is aangemaakt als gevolg van een trigger.

Het XIS moet deze tokens koppelen aan een bericht.

Het is mogelijk dat er meerdere mandaattokens beschikbaar zijn, die gebruikt zouden kunnen worden.
Afhankelijk van de trigger zou een gebruiker van het systeem het juiste mandaattoken kunnen kiezen of kan het
systeem op basis van de context van het bericht zelf een mandaattoken kunnen kiezen. De wijze van
implementeren kan afhankelijk zijn van het zorgproces waarin dit proces wordt toegepast. Het is dan ook aan
de XlISeverancier om hier goed mee om te gaan. VZVZ zal hier bij de implementatie in kunnen begeleiden.

9.3.3.2 Voor wie Uflassen?

Om patiéntgegevens op te mogen vragen, dient de verantwoordelijke zorgverlener een behandelrelatie te
hebben met de patiént wiens gegevens worden opgevraagd. Het is aan de verantwoordelijke zorgverlener en/of
de organisatie om de behandelrelatie te verantwoorden aan een patiént of inspectiedienst.

De rol van de verantwoordelijke zorgverlener bepaalt welke inhoudelijke informatie er bij een opvraag wordt
opgeleverd. Welke informatie wordt opgeleverd voor een bevraging door een specifieke rol heeft te maken met
de autorisatierichtlijnen die worden opgesteld door de verschillende koepels; niet elke zorgverlener krijgt
vanzelfsprekend dezelfde dataset opgeleverd.

Met name voor organisaties waar verschillende zorgverlenerrollen actief zijn, is het van belang om een goede
afweging te maken over welke zorgverlener met welke zorgverlenerrol eepdd4hoet bezitten. Hierbij kan

de autorisatierichtlijn van een zorgtoepassing meer inzicht geven. Voor alle interactietypes (opvragen,
versturen, infrastructurele berichten etc.) geldt dat het Medische Autorisatie

Protocol (MAP) bepaalt of een bepaalde rolcode een bericht mag versturen. Ook hiervoor geldt dat VZVZ de
MARconfiguratie beschikbaar kan stellen om een goede afweging te maken voor welke rollerpaisbit
aangeschaft dienen te worden.

9.3.3.3 Aantal UAlassen?
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Het aantal benodigde Uphssen is sterk afhankelijk van de organisatiestructuur en de werkprocessen binnen
een organisatie. Er zijn wel een aantal zaken aan te geven, waar organisaties rekening mee kunnen houden bij
het bepalen van het aantal benodigde paksen:

Verschillende soorten zorgverlenerrollen binnen de organisatie; autorisaties worden binnen AORTA
toegekend per zorgverlenerrol. Niet elke zorgverlener heeft dezelfde autorisaties. Er dient dus nagedacht
te worden welke zorgverlenerrollen een LpAs dienen aan te vragen om de juiste patiéntgegevens te
kunnen opvragen.

Onderkennen verantwoordelijke zorgverlener binnen zorgprocessen; een zorgverlener dient een
behandelrelatie te hebben met een patiént om diens gegevens op te vragen. Het is aan de zorgaanbieder
om een behandelrelatie te verantwoorden aan een patiént of inspectiedienst.

Doorstroom van personeel; een UJads is gekoppeld aan een persoon. Indien deze persoon uit dienst
gaat, mag de UZlas en de hiermee getekende tokens niet meer gebruikt worden.

Vervangen verlopen en/of ingetrokken Lds; een UZpas die verlopen is, moet niet leiden tot een
verstoord zorgproces. Het is dus aan te raden om altijd meerdere actieygadgdn in een instelling te
gebruiken, zodat bij het verlopen of intrekken van een-pEd het zorgproces niet stil valt.

9.3.3.4 Rol VzVvZz

VZVZ kan een XI8/erancier en/of zorgaanbieder begeleiden met het implementeren en in gebruik nemen van
het proces met betrekking tot het vereenvoudigd gebruik van depadZl

VZVZ kan advies geven over het aantal te gebruikeipasden en aan wie die Ugdssen het best kunnen

worden toegekend. Dit zal echter een niet bindend advies zijn. Het is aan de zorgaanbieder om hierin de juiste
keuzes voor zijn organisatie te maken.

Indien een zorgaanbieder in overleg met zijn-El®rancier bepaalde tekortkomingen ziet met betrekking tot

het vereenvoudigd gebruik van de kjiéls, dan gaat VZVZ graag in gesprek om een oplossing te vinden voor
deze tekortkomingen. Hierbij valt bijvoorbeeld te denken aan het ontbreken van een juiste trigger voor het
initiéren van het versturen van een bericht. VZVZ zal hierbij altijd de geldende normen, regels, wetten en
afspraken met het veld in ogenschouw nemen.

9.3.4 ZORD

ZORdD is compatibel met het vereenvoudigd gebruik van dega2l In combinatie met ZORDB wordt het
aantal UZpassen binnen een organisatie verder verminderd; er is geen medewerkeppasm nodig om het
inschrijftoken te ondertekenen.

Dit hoofdstuk gaat niet in op de precieze werking van Z@R@aar beschrijft alleen de impact op het proces
m.b.t. het vereenvoudigd gebruik Ugas.

9.3.4.1 Inschrijftoken

Het inschrijftoken dat benodigd is voor het vereenvoudigd gebruik van dpd$Atan op twee manieren
worden ondertekend:

Door het authenticatiecertificaat van minimaal een medewerkerppsaam; Door een
identiteitscertificaat dat is uitgegeven door ZORI5
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Indien een inschrijftoken wordt ondertekend door middel van een identiteitscertificaat dat is uitgegeven door
ZOR@D, dan zal er in het inschrijftoken een WHD Scartoken moeten zijn opgenomen. Voor de precieze
beschrijving van deze laatste twee tokens wordt verwezen nazi@iR@D en de AORTA 8.3 documentatie
(AORTA SAML tokenAORTA 8.3.0Afsprakenstelsels

(vzvz.nh*).

Op de wijze van ondertekening en de geneste VélDScartoken na zijn er geen verschillen tussen beide
inschrijftokens. Een organisatie kan deze inschrijftokens dan ook door elkaar gebruiken indien gewenst.
Het inschrijftoken wordt aangemaakt op het moment van de daadwerkelijkedtiole.

9.3.5 Generieke uitwerking VGU

Hieronder staat uitgewerkt hoe hetreenvoudigdyebruik van deJZkpas (VGU) toegepast kan worden. Het
betreft een generieke uitwerking die toegepast kan worden op elke interactie die over de AORTA infrastructuur
wordt verstuurd. Het gaat daarbij zowel om infrastructurele berichten gericht aan het LSP als om
zorginhoudelijke berichten gericht aan een ontvangende XIS.

9.3.5.1 Legenda

Onderstaande legenda toont de symbolen zoals gebruikt in onderstaande diagram

Rollen Tokens UZI-middelen
‘ P - Transactietoken 8. A i
I ZP. < | = zorgverlenerpas
= Patiént = -
M = Mandaattoken . -
| = MP 21 - medewerkerpas

= Zorgverlener
@ | = Inschrijftoken

' § o

S = servercertificaat
= Ondersteuner ol

105. https:/lvzvz.atlassian.net/wiki/display/A8/AORTA+SAML+tokens

9.3.5.2 Generiek proces

Het generieke proces dat gevolgd dient te worden om gebruik te maken van het vereenvoudigde gebruik van de
UZlpas staat hieronder uitgewerkt.
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